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INTRODUCCION.

El desarrollo y la evolucion de las comunicaciones inalambricas han
cambiado de manera significativa la forma en que las personas interactian
entre si mismos y con su entorno. Este efecto no solo ha tenido impacto en
instituciones educativas hogares que cuentan con la tecnologia necesaria
para que esto sea posible, las empresas e industria han sabido aprovechar

gue provee la comunicacion sin cables.

Una de las ventajas mas obvias y significativas dentro del ambiente
profesional es la habilidad de contactar empleados en el momento en que
sea necesario. Antes de que se inventaran los celulares localizar a una
persona implicaba llamarle por teléfono o acudir directamente a su lugar de
trabajo, en caso de que no se encontrara en su oficina se le dejaba un
mensaje o simplemente habia que regresar a su oficina en otro momento,
corriendo el riesgo de no encontrarlo nuevamente. Poder tener contacto con
personas que son claves para el buen funcionamiento de una empresa es
invaluable, resolver un problema antes de que se vuelva mas grande es una

de las principales preocupaciones en el mundo laboral.

Igual de Importante es poder compartir o tener acceso a informacién en el

menor tiempo posible, aun estando fuera de la estacion principal de trabajo.

La implementacién de puntos de acceso inalambrico también ha ayudado a
los encargados de las tecnologias de informacién, ya que es mucho mas
facil para estos departamentos instalar y darle mantenimiento al hardware
en medianas y grandes empresas, evitando las instalacion de cables a lo
largo de los edificios siendo, muchas veces, necesario acceder a espacios
subterraneos o por dentro de plafones para poder realizar dichas

instalaciones, sin dejar a un lado que un simple cable con alguna anomalia



puede llevar a muchas horas mas de trabajo para poder detectar y corregir

el desperfecto.

Las comunicaciones inalambricas han revolucionado el mundo profesional,

y Su correcto uso trae muchos beneficios.



JUSTIFICACION.

A continuacion se explica porque es conveniente desarrollar un proyecto
gue permita integrar computadoras con tecnologia inaldmbrica, dentro de la
empresa Super Farmacias Esquivar, desarrollando un software que permita
configurar la tarjeta de red de dichos equipos y configurando un servidor
gue gestione a dichos equipos y haga el puente entre la red cableada y la

inaldmbrica para darles acceso a los recursos de la red de la empresa.

Actualmente el usuario tiene que acudir al departamento de sistemas con su
laptop para que uno de los ingenieros le asigne una direccién IP, el proceso
de asignacion es de 10 a 15 minutos por usuario, siendo un promedio de 7
usuarios que necesitan el servicio a la vez. Utilizando el mismo programa el
usuario no se vera en la necesidad de acudir al departamento de sistemas
para reconfigurar los equipos. Una vez que los usuarios terminen de
realizar sus actividades dentro de la red podran devolver la configuracion
original de su tarjeta de red, para que no tenga problemas al conectarse a

redes publicas o domésticas.
La configuracion del servidor inalambrico nos permitira:

Optimizar el acceso a la informacién al utilizar la tecnologia inalambrica para

tener unirse a la red, permitiendo asi la movilidad de los usuarios.

Estandarizacion de los permisos para todos los usuarios, al aplicarse las
mismas politicas de acceso mientras estén unidos a la red, esto se logra
mediante la implementacion de un servidor inaldmbrico, el cual se

configurara con las politicas que tomaran los clientes.



El hardware y software de Check Point opera bajo un niamero de licencias
limitadas para unirse a la red, con esta solucién se reduciran el nimero de
licencias necesarias a una que sera el punto de acceso principal para el resto
de los dispositivos, solamente sera necesaria una licencia para el servidor de la

red.

Al implementarse esta solucion, la empresa ahorrara la inversion de actualizar
equipos Yy licencias de comunicacibn por un monto aproximado a
$ 2, 000,000.00 dicha actualizacién seria necesaria en caso de querer resolver

la problematica mediante los recursos de la empresa Check Point.



OBJETIVOS DEL PROYECTO

Objetivos Generales.

Implementar un sistema de comunicaciébn que permita a dispositivos
inalambricos interactuar con los servidores de correo, de archivos y de
aplicaciones, respetando los lineamientos de seguridad y acceso a
informacion existentes en la red de area local de la empresa. Crear un
programa que permita asignar parametros estaticos a la tarjeta de red
de los dispositivos con sistema operativo Windows y una vez que
terminen de utilizar la red devolver la configuracion original a la tarjeta
inalambrica, ya que dentro de la empresa no se maneja la configuracién
DHCP.

Objetivos Especificos.

e Analizar las topologias de redes inalambricas y los métodos para
implementar un punto de acceso.

e Analizar y plantear las posibles soluciones para integrar los dispositivos
inalambricos.

e Investigar y desarrollar el software que se encargard de cargar la
configuracion necesaria para tener acceso a la red en la tarjeta de red
inaldmbrica bajo un sistema operativo Windows.

e Desarrollar la interfaz para usuario del programa mencionado
anteriormente.

e Configurar e implantar la solucién, periodo de prueba por usuarios
preseleccionados.

e Reducir el tiempo necesario para tener acceso a la informacion de la
empresa. Optimizar el acceso a la informacién y recursos de la red.

e Estandarizar permisos de accesos para los usuarios. Evitar que los

usuarios tengan acceso a informacion ajena a sus necesidades.
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Reducir costos de instalacion de puntos de accesos, tiempo de
instalacion y de licencias necesarias para conectarse a la red, con esto
se evitara también la inversion que se necesitaria para actualizar los
equipos que gestionan la red.

Evitar conflictos de direcciones IP y con ello prevenir conflictos e

interrupcion de los servicios de la red.



CARACTERIZACION DEL AREA EN EL QUE SE PARTICIPO

Lugar del trabajo de desarrollo del sistema.
Dependencia: Super Farmacias Esquivar.
Ubicacion: Carretera Juan Crispin Km. 1.3 B-2 s/n.

Cddigo Postal: 29110.
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Mision:

Integrar el area interdisciplinaria del desarrollo de sistemas informéticos
junto con las diferentes areas que requieran el apoyo para la optimizacion
de los procesos ordinarios o extraordinarios de manera que se pueda lograr
un crecimiento evidente; resultado del aumento de la productividad dentro
de sus actividades departamentales. Esto se pretende a través de la
innovacion de nuevas herramientas informaticas capaces de satisfacer las

necesidades primordiales de un area especifica.
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Vision:

Ser un departamento confiable que satisfaga las necesidades de
herramientas informéticas de calidad, competentes e innovadoras que
apoye a las diversas areas de trabajo de Farmacias Esquivar, teniendo
segmentos de atencién de usuarios que nos permitan modernizarnos,
diversificarnos y consolidarnos como un departamento en crecimiento
constante.

Organigrama

Farmacias Esquivar

Direccion Direccion Administracion
General General y Finanzas

Direccion de
NBEINES

Gerente de Gerente de Gerente de Gerente de
Infraestructura Servicios Ingenieria de Tecnologia de
y Informaticos Software Informacién

Ing. de Soporte Ing. de Ingeniero de
Técnico (4 Servicios Software
Plazas) Informaticos (2 Plazas)

El proyecto se llevo a cabo en el departamento de Sistemas de Farmacias
Esquivar, dentro del area de Infraestructura y comunicaciones enfocandose

en el ambito de redes de comunicacion.
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ANTECEDENTES DEL PROBLEMA.

El acceso a la red de la empresa por empleados que no laboral fisicamente
en las oficinas centrales genera muchos contratiempos para dichos
usuarios, el area de comunicaciones dentro del departamento de sistemas y
para los directivos. Los usuarios que llegan a oficinas con la finalidad de
reunirse y tratar asuntos importantes para el buen funcionamiento de la
empresa tienen asignadas laptops, ya que requieren trasladarse
continuamente de puntos de trabajo, al tener que cambiar de ubicacion, los
equipos de estas personas necesitan ser configurados para que tengan
acceso a la red en que se encuentre, dicha configuracion es la asignacion
de una IP, mascara de subred, puerta de enlace y los DNS que ocupara. En
las estaciones de trabajo que no se cuenta con una asignacién de estos
valores de forma automatica conocido por sus siglas en inglés como DHCP
(Dynamic Host Configuration Protocol) es necesaria la intervencion del

personal de Sistemas para establecerlas de forma manual.

El usuario tiene que llevar su equipo al departamento de sistemas, ya en el
departamento el ingeniero a cargo conectara el dispositivo a la red via cable
Ethernet, iniciara sesién con privilegios de administrador para que pueda
cambiar los parametros de conexion de red, hecho este procedimiento se
cierra la sesion y se le entrega el equipo al usuario para que pueda unirse a
la red en la estacion de trabajo a la que se dirija, una vez terminadas sus
labores en ese lugar, el usuario debera llevar de vuelta el equipo al

departamento de Sistemas para que se vuelva a configurar.
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Este proceso se tiene que hacer por usuario, lo cual consume mucho
tiempo a todas las partes implicadas, debido a que el uso mas comun de los
equipos portéatiles es para discutir, analizar o compartir informacién en las
juntas administrativas, se habla de 10 a 20 usuarios de la red que deberan

pasar por este proceso si necesitan utilizar la red.

Aunado a esto, las salas de juntas se llenan de cables de red que
atraviesan la zona, lo que le resta estética profesional a la empresa y
entorpecen el manejo de las laptops, en el caso de que alguno de los
nodos o los cables de red tengan un mal funcionamiento se traducira en
invertir mas tiempo para detectar y resolver el problema, lo que atrasa de

manera significativa los procesos y operaciones.

Esta situacion esta presente desde el afio 2006 cuando se incorporo el uso
de las laptops para empleados clave de la empresa, tales como:

supervisores, directores de area, auditores y asistentes administrativos.
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PROBLEMAS A RESOLVER.

La empresa Farmacias Esquivar cuenta con una estructura de red que fue
adquirida y configurada por personal externo, se compré el equipo
necesario para instalar y configurar la red junto con el software necesario
para que se pueda administrar. Se pueden agregar equipos de computo a la
red, lo que implica inversién de tiempo y usar una licencia de conexién al

concentrador de la red, en este caso Check Point.

En el caso de los equipos portatiles, asignados a usuarios que cambian de
estacion de trabajo constantemente, la configuracién se hace de manera
manual, cada vez que necesite unirse a una red en especifico, lo cual trae

los siguientes problemas:

Tiempos: El tiempo que se necesita para meter los equipos al dominio es de
10 a 15 minutos por usuario, y de 5 a 10 para restablecerle la configuracion
una vez que termine sus operaciones. Lo que genera demoras en los

procesos para todas las partes involucradas.

Conflictos de conexion: A los usuarios se les asigna una IP dentro del
segmento que necesiten trabajar, dichas IPs son gestionadas por el Check
Point y al ver una IP activa, consumen una licencia, por lo cual la mayoria
de las veces se asignan IPs que se encuentren libres en ese momento, en
el caso de que un equipo intente ingresar al dominio con una IP que ya esta
en uso se produciran conflictos de IP, lo cual conlleva a desconexiones en

el dominio.

Inversion: Actualizar los equipos que gestionan la red produciria una
inversion de alrededor de $ 2, 000,000.00 de pesos.
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Acceso: Los accesos a los recursos de la empresa estan preestablecidos
para el tipo de usuario al que pertenecen los equipos, si algin usuario tiene
problemas para acceder a cierta informacién ya que no cuenta con los
permisos necesarios, se tendra que reasignar de manera temporal los

permisos al equipo.

Presentacion: Al ser necesario el uso de cables de red para que puedan
entrar los equipos al dominio, y al ser estos usuarios temporales se crea un
desorden sobre los escritorios de los espacios asignados para las
reuniones, lo que le resta profesionalismo a la empresa y se desaprovecha

las ventajas que ofrece la tecnologia de los equipos portatiles.
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ALCANCES Y LIMITACIONES.

El proyecto se desarrollara dentro de las oficinas centrales de Farmacias
Esquivar, y servira para optimizar el tiempo en que los usuarios foraneos
acceden al dominio de la empresa y a su informacién, se evitara la
redundancia de direcciones IP lo cual pueda causar un conflicto dentro de la
red y dejar sin comunicacién un segmento completo si ho es corregido a

tiempo.

La inversion necesaria para echar a andar este proyecto y aprovechar las
ventajas que brindan los equipos portéatiles se reducira considerablemente,
en relacion al costo que tendria actualizar los equipos de red junto con las

licencias necesarias para ponerlos en funcionamiento.

El usuario ya no tendra que acudir al departamento de sistemas en busca
de alguien que le configure su equipo mientras trabaja en las oficinas, y
regresar al concluir sus operaciones, el proceso de asignacion de
parametros de conexidbn sera proporcionado mediante un programa

desarrollado especificamente para la empresa.

Se garantizara a los usuarios el acceso a la informacion, a los servidores,
programas y unidades de red que necesitan para llevar a cabo sus

operaciones mediante una estandarizacion de privilegios en el dominio.

Se sentaran las bases para futuras instalaciones y configuracion de redes
de forma mas rapida, efectiva y con menor costo que una red
completamente cableada, con acceso a los servidores centrales de la

empresa.
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Como limitaciones tenemos que:

e El proyecto solo se realizara para las oficinas centrales de Farmacias
Esquivar

e El proyecto esta enfocado Unicamente para los empleados que
cuentan con laptops bajo el sistema operativo Windows.

e El acceso que tendran al dominio sera Unicamente para las salas de
juntas, garantizando la estabilidad de la red exclusivamente a los
espacios asignados para tales fines.

e No se dispone de un acceso total al sistema principal de gestién de la
red, en este caso Check Point.

e No se puede hacer grandes inversiones econémicas en el desarrollo
del proyecto, por lo que se utilizard en la medida de lo posible

recursos con los que la empresa ya cuente.
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MARCO TEORICO.

El estudio VNI Forecast de la compafia Cisco sefiala, que para el afio
2017, el trafico generado por dispositivos inalambricos y méviles superara al
trafico de dispositivos cableados, dejando a estos dltimos con un total de
45% de la informacion, el 55% restante sera mediante dispositivos que se
conecten por redes WI-FI y redes telefénicas, invirtiendo los papeles con
respecto a la cantidad de trafico que se procesoé por redes cableadas en el
afio 2012 correspondientes al 59%. (Cisco VNI, 2013). De ahi la importancia
gue tiene para las empresas empezar a integrar estaciones de trabajo

inalambricas.

Cada minuto cuenta dentro de una compaiiia, y las redes inalambricas son
una poderosa herramienta para incrementar la productividad e impulsar la
difusion de la informacién. Con el acceso sin ataduras fisicas (redes
cableadas) a documentos, correo, aplicaciones, y otros recursos de la red
los empleados pueden moverse a donde necesiten sin perder las

herramientas que necesitan para realizar su trabajo.

Algunas de las formas en que las empresas estan tomando ventaja de las

redes inalambricas son:
Aumento de movilidad y colaboracion.

e Desplazarse si perder el acceso a la red

e Trabajo en equipo mas efectivo

Los empleados pueden moverse libremente y permanecer unidos a la red
de la empresa, lo que permite que puedan reunirse en donde sea necesario

y poder acceder a la informacion de la empresa en tiempo real.
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Mejora en la capacidad de respuesta.

e Acceso a la informacion que necesitas cuando la necesitas.

e Proporcionar un mejor servicio al cliente

Los clientes, o en su caso los directivos, requieren de respuestas rapidas y
precisas a sus dudas y preocupaciones. La red Wi-Fi puede mejorar el
tiempo de respuesta al permitirle al equipo de trabajo mantenerse siempre

conectado y tener disponible en todo momento la informacion necesaria.
Mejor Acceso a la informacion.

e Conectar zonas dificiles de alcanzar

e Mejorar los procesos

Las redes Inaldmbricas le permiten a las empresas brindar acceso a su red
a las zonas en donde es muy dificil instalar una red cableada y en donde es

necesario tener comunicaciéon en tiempo real.
Expandir la red mas facilmente.

e Agregar usuarios rapidamente.

e Hacer crecer la red de manera rentable

Las empresas que necesitan agregar empleados o reconfigurar
instalaciones frecuentemente se beneficiaran inmediatamente de la
flexibilidad que las redes inalambricas ofrecen. Una oficina o cubiculo puede
ser trasladado y los nuevos empleados puede unirse a la red de la empresa

sin el esfuerzo y costo que se requiere para instalar cables.
Mejorar el acceso a invitados.

e Otorgar un acceso seguro a la red a clientes y socios.

e Ofrecer un servicio con valor agregado.

19



Una red inaldmbrica permite a la empresa proporcionar un acceso seguro a
informacién que llegaran a necesitar los clientes y socios de la empresa o
en determinado caso, proveerles acceso a internet, (Cisco, Five Reasons to

Go Wireless)
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MARCO TEORICO TECNICO.

La solucion fue implementada con la ayuda de las siguientes herramientas

informaticas:

Check Point es un proveedor global de soluciones de

I seguridad IT. Conocido por sus productos Firewall y
CheCk Point“ VPN, Check Point fue el pionero en la industria con el
SOFTWARE TECHNOLOGIESLTD. - FireWall-1 y su tecnologia patentada de inspeccién de
estado. Hoy en dia la compafia desarrolla, comercializa y soporta una
amplia gama de software y hardware combinados y productos de software
gue cubren todos los aspectos de seguridad de IT, incluyendo seguridad de

red, seguridad endpoint, seguridad de datos y gestion de seguridad.

Ny Active Directory (AD) es el término que usa
Windows Server Microsoft para referirse a su implementacién de

Active Directory
servicio de directorio en una red distribuida de computadores. Utiliza

distintos protocolos (principalmente LDAP, DNS, DHCP).De forma sencilla
se puede decir que es un servicio establecido en uno o varios servidores en
donde se crean objetos tales como usuarios, equipos 0 grupos, con el
objetivo de administrar los inicios de sesién en los equipos conectados a la

red, asi como también la administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos
relacionados con componentes de una red, como usuarios, grupos de

usuarios, permisos y asignacion de recursos y politicas de acceso.
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Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchas computadoras y aplicar
actualizaciones criticas a una organizacion entera. Un Active Directory
almacena informacion de una organizacion en una base de datos central,
organizada y accesible. Pueden encontrarse desde directorios con cientos

de objetos para una red pequefia hasta directorios con millones de objetos.

\
Mlcrosoft‘w Visual Studio Microsoft Visual Studio es un

V|Sua|StUd|O entorno de desarrollo integrado (IDE, por sus

siglas en inglés) para sistemas operativos Windows. Soporta varios
lenguajes de programacion, tales como Visual C++, Visual C#, Visual J#, y
Visual Basic .NET, al igual que entornos de desarrollo web como ASP.NET,
aunque actualmente se han desarrollado las extensiones necesarias para

muchos otros.

Visual Studio permite a los desarrolladores crear aplicaciones, sitios y
aplicaciones web, asi como servicios web en cualquier entorno que soporte
la plataforma .NET (a partir de la version .NET 2002). Asi se pueden crear
aplicaciones que se intercomuniquen entre estaciones de trabajo, paginas

web y dispositivos moviles.

Netsh.exe Es una herramienta que un administrador puede utilizar para
configurar y supervisar equipos basados en Windows en un simbolo del
sistema. Con la herramienta Netsh.exe puede dirigir los comandos de
contexto que especifica a la aplicacion auxiliar apropiada y ésta realiza
entonces el comando. Una aplicacion auxiliar es un archivo de Biblioteca de
vinculos dinamicos (.DLL) que amplia la funcionalidad de la herramienta
Netsh.exe proporcionando configuracion, supervision y compatibilidad con
uno o mas servicios, utilidades o protocolos. La aplicacion auxiliar puede

utilizarse también para extender otras aplicaciones auxiliares.
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Puede utilizar la herramienta Netsh.exe para realizar las tareas siguientes:

e Configurar interfaces.
e Configurar protocolos de enrutamiento.
e Configurar filtros.

e Configurar rutas.

Configurar el comportamiento de acceso remoto para los enrutadores de
acceso remoto basados en Windows que ejecutan el servicio Servidor de

Enrutamiento y acceso remoto (RRAS).

Mostrar la configuracion de un enrutador que se estad ejecutando en

cualquier equipo.

Utilizar la caracteristica de secuencias de comandos para ejecutar una

coleccion de comandos en modo por lotes en un enrutador especificado.

Comandos de Netsh.exe

Los comandos adicionales siguientes pueden utilizarse con la herramienta
Netsh.exe:

NOTA: los parametros opcionales se muestran entre corchetes ([ ]). Las
entradas alternativas se muestran con un caracter de canalizacion (|) entre
ellas.

Comando de contexto: /?
Resultado: Muestra Ayuda.
Comando de contexto: /abort

Resultado: Descarta los cambios realizados en el modo sin conexion. No
tiene ningun efecto en el modo con conexion.

Comando de contexto: /add nombre de DLL de aplicacion auxiliar

Resultado: Instala el archivo .dll de la aplicacion auxiliar en netsh.exe.
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Comando de contexto: /alias [nombre de alias] [cadenal] [cadenaZ2 ...]

Resultado: Si es /alias, enumera todos los alias. Si es /alias nombre de
alias, muestra la cadena equivalente. Si es /alias hombre de alias cadenal
cadena? ..., establece el nombre de alias en las cadenas especificadas.

Comando de contexto: /bye
Resultado: Sale del programa.
Comando de contexto: /commit

Resultado: Confirma los cambios realizados en el modo sin conexién al
enrutador. No tiene ningun efecto en el modo con conexion.

Comando de contexto: /delete helper nombre de archivo .dlI
Resultado: Quita el archivo .dll de la aplicacion auxiliar de Netsh.exe.
Comando de contexto: /dump -nombre de archivo

Resultado: Vuelca o anexa la configuracion a un archivo de texto.
Comando de contexto: /exec nombre de archivo de comandos
Resultado: Carga el archivo de comandos y ejecuta comandos del mismo.
Comando de contexto: /exit

Resultado: Sale del programa.

Comando de contexto: /h

Resultado: Muestra Ayuda.

Comando de contexto: /help

Resultado: Muestra Ayuda.

Comando de contexto: /offline

Resultado: Establece el modo actual en sin conexién. Los cambios
realizados en este modo se guardan, pero es preciso establecer un
comando "commit" u "online" en el enrutador.

Comando de contexto: /online
Resultado: Establece el modo actual en con conexién. Los cambios

realizados en este modo se reflejan inmediatamente en el enrutador.
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Comando de contexto: /popd

Resultado: Extrae un contexto de la pila.

Comando de contexto: /pushd

Resultado: Inserta el contexto actual en la pila.

Comando de contexto: /quit

Resultado: Sale del programa.

Comando de contexto: /set mode [modo =] online | offline

Resultado: Establece el modo actual en con conexién o sin conexion.
Comando de contexto: /show alias | helper | mode

Resultado: Si es /show alias, enumera todos los alias definidos. Si es /show
helper, enumera todas las aplicaciones auxiliares de nivel superior. Si es
/show mode, muestra el modo actual.

Comando de contexto: /unalias nombre de alias

Resultado: Elimina los alias especificados.

Topologias WLAN

Dentro de la ampliacion de las redes cableadas mediante la utilizacion de
tecnologia inalambrica existe la posibilidad de unir dos redes LAN por un
puente inaldmbrico, empleando dos Access Point uno en cada red LAN, este
método es muy Util cuando se requiere ver a los equipos dentro de la red como
si estuvieran dentro de un mismo edificio, aunque exista una distancia
significativa entre ambos, esta configuracion es conocida también como

conexion punto a punto (figura 1.1).
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Oficina Principal Oficina Remota

Figura 1.1 Conexién punto a punto.

Otra forma de conectar redes fisicamente separadas es mediante un
transmisor omnidireccional ubicado en la entidad principal, las demas redes se
comunicaran con el sitio principal mediante una antena direccional, si hay dos
o0 mas redes aparte de la principal podran comunicarse entre si, sin embargo,
tendran que realizar primero el enlace a la entidad principal y ésta se
encargara de retransmitir los mensajes a la otra red, a este tipo de

comunicacion se le conoce con el nombre de Punto — Multipunto (figura 1.2).
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Figura 1.2 Punto a Multipunto.
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Topologias Basicas.
Topologia Peer to Peer (Ad Hoc)

En este tipo de red existe la comunicacién entre dos o mas terminales, sin
embargo carecen de un Access Point, la comunicacion se establece
unicamente mediante las placas de red inalambricas de cada uno de los
dispositivos, por lo cual es una comunicacion limitada a los usuarios
activos, no existe una comunicacion a dispositivos que se encuentren en
otra red. También conocida como topologia BSS independiente o IBSS
(figura 1.3).

AD-HOC

Figura 1.3 Red Ad Hoc.
Topologia de infraestructura basica (BSS)

Las BSS abarcan una célula Unica cuyo alcance es determinado por la
potencia del Access Point que se encarga de coordinar la comunicacién de
los clientes y dirigir los datos en caso de ser necesario a estaciones de
trabajo que solo cuenten con comunicacion cableada. Sin embargo si los
equipos inalambricos se salen del alcance de transmision del Access Point
perderan la comunicacion con los equipos de la red. Las estaciones no se
pueden comunicar directamente entre si, como se vio en el modo punto-
multipunto los datos tienen que viajar al punto de acceso y desde ahi se

retransmitiran a su destino (figura 1.4).
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Figura 1.4 Topologia Infraestructura Béasica.

Topologia de infraestructura extendida.

Se define como dos 0 mas BSSs que se encuentran conectados mediante
un sistema de distribucion comun, permite crear y ampliar una WLAN de
forma variable. Como se puede apreciar la comunicacion entre clientes se

da gracias al Access Point que se encarga de la administracion de la
informacion (figura 1.5).
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Figura 1.5 Topologia Infraestructura extendida.
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PROCEDIMIENTOS Y DESCRIPCION DE LAS ACTIVIDADES
REALIZADAS.

Establecer los requerimientos del proyecto.

Recoleccion de los lineamientos, las caracteristicas, tales como, el tipo de
permisos que tendran los usuarios dentro de la red, las unidades de red,
servidores y programas a los que podran acceder. Los requisitos minimos
gue deberan contar los equipos para operar correctamente, como velocidad
de procesador, memoria RAM, espacio en disco, sistema operativo. Asi
mismo el alcance que tendra el proyecto dentro de la empresa, mismos que

seran establecidos por la directora del area de Sistemas.

Investigacion de las topologias existentes para WLANs y su forma de
implementacion.

Este apartado esta descrito dentro del Marco Tedrico Técnico.

Andlisis y planteamiento de las posibles soluciones para la
integracion.

El problema se puede abordar basicamente desde dos enfoques, el primero
es la integracion de tecnologia inalambrica mediante una actualizacion del
hardware y software que gestiona la red de la empresa y que es
suministrada por el proveedor Check Point, solucién que, como se sefald
anteriormente, tiene un costo elevado.

El segundo es la introduccion de un servidor conectado a un nodo de la red
cableada de la empresa que, a su vez, permita conectar un modem
inaldmbrico para establecer un puente entre los recursos de la empresa, la
gestion de la tarjeta de red de los clientes se hara mediante un software

para automatizar el proceso.
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Investigacion y desarrollo de software que permita manipular los
valores que puedan tener las tarjetas de redes inalambricas, enfocadas

a un entorno en Windows.

Pese a los avances que ha habido en el sistema operativo Windows, nos
encontramos con una limitante en cuanto a conexiones de red se refiere, la
tarjeta de red tanto Ethernet como Wi-Fi tienen dos formas de conectarse,
mediante una IP fija o por medio del protocolo DHCP, el problema surge
cuando se tiene la necesidad de usar un equipo en distintas redes y que en
por lo menos alguna de ellas no permita la asignacién automatica de la
configuracion de la tarjeta de red como son, direccion IP, mascara de red,
puerta de enlace y los DNSs. Windows es incapaz de almacenar dentro de
los perfiles los pardmetros que se configuran en estos casos, por lo cual es
necesario asignar estos valores cada vez que se cambien de red, de lo
contrario si las redes se encuentran en distintos rangos de direccidon no se
podra establecer la comunicacion con el resto de la red, este problema se
vuelve mas complejo si los usuarios no cuentan con los permisos
necesarios para realizar los cambios, teniendo que recurrir con un

administrador de red cada vez que tenga esta necesidad.

A pesar de esta carencia de Windows, existe dentro del mismo sistema una
forma de gestionar dichas configuraciones en un entorno DOS, o lo que es
lo mismo, desde la linea de comandos del sistema operativo. La
herramienta que sirve para este proposito es NETSH. Aprovechando esta
herramienta nativa del sistema se pueden crear perfiles que guarden una
configuracion predeterminada con la ayuda de un software que se encargue
gue decirle en qué momento es necesario utilizar ese perfil a la tarjeta de

red.
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Disefio de la interfaz para el usuario final, con la que manipulara el

programa que le permite configurar su tarjeta de red.

Con la ayuda de un programa de edicion grafica se disefio el logotipo de la
ventana principal del software que se le instalara al usuario, los disefios del

marco Yy los botones son establecidos mediante Visual Studio

Configuracién e instalacién de los equipos que proporcionaran las

directivas de acceso a los equipos clientes.

Se da de alta el equipo que servirA como servidor dentro del Active
Directory de la empresa, esto con el propdsito de asignarle permisos de
acceso a los recursos dentro del dominio y pueda heredarlos a los clientes.
De igual forma se configura el modem que se encargaréa de establecer la
conexion inaldmbrica con los clientes y el servidor para compartir los

recursos de la red.

Periodo de prueba de la red.

Se seleccionaran a los usuarios que se encargaran de probar el correcto
funcionamiento de la red inaldmbrica, en esta etapa se instalaran los
componentes necesarios para ejecutar el programa que manejara las
configuraciones de acceso a la WLAN. Asignacién y creacion del archivo
gue contiene la direccion IP Unica para cada dispositivo inalambrico
mediante el software instalado. Se agregaran los dispositivos inalambricos a
la WLAN (guardar la contrasefia de la red).

Se recopilaran las observaciones de dichos usuarios con el fin de
comprobar el buen funcionamiento del sistema y/o hacer mejoras del

mismo.
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RESULTADOS, PLANOS, GRAFICOS, PROTOTIPOS Y PROGRAMAS.

Configurar unatarjeta de red mediante MS-DOS.

Para cambiar el adaptador especificado de una direccion estatica a DHCP,
se escribe el comando siguiente:

netsh interface ip set address "Conexion de area local" dhcp

NOTA: al escribir este comando, cambia la interfaz denominada "Conexion
de area local" a DHCP.

Para mostrar todos los adaptadores del equipo con sus direcciones IP
actuales y determinar el nombre del adaptador correcto, escriba el comando

siguiente:

Netsh interface ip show config

Para cambiar a una direccion estatica, escriba el comando siguiente:
netsh interface ip set address "Conexion de area local" static dirlP

mascaraDeSubred puertaDeEnlace métrica

NOTA: reemplace dirlP con la direccion IP estatica, mascaraDeSubred con
la mascara de subred, puertaDeEnlace con la puerta de enlace
predeterminada y, si es necesario, métrica con la métrica adecuada. El
ejemplo siguiente cambia la "Conexion de area local" de la interfaz a la
direccion estatica 192.168.0.10 con una mascara de subred 255.255.255.0,
y la interfaz tiene una puerta de enlace predeterminada 192.168.0.1 con la

métrica 1:

netsh interface ip set address "Conexion de area local” 192.168.0.10
255.255.255.0 192.168.0.1 1
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Para automatizar este proceso de puede recurrir a la programacion por lotes
qgue brinda BATCH, para crear un archivo con extension .bat que contendra
las instrucciones para cambiar los valores de la tarjeta de red, si se agrega

un menu para alternar dichas instrucciones queda de la siguiente manera:

@echo off

title Red Inal mbrica

rem Para la correcta visualizacion de los acentos en un archive bat se
rem deben

rem agregar mediante un editor MS-DOS o bien con la tecla Alt + (el

rem codigo que rem corresponda a la vocal con el acento incluido)

rem José Enrique Melgar Martinez

-menu

echo Que desea hacer

echo Pulse 1 Para conectarse a red Esquivar
echo Pulse 2 Para borrar configuraci¢n

echo Pulse 3 Para salir

set /p var=Ingrese numero:

if %ovar%==1 goto fija

if %ovar%==2 goto dinamica
if %ovar%==3 goto salir

if %ovar% LSS 3 goto Nope
if %ovar% GTR 1 goto Nope

fija
echo Espere

netsh interface IP set address NAME="Conexi¢n de red inal mbrica"
static 192.168.0.5 255.255.255.0 192.168.0.1

netsh interface ip set dns NAME="Conexi¢n de red inal mbrica" static
192.168.0.1

netsh interface ip ADD DNS NAME="Conexi¢tn de red inal mbrica"
addr=8.8.4.4

echo Listo

Pause
cls
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goto menu

:dinamica
echo espere

NETSH INTERFACE IP SET ADDRESS NAME="Conexi¢tn de red
inal mbrica" DHCP

netsh interface ip set DNS NAME="Conexi¢n de red inal mbrica" DHCP
echo Listo

pause
cls
goto menu

‘nope
echo Opci¢n inv lida
pause

cls

goto menu

:salir
exit

La interfaz de este programa es la siguiente.
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La primera opcion ejecuta el codigo

netsh interface IP set address NAME="Conexi¢n de red inal mbrica"
static 192.168.0.5 255.255.255.0 192.168.0.1
netsh interface ip set dns NAME="Conexi¢n de red inal mbrica" static
192.168.0.1
netsh interface ip ADD DNS NAME="Conexi¢tn de red inal mbrica"
addr=8.8.4.4
La primera llamada a netsh configura direccion IP, mascara de red y puerta
de enlace separada por octetos, cada parametro tienen una longitud de

cuatro octetos divididos por un “.
La segunda llamada a netsh establece el DNS primario de la tarjeta de red
La tercera llamada a netsh agrega el DNS secundario

La opcion dos ejecuta el siguiente cédigo

NETSH INTERFACE IP SET ADDRESS NAME="Conexitn de red
inal mbrica" DHCP
netsh interface ip set DNS NAME="Conexi¢n de red inal mbrica" DHCP

En donde se regresa la configuracion predeterminada de la tarjeta de red,

guedando en modo DHCP.

El inconveniente de este programa es que se tiene que declarar todos los
pardmetros antes de guardar el ejecutable, quedando un ejecutable Unico
para cada equipo que se desee agregar a la red, y para agregar un poco de
seguridad al programa se puede convertir el archivo .bat a un archivo .exe,
con el propadsito de que los usuarios o cualquier otra persona con acceso al

equipo pueda ver el codigo en un bloc de notas.

Si el usuario no tiene privilegios administrativos sobre su equipo de computo
es necesario decirle al programa con que credenciales se debe ejecutar
para que pueda realizar los cambios, se puede hacer este proceso de

distinta maneras:
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Comando “run as”

Modificando un acceso directo, agregando al inicio de la ruta de destino el

comando

C:\Windows\System32\runas.exe /savecred /user:’nombre de usuario”

"Ruta del programa que se va a ejecutar”

La primera vez que se ejecute el acceso directo el sistema pedira que se
ingrese la contrasefia correspondiente al usuario declarado, una vez
ingresada la contrasefia Windows la almacenard y el programa podra
ejecutar el programa sin la necesidad de que el usuario tenga que ingresar

la contrasefia o se le tenga que signar privilegios de administrador.

Sin embargo, en ciertas ocasiones Windows “pierde” la contrasefia y vuelve
a solicitar que se ingrese, para evitar esto se pueden crear scripts que
manden a llamar el programa y le pase la contrasefia cada vez que se

ejecute.
Se manda a llamar el ejecutable con otro archivo .bat
Llamaprograma.bat

echo off

cd\

cd C:\

pass.vbs --script que tiene almacenada la contraseifla de la cuenta
“Administrador”

runas /user:Administrador C:\conecta\Conecta.EXE se manda a llamar el
.exe que configura la tarjeta de red

Script en .vbs que almacena y escribe la contrasefia cuando se solicita.
Script.vbs

set WshShell = CreateObject("WScript.Shell")

WScript.Sleep 1000

WshShell.SendKeys “Contrasefia" —Contrasefia de administrador

WScript.Sleep 500
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WshShell.Sendkeys "{ENTER}" —cuando termina de escribir la contrasena
envia un enter
set WshShell = nothing

Los dos programas anteriores se gestionan con otro script que es el que
ejecutaria el usuario.

Scriptusuario.vbs

Const HIDDEN_WINDOW = 12

strComputer ="."

Set objWMIService = GetObject("winmgmts:" _

& "{impersonationLevel=impersonate}!\\" & strComputer & "\root\cimv2")

Set objStartup = objWMiIService.Get("Win32_ProcessStartup”)

Set objConfig = objStartup.Spawninstance

objConfig.ShowWindow = HIDDEN_WINDOW

Set objProcess = GetObject("winmgmts:root\cimv2:Win32_Process")
errReturn = objProcess.Create("c:\conecta\conecta.bat", null, objConfig,
intProcessID)

Manda a llamar el primer .bat y gestiona las ventanas que aparece para
pasar la contrasefia cuando detecte que el sistema esta en espera de la
informacion.

Este método puede aplicarse en equipos con Windows 2000 en adelante y
consume en promedio 6 segundos para abrir el programa.
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Para mejorar el cifrado del cddigo se desarrollé un programa en .NET que
cumple con las funciones necesarias, agregando seguridad, estabilidad y
una interfaz mas amigable para los usuarios.

Diagrama de Actividades.

El siguiente diagrama representa el flujo de actividades a lo largo del tiempo
de ejecucion del sistema.
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El programa, en un inicio, valida que exista un archivo de configuracion del
gue asignara el valor de la IP cada vez que se le indigue que se desea
conectar a la red Esquivar

Private Sub Buttonl_ Click(sender As Object, e As EventArgs) Handles
Buttonl1.Click

'validamos si existe el archivo de configuracion.
line45:

If My.Computer.FileSystem.FileExists("c:\conecta\ip") Then

El programa se debera alojar en la unidad C: dentro de una carpeta con
nombre “conecta” el archivo con nombre IP (sin extension) es el que utiliza
el programa, si no existe pedird una direccion IP para el equipo y se creara

con esa IP dentro del archivo (figura 2.1).

B conecta = &
Arvcn Inicio Comngrtir Vista E’
[[El |&% lconos muy grandes &=| lconos grandes El [[] casillas de elementa 1 v
H ¥
m =& Iconos medianos lconos pequefios - |:| Extensiones de nombre de archivo
Panel de P, T - Vista Ocultar elementos  Opciones
navegacion = £E Lista 4E= Detalles T actual~ [ Elementos ocultos seleccionados -
i(—) - 4 . v Esteequipo » TNOES7I00C (C:) » conecta v & Buscar en conecta y-]
- Favori Mombre Fecha de medifica...  Tipo Tamafic
- Favoritos
4 Descargas Llip 21/10/2013 04:40 ...  Archivo 1KB
B Escritorio @ w. Esquivar Aplicacion 174 KB
1 Sitios recientes |2 W. Esquivar.exe 2 3. Archive CONFIG 1KB
Y SkyDrive E W. Esquivar Source Browser D... 36 KB
[ W. Esquivar.vshost Aplicacidn 22KB
& SkyDrive |2 W, Esguivar.vshost.exe 2a.. Archivo CONFIG T1KB
| W. Esquivar.wshost.exe.manifest 311:00a...  Archivo MANIFEST 3KB
#d) Grupo en el hogar j W. Esquivar /10/2013 02:54 p. m. prchivo XML 1KB
H José Enrique M
1M Este equipo
€l Red
8 elementos 1 elemento seleccionado 13 bytes == I

Figura 2.1 Carpeta de almacenamiento del programa.
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Saldr& este recuadro en caso de que el archivo no exista, mismo en el que
se valida que la IP que se ingrese cumpla con el formato correspondiente,

como se observa en la figura 2.2.

Direccian [P

b dzcara de Red

Puerta de Enlace

[Fuardar

Figura 2.2 Asignacion de IP

El siguiente ejemplo arrojara un error al momento de querer crear el archivo

con esos valores:

Direccidn IP
19212212231 1]

Mascara de Red

Fuerta de Enlace

Guardar
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W, Esquivar “
o Formato invalido

Sceptar

Figura 2.2.1 Error de formato en Direccion IP.

La validacion del formato de la IP se hace mediante una funcion en donde

se separan los octetos y se validan uno por uno:

'Separa la direcciéon en los cuatro octetos
sNumlIP = Split(sIPAdress, ".", -1, vbTextCompare)

'Si la cantidad de octetos no es cuatro, sale
If UBound(sNumlIP) <> 3 Then Exit Function

'Chequea que cada octeto esté entre 0y 255
Fori=0To 3

iOcteto(i) = CInt(sNumlP(i))

If iOcteto(i) < 0 Or iOcteto(i) > 255 Then Exit Function
Next i
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Ponemos un IP valida y guardamos (Figura 2.3)

Direccion [P

|192.168.1.34

Mazcara de red
| 255.255.255.0

Puerta de Enlace

1192.168.1.254

Figura 2.3 Formato IP valido.

Creara el archivo de configuracion en la ruta C:\Conecta\ y procedera a

asignar esa IP al adaptador de red (Figura 2.4).

General

Puede hacer que la configuracion IP se asigne automakticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consulkar con el administrador de red cuél es la configuracian IP
apropiada.

() obtener una direccion IP automaticamente

(@) Lsar |a siguiente direccidn IF::

Direccidn IP: | 192 . 168 . 1

Mascara de subred: | 255 . 255 . 255 .

Puerta de enlace predeterminada: | 192 . 168 . 1

Cbtener la direccion del servidor DM3S aubomaticamente

(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 187 141 . 127 . 249 |

Servidor DMS alternativa: 187 141 . 94 . 1 |

[Jwalidar configuracidn al salir | Dpciones avanzadas... |

| Aceptar || Cancelar |

Figura 2.4 Tarjeta de red ya configurada.
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Los demas valores estan guardados dentro del programa como se muestra

a continuacion:

Dim IP
Dim DNS1
Dim DNS2
Dim addr
Dim mask
Dim gate
Dim gwmetric =" 1"

IP = "netsh interface IP set address NAME=WI-F| source=static”
DNS1 = "netsh interface ip set dns NAME=W!I-FI static 187.141.127.249"
DNS2 = "netsh interface ip ADD dns NAME=WI-F| 187.141.94.1"

Configurado asi ya que el proyecto esta contemplado para funcionar para
Farmacias Esquivar, y esos valores son los que se utilizan para los equipos

dentro de la red inalambrica.

Una vez que el usuario termine de utilizar la red, puede quitar estos valores
desde el mismo programa, lo cual dejara la tarjeta de red inalambrica con

una configuracion DHCP.

Cabe mencionar que el programa es capaz de reconocer si la IP pertenece
a una direccion de subred o de broadcast segun la mascara de subred que
se le asigne, lo mismo aplica para la puerta de enlace, este calculo aplica

para las clases A, By C. Lo que técnicamente se llama subnetting.
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La interfaz del programa se hizo lo mas sencilla posible, para que le sea
mas facil al usuario final adaptarse a este cambio, el programa tiene 2
botones, uno para configurarle los valores estaticos a su adaptador y el otro

para dejarlo en DHCP (figura 2.5).

o Wi-Fi Esquivar - O

7.

L

esqulvar

SuperFarmacias

Red Esquivar

Otras Redes

Figura 2.5 Interfaz del software.

El Diseino del logotipo para el programa fue basado en el actual logo de la

empresa (Figura 2.6)

(®) esquivar.

SuperFarmacias

Figura 2.6 Logotipo de Farmacias Esquivar.
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Modificandolo a modo que conservara la identidad de la misma, pero
dejando en claro que se trata de un sistema de comunicacién inalambrica,
eligiendo el color dentro de la gama del azul ya que transmite seguridad,

calmay productividad.

Se buscd proyectar equilibrio dentro del disefio para que mantenga la
atencion dentro del programa a pesar de que las “lineas de sefial” apunten
hacia el exterior, lo cual se logra con la representacion de una persona
mediante la letra ‘i’ del logotipo, la forma curva de la i’ permite crear esa

sensacién de equilibrio buscada (figura 2.5.1).

(7.

L
esqulvar

SuperFarmacias

Figura 2.5.1 Logotipo del Software “Enlace Esquivar”.

Se deben cumplir ciertas condiciones para que el programa funcione sin

problemas:
Contar con el Framework 2.0 instalado.

e El nombre del adaptador de red debera cambiarse a “Wi-Fi’ (figura 2.7).

e Los archivos del programa se deben alojar en la ruta C:\conecta\

e EI programa debera ejecutarse con la opcidon “ejecutar como
administrador” en Windows vista en adelante.

e En Windows XP se ejecutara con un Run As y Savecred para almacenar

las credenciales y que no las tenga que introducir el usuario.
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- | Wi-Fi
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' :ﬂﬁ Realtek RTLAT23AE Wireless LAN ...

Figura 2.7 Nombre de la tarjeta de red.
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Dar de alta al Servidor de la WLAN.

El siguiente esquema representa la forma en que esta disefiado un

segmento de la red, en donde se instala el servidor inalambrico para el

proyecto.

Hi

Laptop 1 ((E:

Laptﬁp 3

Router

! 5 o
e iy TL__‘!'! jl.j
: = et N
Teléfopo IP PC1 FC2
3
Servidor Inalémbrico Check Point
et 1
] ol
R ! w-‘:!"‘-:f\_
Impresora IP PC3
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Para dar de alta al equipo, en la red de la empresa, que sera el servidor se
debe agregar en el Active Directory, dentro del Active abrimos la consola

de Usuarios y Grupos de Active Directory (figura 3).

quipos d

bive

Flxabr0d Administra usuarios, equipos, grupos de seguridad v okros objetos en Ackive
Directary,

Figura 3 Consola de Usuarios.

Desplegamos el arbol de directorios de la siguiente manera: adesg.com.mx
> Esquivar > Usuarios > posteriormente desplegamos el Grupo
(Administracion, auditoria, etc.) que corresponda al Departamento que

pertenece la persona a la que se va a dar de alta (figura 3.0.1).
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@ Usuarios v equipos de Active Direckary [ESS
[:l Zonsulbas guardadas

=- adesg.com. mx

+]-{£3] Administradores

w1 (2] Builkin

L1 Computers

#-{£F] Domain Controllers

=1-{£5 Esquivar

@ Zomputadoras

-- Servidores

EI@ suarios

J£25] adrministracion

--{£5] auditaria

€5 Cedis-Musica

{5 Cedis HH

€3] Centro de Distribucion

—-{£3] Comercializacion
@ Corpras

--{£3] Contabilidad

-|€Z] Direccion de aAbastos
--{£3] Direccion General
@ Directores

B-{s5] Edi

- @ Gerencia

-{£5] Matenimiento

- £2] Mercadotecnia
#-{£2] Mominas

@ Ciperacionss

{23 Proveedores
=#-{£3] Recursos Humanos

Figura 3.0.1 Arbol de directorios.

Se crea un usuario en el contenedor actual y llenamos los campos como se
muestra en la siguiente pantalla, para proporcionar el Nombre de inicio de
sesion de usuario que, al igual que la cuenta de correo se conforma del

puesto de la persona que lo solicita (figura 3.0.2)

Nuevo objeto - Usuario

g Crearen:  adesq.com.m=/Esquivar/l suanos/Sistemas

Maombre: IEIaudia |zela Iniciales: I

Apelidos: IGarcia Castellanos

Maombre conpleta: ICIaudia |zela Garcia Castellanos

Mombre de inicio de zezidn de usuario:
IGTE-INFHAESTHUETUHA (@adesq.com.mx

Mombre de inicio de segion de usuarnio (antenior a Windows 2000

|ADE5Q\ IGTE-INFHAESTHUETUHA

< filras I Siguien_te>| Caticelar |

Figura 3.0.2 Nuevo Usuario en Active Directory.
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En la siguiente pantalla proporcionamos la contrasefia para el usuario como
se muestra en la figura 3.0.3, después de este paso finalizamos la creacién
del usuario.

g Crearen:  adesq com.me/Esquivar/Usuanos/Sistemas

Contrasefia: Iu s e

Confirmar contrasefia; Iu eene

[™ El usuario debe cambiar la contrasefia al iniciar una sesidn de nuevo
[ El uzuario no puede cambiar la contrasefia
[ La contrasefia nunca caduca

[ Lacuenta estd deshabilitada

< Atrds I Siguienﬁe>| Cancelar |

Figura 3.0.3 Asignacion de contrasefia

A continuacién seleccionamos el usuario creado y presionamos el boton
derecho con el Mouse para que despliegue el menu y seleccionamos
propiedades.

Seleccionamos la pestaiia Miembro de (figura 3.0.4)

Propiedades de Julio César Diaz Lopez EHE
Entoma I Sesiones I Contral remato I Perfil de Servicios de Temminal Server I COM+ I
Generall Direcciénl Cuental Perfil I Teléfonosl Organizacidn ~ Miembro de | Marcado
Miembro de:
Mombre Carpeta de Active Directory

Usuarios del domi... adesqg.com.mx/Users

Agregar.. | Guitar |

Grupo principal:  Usuarios del dominio

Establecer grupo pnncipall Mo es necesario cambiar Grupo principal g no
= tiene clientes de Macintosh o aplicaciones

compatibles con POS[x.

Aceptar I Cancelar | Aplicar |
Figura 3.0.4 Propiedades de usuario.
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A continuaciéon Agregamos al usuario al Grupo de Seguridad — Global que
pertenezca (figura 3.0.5) y seleccionamos Aceptar. Con esto se concluye el

proceso de creacion de usuario en el Active Directory.

Propiedades de Julio César Diaz Lopez 2| x|
Seleccionar Grupos K E |
Seleccionar este tipo de ohjeto: o
IGlupos o Ppioz. seguridad integradaos Tipos de objetos... |
Desde esta ubicacian:
Iadesq. COMm.mH Ubicaciones. .. |
Ezcriba loz nambres de objeto que desea seleccionar [gjemploz):
Infraestuctural Comprobar nombres I
Avanzadas... | Aoeptar | Cancelar |
A
!
Aareqar. .. | Quitar |
Grupo principal: Uzuarios del dominio
Establecer gnipn principall Mo ez necesanio cambiar Grupa principal si na
— tiene clientes de Macintosh o aplicaciones
compatibles con POS[X.
Aceptar | Cancelar | Aiplizar

Figura 3.0.5 Grupo del usuario.

Para que los dispositivos clientes tengan acceso a los recursos de la red
como si se encontraran conectados mediante Ethernet es necesario
configurar al equipo servidor dentro del Active Directory de la empresa, de
esta manera al crear la red inaldmbrica esta misma quedard en un
segmento distinto a la de la LAN de la empresa; si el equipo se encuentra
conectado por Ethernet la tarjeta de red correspondiente tiene asignada un
IP fija dentro del segmento 10.100.xxx.xxX, en cambio al conectarse a la
WLAN la tarjeta de res inalambrica tomara una configuracion del segmento
192.168.0.xxx. Gracias a esto

Se reducen las licencias de conexion del CheckPoint a una que es la
licencia que ocupa la PC Servidor, en el caso de tener 10 equipos

conectados a la red inalambrica
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Configuracion de las tarjetas Ethernet del equipo que servird como
servidor para las demas estaciones de trabajo.

A la tarjeta de red principal (la que va conectada a un switch dentro de la red
principal) se le activa la opcidn de “conexidon compartida a internet” a la cual se
accede abriendo las propiedades de la tarjeta en la pestafia de “uso
compartido” (figura 3.1)

Redes e Internet » Conexiones de red v & Buscar en Conexiones de red
poEie Diagnosticar e: It Propiedades de Ethernet ~ [E
— Ethernet .
L!‘ Funciones de red | Uso compartido
= adesq. oo

- Cenielhdom ¢ Cornesidn compartida a Internet

Permitir que los usuanios de atras redes se conecten a
través de la conexion a Intermet de este equipo

[] Permitir que los usuarios de otraz redes controlen o
deghabiliten la conexian compartida a Internst

Configuracion. ..

Figura 3.1 Uso compartido de conexion.
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Una vez activada esta opcion la tarjeta de red secundaria tomara una
direccion que asigna automaticamente Windows (figura 3.2).

Propiedades: Protocolo de Internet version 4 (TCR/IPv... “

General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direcdén IP automaticamente

(@) Usar |a siguiente direccion I8
Direccién IP: 192 . 168 . 137 . 1
Mascara de subred: 255 ., 255 ., 255 . 0O

Puerta de enlace predeterminada:

Figura 3.2 Direccién estatica de la segunda tarjeta de red.

Una vez realizado esto, la segunda tarjeta de red mostrada que se ha unido

al dominio de la tarjeta principal (figura 3.3)

L“. Ethernet L“. Ethernet 2

_, adesq.comumz, Compartido ¢ adesg.comrmx
@~ Controladora Gigabit Ethernet Qu.., @~ Controladora Realtek PCle FE Fa.,

Figura 3.3 Dominio configurado en ambas tarjetas.

Configuracion del modem.

Para poder compartir la conexion de forma inalambrica serd necesario
emplear un modem y configurarlo de forma tal que los clientes conectados a
este tengan acceso a la red local. El modelo de modem a utilizar en este

proyecto es el Thomson TG585 V8.

Como el modem empleado es suministrado por TELMEX se debe de
actualizar el firmware, ya que el que trae viene modificado precisamente

para limitar los modos en los que puede funcionar el modem.

Para hacer la modificacion es necesario descargar el firmware original

desde la pagina oficial http://www.speedtouch.ca/firmware.php y el setup
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para cargar dicho firmware, ambos se encuentran disponibles en la

direccion http://bit.ly/1diK7JF . Ya con los archivos necesarios se conecta el

modem a una PC por cable Ethernet para evitar perdida de conexion y

datos al momento de actualizar el firmware.

Se ejecuta el Setup.exe > seleccionamos el idioma. En este punto
mantenemos presionado el botdén de reset del modem y lo encendemos sin
dejar de presionar el botdn, pasados 15 segundos los leds del modem se
apagaran y el led de power quedard parpadeando en color naranja,
soltamos el reset y continuamos con el setup.exe > seleccionamos
“siguiente” y buscamos la opcidn “tengo disco” para cargar el firmware que

descargamos anteriormente (figura 4)

Thomson Home Install Wizard

software

Imagen
Especigue o scftwars de sstema que deses trareferr a la Puers de enlace Thomson

s | Cancedss

Figura 4. Thomson Home Install Wizard.
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Una vez que le proporcionamos al setup.exe la ruta en donde se encuentra

el firmware se procede a instalar (figura 4.1)

v
v
v
»

| Actuadizando o dispoaltivo
Espers mientras o asiterte actusiza el depostivo

O azstents extad actuskzando o dspostive reskzando las tareas sguentes

Cetectando o dapoativo

Fashzando fa copea de segundad de bs pardmetros y L corfigueacidn del depostivo
Inicianco o modo de achualizacadn y transfidenco o fimmware

Instalando ol nuevo fumware en o dispostivo

Restamndo b copa de seguidad de ks pardeercs y b configumcatn ded dapostie

Figura 4.1 Progreso de instalaciéon de firmware.

Con esto el modem queda ‘“liberado” y podemos utilizar todas sus

caracteristicas. Lo siguiente es configura el modo IP Routed en el modem,

para esto es necesario ingresar a la pagina de administracion del modem

192.168.0.254 y entrando en la opcion Setup my Thomson Gateway (figura

4.2)

—
ay homson (yateway
' Thomson Gatewa

Information
Configuration
Event Logs

E- Broadband Connection

%‘ Toolbox

fg Home Network

‘? Help

v Thomson Gateway

M o Information
Product Name- TG585 v8
Serial Number: CP1127RFLC6T
Software Release: g§27.A

* Configuration
Service Name: TP Routed (modified by user)
Date & Time: Sun, 06-Feb-2000 23:56:03-05:00

Pick a task...

:}Semg my Thomson Gateg'av
4P estart mv Thomson Gateway
ElResct my Thomson Gatewa

[ Tzremp—
maView event logs
EJCheck connectivity to the Internet

Figura 4.2 Pagina de administracion del modem.
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Nos llevara a una ventana flotante para configurar el modem (figura 4.3)

2 Thomson TG585 v8: 1127RFLCET - Windows Internet Exp... — =

hittp:/#192,168.0.254 ewvizard bt 2

E THOMSON

Welcome to the Thomson Gateway
Easy Setup

This wizard helps you configure yvour Thomson Gateway .
To continue, click Next.

Figura 4.3 GUI de configuracion Thomson.

La siguiente ventana es en donde se debe seleccionar el servicio IP Routed
(figura 4.4).

& Thomson TG585 v8: 1127RFLCET - Windows Internet Exp.. — El
bt 192, 168,0.254/ cgifwizard /The=0&10=-1&11=-1 2
Service Selection
You need to select the service vou want to connect to. J

Select the service of your DSL account. Click Next to continue.

Select a service:

Bridge
Routed PPP

Description of selected service:

DESCRIPTICHN Mac Encapsulated Routing
RFC1483r ~
REGION Horth America (v
PROVIDER Generic

| < Back | Next = || Cancel |

Figura 4.4 Servicios disponibles en Thomson TG585 V8
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En la siguiente ventana se seleccionan los servicios primarios, se pueden
dejar los que marca por default para Internet, para WAN seleccionamos
Static (figura 4.5)

& Thomson TG585 v8: 1127RFLCET - Windows Internet Exp... — El
hittp/192.168.0.2534/ cgifwizard/The =08&I10=-1&1=-1 2
Primary Services

MAC Encapsulated Routing (MER) Settings i
Internet

Choose a VPI/VCI from the list

WAN Select WAN Service from list

Connection type

| < Back | Next = || Cancel |

Figura 4.5 Servicios Primarios.

En la figura 4.6 se muestra cdmo va a quedar configurada la ip de nuestro
modem, debe de coincidir con la configuracibn que pongamos en la

segunda tarjeta de red (figura 3.2)

& Thomson TG585 v8: 1127RFLCET - Windows Internet Explorer = =
http:/#192,168.0.254/ cqifwizard /The=0810=-1801=-1 2
OPTIONAL: WAN Configuration
If vour ISP has provided you with values for any of the E

following please enter them in the box.

[192.168.0.1 |
Enter the Local IP address.

TWAN IP address

[255.255.255.0 |

WaNIP If applicable, enter an appropriate subnet mask for the
Netmaslk : T
specific destination network.
Gateway [P |
address Enter the Remote IP address.
Primary DNS 5 .
Server Enter the IP address of the primary DNS server.

Figura 4.6 Asignacion de IP de conexion.
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Por udltimo el asesor de configuracibn nos muestra un resumen de las
configuraciones que hicimos, seleccionamos start para aplicar los cambios
(figura 4.7).

e Thomson TG585 w8: 1127RFLCGT - Windows Internet Explorer - O “

bitp://192,168.0.254/ cgifwizard /fbe =0810=-18&11=-1 2

Start configuration ?
Review settings before configuring the Thomson Gateway. ;

The Wizard has enough information to configure vour device. If vou want
to review or change settings, click Back. Click Start to start configuration.

Settings:

Primary Services: ~
Internet 0.35
WAN Connection type Static

OPTIONAL: WAN Cenfiguraticn:
WAN IP address 192.16B8.0.1
WAN IP Netmask 255.255.255.
Gateway IP address v
Primary DNS Server

=)

| < Back | Start = || Cancel |

Figura 4.7 Resumen de configuracion.
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CONCLUSIONES.

Muchas veces, dentro de las empresas, se tienen problemas que necesitan
una fuerte inversién para darles solucién en primera instancia, sin embargo,
el correcto uso de los recursos tecnoldgicos con los que ya se cuentan y
una minuciosa investigacion pueden llegar a resolver estas situaciones que

en un principio parecian muy costosas.

En el caso de los sistemas de comunicacion, las configuraciones de las
redes, su instalacion y la posibilidad de hacerlas crecer es un factor de

suma importancia en el flujo de la informacion de cualquier empresa.

La inclusion de dispositivos inalambricos dentro de las empresas esta
tomando protagonismo para todas las empresas, la flexibilidad que brindan
estos equipos para tener informacién importante casi en cualquier lugar en
todo momento repercute en el crecimiento de la empresa, ya que les

permite una mejor y mas rapida toma de decisiones.

La creacibn de un software que permita al usuario modificar las
configuraciones de sus equipos sin que puedan llegar a comprometer la
seguridad de la empresa también es vital, la automatizacion de procesos

repetitivos conlleva a un ahorro significativo de productividad.

Existen numerosos proveedores, los cuales ofrecen sus servicios de
administracién de red, quitdndole un gran peso de encima a las empresas,
pero al mismo tiempo limitAndolas en cuanto al crecimiento y mejora de la
red. No siempre la opcibn mas costosa es la mejor para la empresa,
especialmente si se pueden obtener los mismos resultados con una

inversion menor.

Con el desarrollo de este proyecto, se dio solucion a un problema de la

empresa que venia arrastrando por varios afios, con una inversion minima y
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atendiendo a las necesidades de comunicacion y movilidad dentro las salas
de reuniones. Al mismo tiempo se prepara a la empresa para dar el
siguiente paso hacia la inclusién de dispositivos méviles y la expansion de
los recursos de la red empresarial. De igual forma se lograron reducir el
namero de licencias necesarias para tener conexion hacia los servidores, lo

cual contribuye en un ahorro de capital.
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del mes de Diciembre de 2013

ATENTAMENTE
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srFarmacing

Tuxtla Gutiérrez Chiapas a 12 de Diclembre del 2013,

Lic. JOSE ERASMO CAMERAS MOTA
JEFE DEL DEPARTAMENTO DE GESTION TECNOLOGICA Y VINCULACION

g

medlodelaptwte,sehacemnsmmeeldumhsé&wiquemﬂmrﬁnezwmmammmn
nmrbrehmgraciéndeb&poﬁuvoslmlémbtmenw&whl,enelpeﬁodoAgosm-DidunbredelZOlS,
dentro laslnstalaciomsde&madas&squivnrubicadamcanetmjumCristhilometml.BBodegastnde

de
Ayala, Cp. 29110, Por lo cual se Je extiende la carta de liberacion,
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un perfodo de cuatro a seis meses, en el periodo Agosto-Diciembre 2013,

Es importante hacer de su conocimiento que todos los alumnos que s ancuentran inscrtos en esta Institucion
cuentan con un segur contra accidentes personales con la empresa Metlife, Segun poliza No. AE1489, e
* Inscripcion en el IMSS.

Asi mismo, hacemos patente nuestro sincero agradecimiento por su buena dispesicidn y colaboracion para que
nuestros alumnos, aln estando en proceso de formacion, desarrolien un proyecto de trabajo profesional, donde
puedan aplicar e! conocimiento y of trabaio en el campo de accién en &l que se desenvoiveran coma futuros
profesionistas,

Al vernos favorecidos con su participacion en nuestro objetivo, solo nos resta manifestarie la segundad de nuestra
oA Sniger

.

ATENTAMENTE

LIC. JOSE ERASMO
JEFE DEL DEPARTAMENTO DE

=" Cametera Pansmeoncana Km. 1080, Tuxtia Gutiérrez, Chispas. C. P. 29050, apanado Postal 59¢
Teidfonos (861) 615-0380. 515-0461 Fax: (961) 615 7887
o mie
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@ esquivar. DEPARTAMENTO DE SISTEMAS

SuperFarmacias

POLITICAS DE SISTEMAS PARA OFICINAS

Originador Sistemas / Procesos

POLITICAS DE SISTEMAS PARA OFICINAS

Para asegurar el correcto uso y mantener en 6ptimas condiciones de
funcionamiento, en las oficinas de Farmacias Esquivar, los recursos de Tl y
telefonia  (equipo de cdmputo, software, informacién, internet, correo,
teléfono) se establecen las siguientes politicas

Del acceso a Internet

1. El area de infraestructura es la encargada de asignar el acceso a
Internet al personal que por su actividad laboral asi lo requiera.

2. El acceso a Internet es una herramienta valiosa y limitada que debera
ser usada con racionalidad, y su mal uso va en deterioro de la calidad
del servicio.

3. Si un usuario desea tener acceso a internet debe llenar el formato F-
SISTE-001, y debe ser autorizado por la directora del area de sistemas
Elba Vasquez Bolafios y del Director General Adjunto, el Cp. Rubén
Esquivar.

4. Los usuarios que por sus actividades tienen acceso libre a internet, se
les instala el Site Advisor de Mcafee para bloquear sitios prohibidos tales
como sitios de contenido sexual, Hotmalil, redes sociales, youtube, sitios
de descarga de software, musica o video, estaciones de radio y tv, etc.

5. El uso de internet es Unicamente para fines laborales y solamente
podran acceder las personas que tienen autorizaciébn para hacerlo y
desde el equipo asignado.

6. Se define como uso de Internet para fines laborales a todas aquellas
busquedas de informacién que apoyen el desarrollo de sus actividades
dentro de la empresa asi como apoyo en los proyectos que se
desarrollen o busqueda de nuevos proveedores.

7. El usuario, debera verificar que la informacién accedida no contenga
virus informatico o cualquier otro software que ponga en riesgo los
bienes o servicios de la empresa.
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8.

Los usuarios que atenten contra la seguridad de la red haciendo uso
irracional del servicio de internet, o intentando violar la seguridad para
entrar a sitios no permitidos seran sancionados.

El Departamento de Sistemas podra hacer auditorias del equipo para
revisar el acceso que tiene al Internet en el momento que asi se
requiera, sin que el usuario pueda negarse a ello.

10.Si un visitante, persona externa a la empresa, desea acceder a internet

desde su equipo de computo, el gerente del area a quien visita dicha
persona debe solicitar la mediante un correo el acceso, y se le aplicara
la seguridad de su equipo de computo siguiendo las politicas del
departamento de sistemas establecidos.

De la solicitud y asignacién de equipo

1.

Toda persona que necesite un equipo de computo debe ser solicitado
mediante el formato F-SISTE-039

El equipo de computo sera asignado de acuerdo al puesto o funcion
laboral en su area de trabajo. Siendo el responsable de dicha asignacién

el Director del Area.

3. El equipo de cémputo asignado puede ser nuevo o usado.

Al personal que se le autorice entrega de una LAP debera firmar una
responsiva, en la cual se hace responsable del uso del equipo y

cualquier dafio hecho al equipo o pérdida le sera cobrado.

Del uso del equipo de cOmputo

1. Cada usuario que tenga asignado un equipo de cémputo debe
realizar la solicitud de su clave respectiva para poder hacer uso del

equipo mediante el formato F-SISTE-002.
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10.
1.

Cada usuario es responsable del buen uso del equipo de cédmputo
gue se le ha asignado, manteniéndolo en buen estado. Debe limpiarlo
de polvo.

No debe comer en el area de trabajo para evitar que caiga migajas en
el teclado

No debe consumir ningun tipo de bebida en el area de trabajo para
evitar el derrame de liquidos sobre los equipos.

Cuando no se haga uso del equipo de computo debe apagarlo.

No deben conectar celulares, grabadoras, radios, enfriadores o
cualquier otro equipo que no sea de computo en reguladores y en los
contactos instalados para estos.

A quien se sorprenda haciendo mal uso del equipo de computo sera
sancionado administrativamente

En caso de presentar una falla del hardware o programas debera
notificar al area de Sistemas mediante el programa de
Requerimientos.NET y en el caso de ser requerido enviar el equipo
para su revision y/o reparacion de acuerdo al procedimiento
establecido.

En ningdn caso el wusuario intentara reparar el equipo O
diagnosticarlo, Unicamente informara de la falla.

El usuario seré el Unico responsable del equipo de cédmputo.

Solo se utilizara el equipo para funciones de interés del area y de

ninguna manera para asuntos personales.
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Usuarios con laptop a cargo.

Daniel Tevera de la Cruz

Mantenimiento

Jefe de Mantenimiento

Luis Antonio Flores Arellano

Recursos Humanos

Gerente de Recursos
Humanos

Luis Nucamendi

Recursos Humanos

Coordinador de Recursos
Humanos

Diana Shantal Zarazua Sanchez

Recursos Humanos

Capacitador

Dayanara Rios Palacios

Recursos Humanos

Capacitador

Ivan Méndez de la Cruz

Operaciones

Gerente Comercial

Jorge Luis Utrilla Pereyra

Operaciones

Supervisor Zona Altos -
Centro

Alberto Gonzalez Vallejo Operaciones Supervisor Zona Centro
Fabio Clemente Acero Operaciones Supervisor Zona Centro
Fredi Alberto Grajales Lépez Operaciones Supervisor Zona Centro
Adéan Albores Rodriguez Operaciones Supervisor Zona Costa

Erick Pinto

Operaciones

Coordinador de Ventas

Gerente de Compras No

Gerente de Compras No Farma Compras Farma

Gerente de Compras
Rubén Osorio Compras Farma
Francisco Torres Martinez Compras Director de Compras

Aubdemar Alegria Heleria

Direccion Comercial

Coordinador de Médicos

Rocio del Mar del Campo Asistente de Direccion

Martinez Direccién General Gral

Carlos Vidal Garcia Ordoiiez Proveedores Analista de Proveedores

Maria del Carmen Lopez Gerente de

Palacio Mercadotecnia Mercadotecnia
Coordinador de

Mara Zurizadai Mercadotecnia Mercadotecnia

Ciro Alberto Lopez Administracion Director de Finanzas
Gerente de

Yelila Moreno Rios Administracion Administracion

Elba Vazquez Bolafios Sistemas Direccién de Sistemas

Alba Sanchez Garcia Sistemas Gerente de Servicios

Rubén Rios de la Rosa Sistemas Gerente de Software

Claudia Isela Garcia

Castellanos Sistemas Gerente de Infraestructura

Jorge Alberto Sanchez Ruiz Auditoria Gerente de Auditoria

Centro de
Miguel Alejandro Gonzélez Cruz Distribucion Gerente de Cedis
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En la carpeta Videos Anexos, dentro del CD se encuentra un recorrido por
el equipo que sirve como servidor de la red con el nombre “Servidor
inalambrico.avi” y el video “funcionamiento dentro de la red.avi’” muestra
uno de los equipos utilizando el programa dentro de la red y accediendo a
los recursos dentro de la red como lo son los servidores de archivos. Se
recomienda el uso del reproductor VLC para una correcta visualizacion de
los videos.
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