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PROLOGO

En este reporte se trataran temas relacionados con el desarrollo de la puesta
en servicio del equipo de supervision UTR Gateway. Se presentaran las diversas
dificultades que enfrentamos y que se lograron superar, asi de cdmo nos
documentamos y el apoyo necesario para el desarrollo del proyecto de Residencia
Profesional.

La mayoria de estas dificultades son producto de habilidades técnicas con las
que estan disenados los diferentes dispositivos electronicos de comunicacién, asi

como de fuentes de poder, programacion y equipos electronicos de menor prioridad.



Se tratara de dar una explicacion detallada de todo el proceso; por ello se
espera que este reporte FINAL no llegue a ser tedioso para la persona que lo lea o
consulte y porque no... también aquella persona que este documentado algun tema
tratado en esta fuente de informacién, ya que en el se tratara de ver y aclarar varios de
los conceptos obtenidos durante la carrera, asi como su implementacion en problemas
reales.

Por ultimo, queremos agradecer el apoyo recibido por Comision Federal De
Electricidad al brindar un espacio para poder desempefar nuestras habilidades, asi
como a todas aquéllas personas con las que convivimos y de cierta manera aportaron
conocimientos basicos para nuestro obijetivo.

Varias de las cosas que sucedieron durante nuestro trabajo, no eran del todo
conocidas por lo que pusimos en practica nuestras habilidades de investigacion, asi
como, de comprension y analisis. Por lo que, si algun concepto no queda del todo
claro, hay muchas fuentes de informacién para comprenderlo mejor. Se aclara que
este trabajo representa la bitacora a seguir de acuerdo a nuestro cronograma.

Profundamente esperamos que este material aporte apoyo necesario, y al
mismo tiempo agradecemos a las personas que estuvieron involucradas en esta

puesta en servicio el equipo supervisorio.

Ing. Julio C. Alcantara Mtz. Jefe de Ofna. de Control Tuxtla
Ing. Manuel de J. Martinez Mtz. Técnico Control Tuxtla
Sr. Jorge Paniagua Avendafio Técnico Control Tuxtla

Muchas Gracias
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“ELECTRICIDAD PARA EL PROGRESO DE MEXICO”

1.- introducciéon

Dentro de la ingenieria una de las areas mas dinamicas y de mayor
transformacion es la electronica, ya que gracias a su descubrimiento y desarrollo ha
evolucionado casi todos los campos de la actividad humana. Se encuentra presente en
la medicina, la computacion, las telecomunicaciones y cada dia se acerca mas a la

vida cotidiana de todos.

La electrénica, es un campo de la ingenieria y de la fisica aplicada relativo al
diseno y aplicacion de dispositivos, por lo general circuitos electrénicos, cuyo
funcionamiento depende del flujo de electrones para la generacién, transmision,
recepcion y almacenamiento de informacion. Esta informacidn puede consistir en voz o
musica (sefales de voz) en un receptor de radio, en una imagen en una pantalla de

televisidon, o en numeros u otros datos en un ordenador o computadora.

Ningun pais puede mantenerse al margen de los avances de la electrénica, y
nuestro instituto tecnoldgico dia a dia se esfuerza por preparar profesionistas en este
campo, capaces de enfrentar dichos requerimientos y seguros de aportar soluciones a

problemas reales.



Existe a nivel mundial y nacional, profesionistas que puedan desarrollarse en
el campo de la electronica, toda vez que existe una tendencia a automatizar procesos
productivos, sistemas de control y medicion, y establecer sistemas de comunicacion

eficientes.

Una de las empresas que estd mas interesada en el desarrollo y la
implementacion de la tecnologia es la Comision Federal De electricidad, en ella se

aplican conceptos adquiridos por los estudiantes de ingenieria.

2.- justificacion.



En donde existan tareas tediosas y costosas, que requieran de exactitud y
precision, es necesaria la implementacion de equipos sofisticados que puedan realizar

cambios y solicitudes inmediatas.

Este proyecto tiene la finalidad de implementar un dispositivo electrénico de
supervision para realizar estas tareas y otras que representan cierto peligro para el

personal que labora en esta empresa.

Este equipo supervisorio es mejor conocido como Unidad Terminal Remota,
que nos va a proporcionar la precisidon y la seguridad necesaria para nuestras

necesidades, obteniendo maxima eficiencia en los procesos.

El envejecimiento de los equipos de transmisién remotos vy los diferentes protocolos
utilizados dificultan el control y supervision de un operador en la salada de control.
Esto es por que el operador puede entrar en confusion en manejar mas de un
programa. Asi mismo podria mal interpretar alguna informacién abreviada y proceder

de manera errénea cuando se quiere realizar alguna accion de control.



3.- Objetivos.

3.1 Objetivo General.

Mantener supervisada la subestacion TGU, ubicada en la Cd. de Tuxtla
Gutiérrez, Chiapas, para conocer de manera inmediata si los circuitos que alimentan a
esta subestacion estan operando correctamente, lo que permite ofrecer un servicio de

energia eléctrica eficiente a las poblaciones que alimenta dicha Subestacion.

3.2 Objetivos Especificos.

v' Investigar y analizar la importancia de los equipos de supervisién de

subestacion eléctrica.

v Investigar y analizar informacion necesaria sobre el equipo de control

supervisorio RTU (Unidad Terminal Remota) Gateway.

v' ldentificar los componentes de un equipo de control supervisorio,

comprendiendo la arquitectura y caracteristicas generales.

v' Comprender los sistemas de comunicacién existentes, incluyendo protocolos,

dispositivos electronicos y cableados.

v Inspeccionar y analizar el software necesario para la configuracién de la RTU

(Unidad Terminal Remota) Gateway.

v" Aprender a simular el equipo.
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4-Problemas a resolver.

La distancia que existe entre la subestacion donde se encuentra el equipo de

supervision, en relacion con la ciudad donde nos encontramos.

Cambio de protocolo, se planea actualizar el equipo pasando de HARRIS a DNP

v3.00.

La comprensién y modo de comunicacion del protocolo DNP v3.00.

La obtencion de dispositivos electronicos en la capital del estado, en este caso se

trata de una memoria EPROM vy tarjetas tipos FLASH.

Programacion de la memoria tipo EPROM

La obtencion de Informacion necesaria de comunicacién y otros conceptos

necesarios para la puesta en servicio del equipo supervisorio (asesoria).

Desarrollo e implementacién de la configuracién con respecto a la simulacién del
equipo de supervision, haciendo las pruebas necesarias para que el sistema a

controlar funcione adecuadamente a las necesidades de la empresa.

Obtener el diagrama unificar de la subestacion que se encuentra en construccion.

Decidir el tipo de radio que se utilizara para el enlace.

Elaboracion y obtenciéon de los cables necesarios para la configuracion y

programacion de la UTR Gateway.

Envio de mandos a través de un repetidor, simulando la estacion maestra en el

laboratorio de Control.
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5.- Alcances y limitaciones.

= La limitacion mas evidente que se pudo presentar en el proceso, fue la
obtencion de los dispositivos electrénicos que no se encuentran en la ciudad de
Tuxtla Gutiérrez, asi como el tiempo necesario para las pruebas y posibles

asignaciones de futuros.

= La configuracion de la Unidad Terminal Maestra, es una de las limitaciones mas
importantes, ya que para acceder a esta se requiere de permisos especiales,
pues es ésta la que mantiene “vigiladas” a las subestaciones que le pertenecen

a la zona Tuxtla.

= El alcance fue haber obtenido los dispositivos faltantes, para la configuracion de

la Unidad Terminal Remota Gateway.

= Contar con el software necesario y de facil comprension para la configuracion

del equipo UTR Gateway.

11



= La simulacién exitosa de la Unidad Terminal Maestra UTM, logrando establecer

comunicacion con la Unidad Terminal Remota Gateway.

= Otra limitacion que se nos presento fue , debido al poco tiempo que disponemos
en esta empresa no se pudo laborar en la subestacion TGD , ya que todo el

tiempo se ocupo para la subestacion TGU.

6.- Marco teérico

12



El sistema de control supervisorio se compone basicamente de: Unidad Central
Maestra (UCM), Unidad Terminal Remota (UTR) y Comunicaciones (RadioModem y

Antena).

6.1.- DIAGRAMA A BLOQUES

ANTENA YAGI
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6.2.- Subestacion eléctrica

Una Subestacién Eléctrica es usado para la transformacion del voltaje de la energia

eléctrica.

El componente principal de una Subestacion Eléctrica es el transformador

Las subestaciones eléctricas elevadoras se ubican en las inmediaciones de las

centrales eléctricas para elevar el voltaje de salida de sus generadores. En las
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cercanias de las poblaciones y los consumidores, se encuentran las subestaciones

eléctricas reductoras para bajar el nivel de voltaje a niveles aptos para su utilizacion.

La razén técnica para realizar esta operacion es la conveniencia de realizar el
transporte de energia eléctrica a larga distancia a voltajes elevados para reducir las
pérdidas resistivas (P = £R), que dependen de la intensidad de corriente . Las lineas
de la subestacion eléctrica estan protegidas por disyuntores y aparatos de maniobra

como seccionadores.

6.3.- Unidad Terminal Remota (UTR)

La UTR es un acrénimo que define a dispositivos basados en
microprocesadores, el cual permite obtener sefales independientes de los
procesos y enviar la informacién a un sitio remoto.

Generalmente este sitio remoto es una sala de control donde se encuentra
un sistema central SCADA el cual permite visualizar las variables enviadas por la
UTR. La UTR en los tiempos ha sido desplazada por controlador lbégico
programable quienes han fortalecido sus facilidades de comunicacién a través de

protocolos para sistemas de control (modbus, DNP3.0, IEC-101, etc.).

La unidad terminal remota nos permite supervisar el estado de una
subestacion, asi como ejecutar mandos de apertura y cierre sobre interruptores o
restauradores instalados, permitiéndonos restablecer el suministro de energia en el
menor tiempo posible. Reflejandose un tiempo de interrupcion mucho menor.

FUNCIONES:
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v' Mantener actualizados y transmitir a niveles superiores estados y

cambios sobre las entradas digitales y analdgicas.

v Ejecutar comandos provenientes de niveles superiores.

v Sincronizar tiempos con niveles superiores, GPS 6 IRIG-B.

v" Autodiagnéstico tomando acciones en caso de fallo.

CARACTERISTICAS:

R/
°

Aptas para ser montadas por empresas integradoras, con montaje
sencillo en arquitecturas concentradas o distribuidas.

Software modular.

Administracién local 6 remota por TCP /IP.

No requiere borneras intermediarias.

Extensas capacidades de autotest y renundancia.

Funcién Gateway para equipos esclavos IED.

Comunicacién con multiples centros de control y multiples protocolos.
Capacidad PLC segun norma IEC 61131.

Capacidad SOE con resolucion de 1 mS.

PANEL DE 32 ENTRADAS DIGITALES ComFlex ® 10

PANEL DE 32 ENTRADAS DIGITALES

PANEL DE 32 ENTRADAS DIGITALES
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Permite la interconexion al campo del panel de alarmas.

Facilita la instalacion separando las terminales de interconexién del panel de alarmas
(el panel de salidas puede estar separado hasta tres metros del panel de alarmas).
Facilita el mantenimiento: para reponer el panel de alarmas solamente es necesario

desenchufar un conector. La instalacion al campo no necesita ser modificada.

ENTRADAS DIGITALES

Numero de entradas 32

Tipo de conector Tira de terminales

Voltaje de alimentacion 125 Vcd

Proteccioén Sobrecorriente, inversion de polaridad
Fuente Externa

ALIMENTACION

Voltaje 125 Vcd

Consumo 2 watts maximo

16



CONDICIONES AMBIENTALES

Temperatura de operacion -20 a 60 grados centigrados
Temperatura de almacenaje -30 a 85 grados centigrados
Humedad relativa 5% a95% HM sin condensacion

PANELES DE 8 Y DE 16 SALIDAS BIESTABLES ComFleX ® 10

PANEL DE 16 SALIDAS MOMENTANEAS

PANEL DE 16 SALIDAS MOMENTANEAS

PANEL DE 10 SALIDAS MOMENTANEAS

Figs. Paneles de 16 y 8 salidas
CARACTERISTICAS GENERALES
Permite la interconexién al campo del panel de alarmas.
Facilita la instalacion separando las terminales de interconexién del panel de alarmas
(el panel de salidas puede estar separado hasta tres metros del panel de alarmas).
Facilita el mantenimiento: para reponer el panel de alarmas solamente es
necesario desenchufar un conector. La instalacion al campo no necesita ser

modificada.



Mantiene en memoria permanente la posicion de la salida aun en ausencia de
alimentacion. Se opera bajo la misma filosofia de los controles Abrir/Cerrar.
ESPECIFICACIONES
SALIDAS

8 Salidas de control Abrir/Cerrar

SALIDAS DE CONTROL

TIPO CONTACTO SECO
CAPACIDAD 3 30 VCD 8 Amperes
CAPACIDAD & 115 VCD 0.25 Amperes
CAPACIDAD a 220 VCD 8 Amperes
AISLAMIENTO ENTRE BOBINA'Y CONTACTO 5000 Vrms
VARISTOR 40 Joules
SUPRESION DE CHISPA para Abrir y Cerrar

e Instalacién al campo por medio de conectores de accién rapida que

permiten instalar y sustituir el panel en cuestion de segundos.

Alimentacion
W oltaje 12%ed
Consumo 2 Watts maximo

CONDICIONES AMBIENTALES

Temperatura de operacion -20 a 60 grados centigrados
Temperatura de almacenaje -30 a 85 grados centigrados
Humedad relativa 5% a95% HM sin condensacion

El tipo de UTR que actualmente se tienen en servicio en las subestaciones TGU Y
TGD son :




UTR tipo subestacion marca SCASA 7040P

6.4.- COMUNICACIONES

El sistema de comunicaciones que permite la comunicacién entre la UTR de
subestacion y la UCM esta dado por sistema de radio frecuencia en la banda de los
900 Mhz. Dentro de la UTR de subestacion se coloca un equipo remoto MDS 9710A
de un solo canal de 12.5 Khz. De ancho de banda, half duplex, de 5 watts de potencia

y que opera en el rango de frecuencias de 895 a 960 Mhz.
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Este equipo de radio (y todos los demas puntos de seccionamiento relacionados)
mantendra comunicacion con el radio maestro multipunto MDS 2101 conectado a la

UCM

El MDS 9710A es un transreceptor que cuenta con capacidades internas en su
microprocesador que proporcionan caracteristicas avanzadas de programacion y
diagnostico. Caracteristicas de manejo de datos tales como retardo de RTS/CTS, soft
Carrier Detec, temporizador de tiempo de vencimiento, etc. Médulo de diagndstico que

incluye potencia de salida, RSSI, varios niveles de voltaje, temperatura interna, etc.

Antena Yagi 900MHz

Como parte del sistema de comunicacién en el punto de seccionamiento se utiliza una

antena Yagui direccional que se ubica entre la linea de la rama de distribucion y el

gabinete del equipo Dart.
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Estas antenas son de gran aumento y poseen un buen funcionamiento "front to back"
para reducir al minimo la interferencia externa. Pueden ser montados en polarizacion
vertical u horizontal. Se presentan estandar con un cable pigtail de 18” terminado con

un conector N Female.

Como proteccion del radio contra descargas atmosféricas, el gabinete cuenta con un
supresor de transitorios a la salida de la antena del tipo polyphaser.

La comunicacion con la UCM se realiza por medio de un puerto serie con interfase
RS232-C que puede conectarse a un radiomdédem, o bien, en el suministro de este
equipo puede incluirse un médem con interfase para radio. Todos los parametros de
comunicacion (velocidad, bits, paridad, tiempo de post-transmision y tiempo de
pretransmisién) son programables.

Finalmente toda la configuracién del sistema se efectua por medio de un puerto de
mantenimiento que opera en protocolo MODBUS, esta configuracién se almacena en

una memoria EEPROM.

6.5.- UNIDAD CENTRAL MAESTRA

Este médulo esta conformado por el hardware y software que se encuentra ubicado
ya sea en la subestacién y/o en una central de operaciones, cuya funcion es
concentrar, procesar y reportar la informacion generada por la operacion de la
subestacion, registrada normalmente en los dispositivos de adquisicion de datos en

campo.
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El hardware a que se refiere la UCM se encuentra integrado basicamente por el
equipo de computo, los equipos periféricos conectados a ellos, y el equipo fisico de
comunicacion que se requiere para realizar la interconectividad entre DEl's, UTR's,
equipos SCADA, y la central de operacién y/o en caso que se desee con usuarios

moviles.

Como Software de Aplicacion se incluyen todos los programas, paquetes y
manejadores que se ejecutan en el hardware de la UCM para llevar a cabo la funcion

de almacenar, procesar y desplegar la informacion generada.

El software esta constituido por la interfaz hombre-maquina, la base de datos,
software de control de mantenimientos, software de aplicacion, algoritmos de

automatizacion, software de comunicacién, protocolos, simulador, entre otros.
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6.6 DISPOSITIVOS DE CAMPO

Este modulo esta constituido por todos los dispositivos electronicos encargados de
monitorear, adquirir y registrar datos, ademas de aquellos que realizan operaciones de

control sobre los elementos de la subestacion y la red eléctrica.

6.7 INTERCONECTIVIDAD

Este modulo se refiere en particular a todo lo relacionado con la comunicacion que
debe existir entre las diferentes redes y/o usuarios involucrados en el proyecto como

son:

Red interna de la UCM para el respaldo de informacién

Enlace con sistemas SCADA.

Enlace con la red del centro de operacion de distribucion zona.

Enlace de usuarios méviles (opcional).

6.8 ¢Que es el DNP?

Distributed Network Protoco/

+«» Es un protocolo de red distribuida.

X3

%

Es un protocolo de comunicacion avanzada

X3

%

Es Desarrollado por Harris Controls

O/
0.0

Es Controlado por el grupo de usuarios DNP.

Como Es Usado El DNP V3.00
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Fig. Comunicacion entre dispositivos con DNP.

El DNP V3.00 puede ser usado de modo que el usuario elija entre diferentes
tipos de dispositivos y proveedores, reduciendo los requerimientos de recursos
adicionales reduciendo costos.

El DNP V3.00 esta basado en IEC 870-5 con la seguridad de adquirir un
software bien pensado y de bajo costo.

Una de las caracteristicas importantes del DNP V3.00 es que direcciona arriba
de 65000 dispositivos ademas de mantener la independencia entre objetos de datos,

sincroniza tiempos, asi como niveles de prioridad de datos (clases).

6.9 Objetos De Datos Que Maneja De DNP V3.00

» Entradas binarias

» Salidas binarias

24



>

>

Cantadores
Entradas analdgicas
Salidas analégicas
Tiempos

Clases de datos
Archivos

Aplicaciones

Objetos De Identificacién De Archivos

» Envia datos crudos entre dispositivos

» El formato de datos no es definido por DNP

» El objeto contiene:
o Nombre de archivo
o Tamano de archivo, tipo y numeros de registro
o Permisos, propiedad, estampados de tiempo

o Datos

Métodos De Obtenciéon De Datos

L)

K/
0‘0

L)

*,

R/
0’0

» Poleo por clase de datos

1. clase 0 no eventos, datos estaticos

2. clases 1,2,3 eventos de datos

Poleo por alguna variacion de un tipo de Objeto

» Poleo variaciones o rangos especificos

» Respuestas no solicitadas

Transferencia de archivos

25



+ Registro de objetos privados

6.10 Implementacién Del DNP V3.00

>

DNP V 3.0 en el DART

DNP V3.0 en D25

DNP V 3.0 en D20/ CPM

= procesa datos

=  colecta datos

DNP V 3.0 Data Link

DNP V 3.0 Data Link para UDP/IP y TCP/IP

Otros data links

Comunicacioén entre RTU y maestra

= Reportes no solicitados

» Frecuencia de reportes puede ser configurada

» Los datos pueden ser asignados a clases

= Mover archivos de datos

= Almacena eventos en RAM o NVRAM

» Configura longitud de mensajes

» Habilita / inhabilita respuestas no solicitadas remotamente

26



» Comunicacion entre RTU y Subremota o IED
= Unsolicited reports
= Poll at configured times
= Time synch IEDs
» Upload or download configurations

6.11 Estructura De Capas, Desempefio Mejorado.
Capa De Aplicacién
Es la capa de mas alto nivel, en este se define la funcion

de un mensaje, ademas de recibir y enviar mensajes

F—H'— completos SCADA. Esta capa de Aplicacion se comunica

D —

con la base de datos y la capa Data Link, recibe

solicitudes y procesa respuestas.

Capa Data Link

Es el comunicador del proceso pasando mensajes entre capas. Transmite y

recibe mensajes de la capa Fisica y es el responsable de los intentos y el TimeOut de

control. El data Link Cont'd es una capa encargada de la evasién de colisiones que

provee:

v Send / Confirm

v Send /' No reply

v" Request / Responce

v Confirm

27



Capa Fisica

La capa Fisica contiene el Bit serial (RS232C, RS485, Red).

Es el medio fisico de comunicaciones que permite a la capa de Enlace
comunicarse. La capa de Enlace tiene la posibilidad de tomar el control de la capa
Fisica. En esta capa se puede convertir octetos en bits seriales para transmision,
provee la sefial adecuada de control, conecta y desconecta el interruptor de red

publica y reporta el estado de el medio de comunicacion de la capa de enlace.

7.- Unidades Terminales Remotas URT's

Las unidades terminales remotas son utilizadas en un sistema de control
supervisorio y de adquisicion de datos en tiempo real. Su funcion es la de adquirir
datos para ser presentados en una estacién maestra y ejecutar los mandos que se

soliciten desde esta.

Basicamente una UTR consta de tres partes: la de entrada/salida, CPU y la de
comunicaciones.
La parte de entradas/ salidas esta compuesta por una serie de tarjetas de

diversos tipos de acuerdo a la sefial que se va a recibir.

La CPU es la parte inteligente de la RTU; se basa en procesadores modelo

28



80186, 80386, 6800 6 mas avanzados. Alli existen también memorias RAM, PROM y
EPROM, que poseen varios modulos preprogramados, con los cuales puede manejar
los procesos que desee.

Finalmente, existe la parte de puertos de comunicacion, cuya funcion es tomar
la informacién en forma digital y ubicarla en un puerto (usualmente tipo RS232, similar
a los de un computador PC) para ser, posteriormente, transmitida al Centro de Control

mediante el nivel de Comunicaciones.

La Unidad Terminal Remota Gateway, es una estructura con tarjetas multiples
montables. La armadura es similar a un tipico paquete PLC, o sea, tarjetas conectadas

dentro de un backplane con cables de conexion a conectores en el frente de la tarjeta.

7.1- Carga de programa
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El GafeWay ES se acompafa de un programa para computadora (“Supervisora

GateWay”) ejecutable en sistemas operativos Windows de Microsoft. Este programa

permite actualizar la versién de programa y grabarla de manera permanente en la

memoria del equipo. Para cargar el programa sera necesario contar con un cable

DB9S a DB9S (Hembra-Hembra) con los pines 2 y 3 invertidos:

DB9 (Hembra) DB9 (Hembra)

2 3
3 2
5 5

En la Seccion de Menus de la pagina Principal se encuentra la opcidn

Archivo que da acceso al Programador.

MAESTRA f MODEM GENERALES
- TIEMFOS HACIA MODEM A A  COMUNICACIONES
Pre Tx Post Tx Gap Maximo Time Out !
I ‘ | I Velocidad Modem Velocidad LAN Puerto Com
| COM1
-DNP
AddU™R Add UTM Dncionea -ESTADO -
DNP Alimentacién Fuente Intemna Temperatura
-ESTADISTICAS
Mensajes Rx  Mensajes Tx Erores _DATOS DE VERSION
I ] | Version de Programa  Fecha de Version ~ Versidn Boot
LAN R5485
-TIEMFPOS HACIA LAN -DATOS DEL EQUIPO
Pre T PostTx  Gap Méximo Time Out Numero de Serie Modelo Fecha Fabricacion
-ESTADISTICAS
Mensajes Rx  Mensajes Tx  Enores -COMANDOS REMOTOS e
umera de Serie
BORRAR ESTADO
| l I REMOTO REMOTO |
-COMANDOS LOCALES
GUARDAR CONFIGURAR BORRA LIMPIA
& DEI's ESTADIST CAMPOS
I.IN:: COMFLEXE @ VALORES DE REFRESCA ACTUALIZA
SALIR FABRICA DATOS VARIABLES
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Al seleccionar Archivo aparecera la pantalla de Carga de Programa.

.. (GateWay CARGADOR DE PROGRAMA - [B]X]
S
ABRIR ARCHIVOD CONECTAR TRANSFERIR
Seleccione el Archivo Sin Conexion Sin Conexidn

El primer paso sera el de seleccionar ABRIR ARCHIVO para tener acces a las
versiones de Software disponibles.

Por defecto se abre la carpeta FUENTES que contiene los archivos disponibles desde
la dltima Instalacién o Actualizacion de la Supervisora. De esta carpeta, o la que el
Usuario designe, se selecciona el Software adecuado para el equipo al que se le

actualizara el Programa.
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Abrir Archivo

Buscarer; |() FUENTES x| - Bk E-
: ;. & catevayES128 v3_1 04_nov_2004.Inc
Documentos
recientes

&

E zcritorio

iz documentos

©

=
=
]

L

M ombre: Il j &birir I
Miz zitios dered  Tipo: I.-’-'-.r::hivu:us LIMG %Iz d Cancelar |

|

[T Abrir como archivo de s6lo lectura

Una vez seleccionado se procede bajar la nueva version al Equipo. ElI Equipo debe
estar conectado, por medio del cable cruzado, al Puerto marcado MODEM vy por el otro
a Puerto de la Supervisora.

Primero: Apagar el GateWay

Segundo: Seleccionar CONECTAR

Aparecera un letrero de Advertencia y luego el siguiente Mensaje:

CONEXION A GateWay

Cuando esté conectado, apaguelo y vdelvalo a encender
Tiene 5 sequndos para teclear ACEPTAR

Aceptar I

é ) Conecte el cable al puerto MODEM del GateWay
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Siga las instrucciones del Mensaje.

Una vez Aceptado se iniciara la carga.

La UTR Gateway, ofrece una amplia gama de soluciones para el control remoto

supervisorio y de adquisicion de datos. La arquitectura esta basada en un sistema de

bloques el %
cual puede
variar para S é"w"

ESTACICMN MAESTRA

~— = | ‘
satisfacer Vo
= [ ]
las = I AN

, UTR teo poste
necesidades

particulares

del usuario.
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La unidad Terminal (UTR) es un dispositivo disefado para resolver las
necesidades de supervision en sistemas SCADA, ya sea como una UTR tradicional en
la que es usada para supervisar y controlar subestaciones, como una UTR con
capacidades adicionales de medicion de parametros eléctricos y deteccion de fallas

para la implementacién de sistemas de automatismo de redes eléctricas.

7.2. - M6dulos Basicos De La Unidad Terminal Remota Gateway
Modulo de entradas / salidas

Kulkas, conectores de:

Entrada y salida, switch de habilitacion, relevadores, etc.

Modulo principal

Tarjeta de procesamiento, MODEM
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Modulo de alimentacién y monitoreo

modulo de 125 Vdd y 12 Vcd

ALIMENTACION 125UCD

[ A e
‘f |

Modulo de Comunicacion de radio
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7.3.- Caracteristicas Generales UTR GATEWAY
Entradas Binarias

La Unidad Terminal Remota Gateway puede tener desde 1 hasta 32 entradas
digitales a través de modulos. La Gateway cuenta con 2 mddulos de 32 entradas

digitales cada uno.

PANEL DE 32 ENTRADAS DIGITALES

o~

PANEL DE 32 ENTRADAS DIGITALES

Fig. Mddulos y paneles de entrada.
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Existe una base de datos que contiene la informacién necesaria para asignarle
a cada entrada digital una variable a controlar. Esta base de datos, se realizo con el

programa SAT-RED de la sensa.

Circuito De Entrada Analégica

Este circuito cuenta con 4 diferentes entradas por modulo de entrada, detallada
en esta hoja, cuenta con un multiplexor, ademas de una resolucién de 12 bits, la
velocidad de conversién es de 80 milisegundos.

Calidad de entrada Update
600 milisegundos
Senal de entrada

rango = 1 volt 6 0 a 2 volts de CD

Error Modo Comun

0.01% por volt hasta un maximo de + 6 volts

Salidas De Control

La RTU Gateway puede tener hasta 32 salidas de control por tarjeta o 16
dobles que es su caso, distribuida en modulos relevadores que se dividen en dos. El
primero de estos médulos son los relevadores de 10 Amp. La unidad terminal remota
Gateway cuenta con tres tarjetas con este tipo de relevadores, y dos médulos de

salidas con relevadores de 5 Amp. Tipo Latch.
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En total la Unidad Terminal Remota Gateway tiene 16 salidas de control por
tarjeta, y cuenta con tres tarjetas, por lo que, proporciona 48 salidas de control.

Ademas tiene otros dos modulos de 8 salidas dobles y proporciona 32 salidas mas.

Fig. Tarjetas de salidas digitales

Procesador

En el se lleva a cabo todas las operaciones légicas — aritméticas, las

caracteristicas principales del procesador de la RTU Gateway son:
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Procesador

Intel 80386 SL

Velocidad

20 MHz

Memoria

128 KB EPROM

2MB DRAM 1 MB FLASH EPROM
PC CHIP SET

Intel 82360 SL

Tarjeta De Comunicaciones

La Unidad Terminal Remota Gateway, dispone de una tarjeta de
comunicaciones con MODEM integrado y a la vez puede recibir dispositivos externos

para cumplir con el objetivo final, que es comunicarse. Anexamos las caracteristicas

AT o 1% @it

de esta tarjeta:

MODEM integrado (0303319)

Numero de canales

2

i cre
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Tipo de MODEM

7911

Modo de operacién
Asincrono
Fig. Conexion para MODEM externo.
Aislamiento

3500 V RMS

MODEM externo

Interfaces

V24/RS232 (V28)
Conector macho

DB9
Tasa (Baudios)

300, 600, 1200, 2400, 4800, 9600, 19200, 64K en un solo canal.

Energia disponible o fuente de alimentacion

+12 V a 50 mA (total 200 mA)

Potencia de entrada

75 Watts maximo
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Comunicacion 1/O

Cada CPU principal Gateway puede soportar una tarjeta de hasta seis canales
de comunicaciones dual. Estas tarjetas estan disponibles con una gama de interfaces

fisicas incluyendo:

CCITT V.23

Bell 202

CCITT V.28

CCITT V.11

Las velocidades de la comunicacién se extienden a partir de 300 baudios a

64 Kbit / seg.

Reloj En Tiempo Real

Un reloj en tiempo real se proporciona en la CPU principal con resolucion del 1

milisegundo y exactitud 20 ysec / second. El tiempo se construye en cada tablero de
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I/O via reloj de SOE que es generado por la CPU principal. El tiempo es ajustado por

el primer mensaje recibido de la sincronizacién de tiempo de la estacion principal.

7.4 Diagnostico Gateway

Medios de comunicacién y Hardware

La Gateway tiene un puerto para las comunicaciones de diagndstico,

tipicamente con una PC local. El diagnostico se realiza bajo el protocolo que se este

manejando.

P
local
=roakd 1 cohd 5
CPLU
Card
(et TEIAT &7

Fig. Diagrama de comunicacién entre dispositivos.

Inicializacion

En su lanzamiento, la Gateway funciona con un pequefo programa flexible de

la ROM en la tarjeta de la CPU. Cuando esta cargado, el soporte l6gico inalterable se
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activa, lee el archivo de configuracién del flash de UTR, y monta e inicializa la base de

datos de la Unidad Terminal Remota.

La Unidad Terminal Remota inicializa todos los mddulos de /O que se
configuren en la base de datos de la UTR, y comienza la supervisién de estos médulos

de I/0 y comunicarse a través del canal de comunicaciones configurado.

Si el archivo de configuracion es invalido o corrompido, la Gateway no
comenzara, y el resto puede comunicarse con el programa de diagndstico para
permitir el cargamento de los nuevos datos de los soportes légico inalterable y/o de la

configuracion.

Operacién

Cuando la UTR esta en linea todos los modulos de entrada se votan para los
datos. Estos datos entonces se procesan segun las especificaciones de la

configuracién, poniendo al dia la base de datos interna.

El proceso de la arquitectura de la Unidad Terminal Remota se asegura de que
estas actualizaciones estan hechas de una manera tal que el funcionamiento no

degrade ocasionalmente la alta actividad de I/O o de las comunicaciones.
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Un sistema operativo en tiempo real (RTOS) se asegura de que la UTR
mantenga todos los requisitos en una manera oportuna, y asigna prioridades definidas

a las varias funciones de los soportes légicos inalterables de la UTR.

Memoria Flash

El estandar de la tarjeta de memoria flash tiene una capacidad de almacenaje
de 4 Mega Bytes. En orden para que esto tenga acceso en modo verdadero en
espacio de direccion. La tarjeta es dividida en 16 blocks de 64 Kb cada uno. El nimero
del bloque requerido debe ser en el registro del SETUP de control del tablero 2 antes

de tener acceso a la tarjeta FLASH.

La programacion de la tarjeta debe hacerse segun la especificacion de la

tarjeta Flash. El borrado de la tarjeta es posible solamente en bloques de 128 KB.

Diagndsticos

La Gateway proporciona una facilidad de diagnostico comprensiva que permite
al usuario la visién de las partes internas del Gateway, por ejemplo los puntos de la
base de datos y comunicaciones por mensajes, y para examinar y afectar el estado

real de las tarjetas de entrada y de salida.
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Esta facilidad se alcanza por un programa que funciona en una PC y esta a la

ves esta conectada al puerto de configuracion de la Gateway y de diagnéstico.

Base De Datos Y Configuracion De Adquisicion De Datos

La configuracion de la UTR Gateway se realiza con una utilidad off-line llamada
Supervisora Gateway (configurador). Esta utilidad permite la entrada y corregir datos

generales. Con la comprobacién de validez.

7.5.- Algunos fundamentos.

Archivos- nombre y tipos.

Los siguientes tipos de archivos son utilizados o generados por el sistema de

Supervisora Gateway. Los tipos de archivo son identificados por su - letras de sufijo.

Sufijo Funcién
.CFG Archivo de configuracion (download to RTU)
.RPT Archivo de Informe de Configuracion generado por RIAF
SAL SALL fuente légica — cédigos de archivo
H Archivo de jefe generado por el proceso de SALL
.BIN SALL archivo légico ejecutable




Derivacion Del Punto (Matematicas)

Voltaje Los puntos del voltaje son el valor verdadero RMS de la entrada analoga

asociada, calculado como la suma de los cuadrados de los voltajes instantaneo sobre

un ciclo de la C.A. se dividié por el periodo del ciclo.

Corriente Segun el punto de voltaje, el punto de corriente es el valor verdadero

RMS de la entrada asociada.

Watt La cantidad verdadera de la energia se calcula de manera similar al

voltaje y la corriente.

VA Esta cantidad se calcula como la multiplicacion algebraica simple del

voltaje y los puntos de corriente.

VAR La energia reactiva se calcula como la multiplicacion algebraica simple

del VA con el seno del angulo de la fase.

Fase Los angulos de la fase para las tres fases se calculan como sigue

(Los angulos de la fase son positivos para el retraso)

Fase A

Fase A

Fase B

Fase B

Fase C

el voltaje es siempre 0 grados (fase de referencia)

la corriente es referente a la fase A de voltaje

el voltaje es referido a la fase A de voltaje

el voltaje es referido a la fase B de voltaje

el voltaje es referido a la fase B de voltaje
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Fase C el voltaje es referido a la fase C de voltaje

Fase D el voltaje es referido a la fase A de voltaje

Frecuencia la frecuencia por fase se calcula como la frecuencia del voltaje entrada

por la fase.

Generacion De Un Archivo De Configuracion De La UTR.

Una vez que se haya incorporado la informacién a la base de datos de la UTR,
el archivo de la configuracion para el UTR puede ser generado.

La opcion de la generacion CFG genera el archivo de la configuraciéon de la
UTR que debe ser cargado en la Gateway. El archivo de configuracion se produce que
incluyendo informacion de la tarea de SALL si es apropiada y esta garantizado para

ser valido. (Si no se producen reporte de errores en el proceso de generacion).

El archivo de configuracion es un archivo de texto en DOS que tiene una

extension por default .CFG.

Configuracion para la generacién de reportes.

La opcion CFG report genera un reporte de la configuracion de la UTR basada

en el archivo de configuracién producido por la opcion GENERATE CFG.
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Es necesario utilizar la opcion GENERATE CFG antes que CFG report, esto
para producir un archivo de configuracion del cual se derive el reporte.

Cuando se invoca la opcion GENERATE CONFIGURATION REPORT,
C50CFG asume que el acceso mas reciente a la UTR es aquella de la cual el reporte
es producido, y utiliza los directorios RTUs size / network y UTR como la ubicacion

inicial a partir de la cual comienza la busqueda de los archivos.

8.- PROCEDIMIENTO Y SOLUCIONES

8.1.- Capacitacién Y Conocimientos

Las principales partes de la Unidad Terminal Remota UTR Gateway, se

observan en la siguiente figura.

UTR Gateway

Tarjeta de
Comunicaciones

Tarjetas de E /S
Fuente de Poder Tarjeta Procesadora

Fig. Principales Bloques de la UTR Gateway.
En la fuente de poder, se observo que las tensiones de alimentacion pueden se de 12
Volts DC para las tarjetas de control (entradas y salidas) , radio , modem y circuiteria
en general.

Asi mismo la tarjeta cuenta con Leds para indicar el estado de operacién o fallo.
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La tarjeta del procesador esta constituida por varios dispositivos fabricados por
INTEL; ademas, de una tarjeta Flash.
Cuenta con una tarjeta de comunicaciones para poder conectarle un radio MODEM en

UHF de 900 Mhz o un radio de VHF en combinacién de un MODEM.

8.2.- Reconocimiento De Equipo.

Esta etapa se inicio en cuanto se dio el proceso de capacitacion, esto fue el
laboratorio de la oficina de Comunicacion y Control de Comisidn Federal De
Electricidad, zona Tuxtla. Es importante sefalar que el equipo de supervisidon se
encontraba ubicado en la subestacion Tuxtla Uno.

Antes de conocer el equipo, nos acercamos a los manuales del equipo que fueron
proporcionados, estos manuales contienen la informacion necesaria y suficiente para
comprender al equipo.

Al realizar la inspeccidén del equipo, identificamos varias de los componentes que
forman parte de la UTR de manera inmediata; gracias a los esquemas proporcionados
en el manual de la Unidad Terminal Remota.

Ya identificadas las partes de la Unidad Terminal Remota, comenzd a tomar sentido el
material recopilado en la etapa de investigacion, suficiente para pasar a la siguiente

fase.
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Subestacion Tuxtla Uno

Lustramos la Unidad Terminal Remota Gateway para su reconocimiento y apreciacion,

se observa en la siguiente figura.

£ 3
Ly
i>
1
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Ademas se observo, que todos los equipos estan respaldados por un Fuente
de poder (banco de baterias), por cualquier falla en el suministro de energia eléctrica,

este equipo de respaldo mantiene activos a estos equipos.

Fig. Banco de baterias.

Un recorrido con suma precaucion en campo (subestacion), nos ayuda a
identificar los diferentes circuitos y dispositivos que hacen posible la conversion vy
distribucion de la energia eléctrica, de esta manera se puede abastecer de manera

satisfactoria con la demanda de la poblacion.
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Fig. Subestacion Tuxtla Uno
Al entrar al campo se observa la existencia de conexiones de tipo estrella y de
tipo delta, asi como los distintos transformadores, estos transformadores pueden ser

de tipo reductor de voltaje, reductor de corriente y elevadores de potencia.

Los transformadores reductores de corriente tienen una relacion de 100:5 Amp.
Con este tipo de valor es seguro poder manejarlo en el cuarto de medicidon, antes
estos valores pasan a través de transductores para reducirlos al orden de mili

amperes.

Al pasar al orden de mili amperes estos valores pequefios pueden llegar hacia

los instrumentos de medicidén, de manera mas segura, confiable y manejable.
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Los encargados del buen funcionamiento y que los valores de campo sean
relativos a los valores medidos por los instrumentos de medicion, es el grupo de

protecciones.

8.3.- Preparacién y Mantenimiento.

En esta etapa se logra observar el equipo detalladamente, ya que ahora se
encuentra en el laboratorio de pruebas de Comisién federal de electricidad. Se

realizaron multiples pruebas con el afan encontrar alguna anomalia con el equipo.

Procedimiento de prueba:

1.-Consulta al manual de operacion de la Unidad Terminal Remota.

2.-Se identifico los componentes y su localizaciéon

3.-Consulta al manual para correctas conexiones y tensiones precisas.

4.-Se llevo a cabo las conexiones correspondientes para alimentar el equipo,
con una fuente de poder externa, con una tension de alimentacion de 127 V

CA

Se verifica cuidadosamente las conexiones, para que estas se encuentren en el
lugar correcto, procurando no cometer errores. Al activar el interruptor de la fuente de
poder, la tarjeta fuente de la Unidad Terminal Remota se activa, permitiendo ver led’s

de color verde que indica que la fuente se encuentra bien.
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8.4.- Configuracion.

Los médulos /O de la Gateway y las asignaciones de las
comunicaciones es completamente configurable. Cualquier punto de I/O en cualquier
nodo se puede asignar a cualquier posicion en una corriente de las comunicaciones
que sea apoyada por su protocolo de comunicaciones. Esta asignacion se hace a
través de la base de datos de la Unidad Terminal Remota. La base de datos de la UTR

es generada por el configurador Gateway, y se carga en la memoria flash de la UTR.

Un equipo Gateway puede tener dos configuraciones cargadas en su memoria
flash, éste permite que proceda la prueba de nuevas configuraciones facilmente, por

lo mismo es facil restaurar rapidamente la configuracion anterior.

Ya que se encuentra identificado el equipo, ademas de haber cumplido con su
mantenimiento y correcto funcionamiento se va a proceder a la configuracion del

equipo.

Cabe notar que la Unidad Terminal Remota RTU Gateway esta bajo el

protocolo DNP V3.0 de manera definitiva en la mayoria de los equipos de la Comisién
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Federal el protocolo DNP v3.00, que es un estandar de comunicacion en los equipos,

es el mas actual y el mas avanzado en su tipo.

Para iniciar la comunicacion entre la UTR Gateway y una PC, es necesario contar con

el cable de comunicacion
tipo serial. El puerto de
configuracion se encuentra
enlaCPUy es el COM1
(DB9).

Antes de estar enlazado entre equipos, es necesario que se tenga instalado el

Software de comunicacion

8.5.- Configuracion del radio
Conexion del interfaz de datos.
El conector de interfaz de datos del transmisor — receptor se utiliza para conectar el
transmisor-receptor con un terminal externo del datos del la DTE que apoye (RS-232)

El transmisor- receptor soporta datos asincronicos con indices hasta 9600 bps
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Tabla. Conector de interfase de datos.

pin entrada / salida nombre del pin

1 proteccién de la tierra

2 Entrada TXD transmisién de datos. Acepta datos del TX
3 Salida RXD-recepcion de datos.

4 Entrada RTS- solicitud para enviar en la entrada
5 Salida CTS- limpia la salida para enviar

6 Salida DSR- modem listo

7 Senal de tierra

8 Salida DCD deteccion del acarreo de datos

9 Entrada Trasmite la entrada del audio

10 Salida RUS-sensor del receptor unsquelched
11 Salida Receptor de salida de audio

12 Entrada Radio inhibido

13 No se conecta

14 PTT- Empujar para Hablar

15 Salida Reset de la UTR

16 PTT- Presionar para hablar

17 No se conecta

18 Entrada/Salida Acceso de energia

19 Salida 9.9 Vcd regulador de salida

20 No se conecta

21 Salida RSSI- Indicacion de potencia de la senal recibida
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22 No se conecta

23 Entrada Habilitacién del canal de diagnostico
24 No se conecta

25 Salida Alarma

Operacién

La operacion en servicio transmisor-receptor es totalmente automatica.

Una vez que la unidad haya sido instalada y configurada correctamente, las acciones

de operador se limitan a observar los indicadores de estado del panel delantero LED

para la operacion apropiada.

Si todos los parametros se fijan correctamente , la operacién de la radio puede ser

comenzada de la siguiente manera:

1.- Aplicar la energia DC al transmisor —receptor

2.- Observar el panel de estado del LED para ver las indicaciones apropiadas.

led’s indicadores del estado del radio

PWR DCD TXD RXD

|—| |—| |—| —

Tabla . Leds indicadores de estado

LED DESCRIPCION
PWR Indica que el radio esta encendido
DCD Parpadeo: Indica que el radio a recibido marcos de datos
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Continuo: Esta recibiendo una senal de datos de un radio afinada continuo.

TXD

Indica que esta enviando datos

RXD

Indica que esta recibiendo datos

Comandos utilizados para programar el radio

BAUD: Este comando selecciona o muestra la comunicacién atribuida para el puerto

de

INTERFASE de DATOS.

CTS : Este comando selecciona o exhibe el valor del contador de tiempo asociado a la

linea de respuesta del CTS .El parametro del comando se extiende a partir de 0 a 255

milisegundos.

DKEY: Este comando desactiva el transmisor después de que se haya afinado con el

comando dominante.

DUMP: Este comando ensefia todos los ajustes de programacion

HREV: Este comando exhibe de la revision del hardware del transmisor —receptor

KEY: Este comando activa el transmisor

MODEL: Este comando ensefa el codigo numérico del modelo del radio




MODEM: Este comando selecciona el tipo de seial y modo de modulacién de la radio.

PTT: Este comando muestra un retraso en milisegundos de la llave.

PWR: Este comando exhibe o fija el ajuste de potencia de salida deseado del RF

delante de la radio

RSSI: Este comando indica la fuerza de la senal recibida de la radio en unidades

dBm.

RTU: Este comando habilita o deshabilita la simulacién interna de la radio en la UTR.

RX: Este comando muestra la frecuencia recibida de la radio en Mhz.

SHOW: Este comando exhibe diversos tipos de informacion basados en las variables

del comando. Donde los diversos parametros son:

e DC. Muestra la entrada / salida de voltajes en DC
e PORT. Muestra el puerto de conexiéon ( RJ-11 o DB 25 ) que es activado para
el diagnostico y control.

¢ PWR. Ensefa la energia de salida RF

TX: Este comando selecciona o muestra la frecuencia de transmisién de la radio en

Mhz
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Tester

Este elemento se conecta por medio de un plug de MODEM a un radio de MDS,
basicamente nos sirve para dos actividades, aunque tiene mas funciones. El primero
es medir la intensidad de la sefal a la cual se esta recibiendo el radio proveniente de
una repetidora y la segunda es para programar las frecuencias del radio, tanto de

transmisiéon como de recepcion, el cual se conecta a un MODEM.

9.- Simulacién

9.1.- Simulacion con la UTR GATEWAY

En esta etapa se procede hacer pruebas en el laboratorio de control donde es

necesario una fuente de alimentacioén de 125 Ved y 12 Ved
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Donde al conectar el equipo esta fue la pantalla que se nos presento

r.

@ SELECCION

Al presionar el botdn seleccionar esta fue la siguiente pantalla
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ESTADO DNGHALES

ESTARO ANALOGICOS
LSTANO CONTADORLES
HISTORICO DE EVENTOS
OTROS

Donde se le procedié a simular una alarma y este fue la pantalla que se nos presento

Como se puede observar en las dos ultima figuras al momento que le llega una sefal
de campo a la UTR esta nos la muestra en la pantalla

En la primer figura el punto rojo nos indica el entrada que fue activada .
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Y las cuadritos verdes nos indican las entradas disponibles que tiene la UTR

Y en la segunda figura nos muestra en el panel el numero de entrada que fue activada
que para este caso fue el numero 6 y en la pantalla nos indica la entrada 5 porque ahi

empiezan las entradas en el numero 0

9.2 Simulacion con el Rcom

En esta etapa abarca la prueba en laboratorio de la UTR Gateway. Se
procedié a configurar una PC como simulador de UTM (Unidad Terminal Maestra) con

la ayuda del programa Rcom.

Rcom es un programa para la supervisién y control de UTR’s, en él se puede
especificar el protocolo de comunicacién, DNP v3.00, Harris, Conitel, Red Sad, entre
otros, y elegir sus parametros de configuracion. En la figura siguiente se muestra el

entorno de trabajo del programa Rcom.
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%| Applied Systems Engineering RCOM, - Untitled

File Edit Wiew Configure Communications Options Help

D[|@| 4[| £[5.0] ol 2|

Co on ko RTUs Channel | RTU (Id : Mame) | Group | Paint (Type @ Id) | Paint Mame | Poink Yalue | Paint Quality
< Protocol : Conitel 300
& Protocol : IEC 60870-5-103
& Protacol : DNF 3.0
£ Protacol : Harris S000/6000
& Protacol : SCA-2500
< Praokacel : SEL 251321 567/387
& Protocol | SCADARAC
& Protocol @ MLink
- Protocol : Red Sad
<& Protocol 1 Quics 2
=% Communication to Master
<t Pratocal @ Acs 3100
< Protacal : Harris SO00/6000
<t Pratocal @ Conitel 2025
< Protocol : Conitel 300
<F Protocol : DNP 3.0
< Pratocal : Quics2
& Protocol : FEP

Ready

Fig. Entorno de trabajo del programa Rcom.

El objetivo de esta etapa es configurar el Rcom de tal manera que pueda
comunicarse via radio con la UTR, una vez establecida la conexién, comunicacion y
configuracién, se envian mandos (abierto, cerrado, recierre) y probar las alarmas,

verificando de esta manera la correcta configuracion de la UTR.

A continuacién se describe el proceso de simulacién.

El primer paso de la configuracion del Rcom es la elecciéon del protocolo de
comunicacion a utilizar con la UTR, en este caso es el protocolo DNP 3. En la parte
derecha de la ventana que se muestra en la figura anterior, se elige el protocolo

deseado.
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A continuacién se muestra la ventana de la siguiente figura donde se observan

tres pestafias en las cuales se especifican los parametros del protocolo DNP v3.00.

Gieneral ]As_l,lnu:h] DHP | General .-’-\sync:h]DNP |

Lazynch Properties

Tranzmit Delay [Mark) Times Character Length _ -
Pre Trarsmit [rz] 1500 Parity m
ohe bt

Fast Transmit (ms] |4DE| Stop Bits 1 -

Aceptar | Cancelar Aceptar | Cancelar

General ].-’-‘n.s_l,lnc:h DNP ]

DMP 3.0 Parameters

W Device Supports Unsalicited
I UseClass Scan ¥ Enable Unsolicited
I Data Link Confirm

Source Address 16

Ok Mame Wariation  Qualifier

s
02 - Binary Input Changes 0 E
03 - Binary Input [2-Bit) 0 E ¥

Variation  |” Qualifier B
Change

Aceptar | Cancelar




Fig. Ventana de configuracion del protocolo.

Enseguida debemos crear un canal de comunicacion, para esto accesamos al

menu de herramientas del Rcom.

>>Configure

>>New Node

Aparecera una ventana con ftres pestanas donde especificaremos los

parametros del canal de comunicacion.

&= ___________®__ &

etz IEU"‘"‘I Fol | Ident  Carnm IPDH | Ident | Comm Poll 1
Cammunication Properties
Channel Identification Pl Progeties
L - E00
Charnel Description  |C50 FOXBORD Baud Rate Degraded Poll Peiod (se2] 10
Channel i Rev. Squeleh ) |7 Corecuive Enors E

¥ lanore RCY Carrier
™ Half Duplex I Extemal Transmit Clock {Inpu
¥ lgnore Post Msg Noise [ Estemal Receive Clock

Aceptar Cancelar Aceptar Cancelar Aceptar Cancelar

Fig. Configuracion del canal de comunicacion.

Una vez realizada la configuracion del canal, lo siguiente es dar de alta a la

UTR, para esto vuelve al menu de herramientas del Rcom y es creado un nuevo nodo.
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La pestana Ident, permite asignar un nombre a la UTR, asi como un numero de
identificacion, que se requiere para entablar la comunicacion con la UTM (maestra).
Los parametros de conversion se especifican en la pestafia “conversions” que

se observa en la figura.

|dert  Conversions l Carmm ]

Conversion Parameters

AGC Interval per Count [meec] |4
DO Interval per Cournt [mzec] g

Aceptar | Cancelar

Fig. Conversidon de parametros.

Por ultimo, se especifican los parametros de comunicacion con la UTM, esto se

realiza en la pestafa “comn?’.

X

Idert ] Conversions  Comm ]

Communication Properties

Inteqrity Scan Period ’W
Response Timeout [ms) ’W
Inter Char Timeout [ms] ’F
Inter Request Interval (ms) ’T

[¥ Time Synchronization Enabled

[¥ Communications Enabled

Aceptar | Cancelar




Fig. Pestafia Comm.

En este momento ya se ha dado de alta a la UTR junto con la UTM, ahora es
necesario configurar las entradas analdgicas y digitales, asi como las salidas digitales.
Esto se realizara con una base de datos proporcionada por la oficina de protecciones,
en ella se especifica los parametros de la subestacidon que se desea monitorear y

controlar.

Comenzamos con las entradas digitales, para esto iremos nuevamente a la

barra de herramientas del Rcom y editaremos un nuevo nodo.

>>Configure
>>New Node
Se activa la ventana que se muestra en la siguiente figura, donde se ajustan los

parametros de este nuevo grupo.

Ident | Poll | Add Paints |

Group |dentification

Group Description ENTRADAS DIGITALES
Group # 0

Group Type

Aceptar | Cancelar

Fig. Configuracion del nuevo nodo.
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Se le asigna un nombre al grupo, asi como un numero, ademas de especificar

el tipo de grupo, en este caso es de entradas digitales o “binary inputs”.

En la pestana pol/ ajustan los parametros del “poleo” quedando como se

muestra en la siguiente fig.

x)

Ident  Pall ]AddPn\nls}

Group Polling Parameters

Scan Interval [mg)

Accelerated Interval [secs]

Fezponze Timeout (ms]

R
0
6000

[ Perform Exception Scan [otherwise integrity scan)

Aceptar | Cancelar

Fig. Parametros del poleo.

Finalmente se especifica el numero de puntos que se desea tener en este

grupo, en este caso son 132. y se observa en la figura.

Ident ] Pall Add Points ]

Add Points

Paint Type Birary Input A

Paint# |0

Paint Count: 150 MHumber of Points 134

Add

Aceptar | Cancelar | ‘

Fig. Direccién de puntos.
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Para el grupo de entradas digitales, se realizan los pasos anteriores que con
las salidas digitales, solo que en este caso el grupo sera de “digital outputs” como se

muestra en la figura.
Ident | Pol | Add Points |

Group | dentification

Group Description |SALIDAS DIGITALES

Group # |1

Group Type Diigital Qutput

Aceptar | Cancelar | |

Fig. Ventana de Grupo de Identificacion.

En la pestana “poll” se configura de la siguiente manera.

x]

ident Poll | addPaints |

Group Polling Parameters

Scan Interval [ms] -1

Accelerated Interval [zecs] i)

Response Timeout (ms) 6000

I Perform Exception Scan [othenvise integrity scan)

Aceptar I Cancelar | |

Fig. Grupos de Parametros.

El numero de puntos que se requiere en este grupo es de 22.
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Ident | Poll  Add Points |

Add Points
Paint Tupe ’W‘
Pointh [0
Paint Count: 25 Mumber of Paints ’22—
Add

Aceptar | Cancelar | |

Fig. Direccion de puntos.

Finalmente se crea el grupo correspondiente a las entradas analdgicas.
Ident | Pal | Add Paints |

Group ldentification

Group Description

Group # |2

Group Twpe | analog Input -

Aceptar | Cancelar |

Fig. Grupo de Identificacion

La pestafa “poll” queda de la siguiente manera:

ident ol | add Paints |

Group Polling Parameters

Scan Interval [mz] A

Accelerated Interval [zecs) 0

Response Timeout [ms) 10000

[~ Perform Exception Scan [othenwise integrity scan)

Aceptar | Cancelar




Fig. Grupo de Parametros.

El numero de puntos que se asignan, segun la base de datos, es de 14 puntos.

Ident | Poll  Add Pairts |

Add Poirts

Point Type | apnalog Input j
Poirt # |0
Paint Count: 20 Mumber of Points 14

Add

Aceptar | Cancelar |

Fig. Direccion de Puntos.
Ya que se ha realizado la configuracion en el Rcom, se define lo anterior como
UTM (Unidad Terminal Maestra), para establecer contacto con la Unida Terminal

Remota Gateway.

A continuacién, es necesario realizar el enlace via radio, para ello se empleara
un radio con las frecuencias TX 170.415/ RX 169.260 MHz. para el Rcom, quien sera
el primero en enlazarse con el repetidor de CFE ubicado en la comunidad de Yalentay,
dicho repetidor posee las frecuencias: TX 169.260 / RX 170.415 MHz., posteriormente
se establece comunicacion con la UTR, comunmente este tipo de enlace es conocido
como “barrido”, la UTR Gateway tendra las frecuencias de TX 170.415 / RX 169.260

MHz.
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Sy,

c—— TX 170.415 MHZ
L}
RCOM

R 169.260 MHZ

S

LIMNGs...
Rx 170.415 MHI R 170.415 MHZ
TH 169.260 MHI TX 169.260 MHZ

Ya realizado el enlace, se lleva a cabo la simulacion con el Rcom, es aqui

donde se efectiuan mandos y el monitoreo de las alarmas.

Para iniciar la simulacion, se debe estar en el menu principal del Rcom.

>>communications

% spplied Systems Engineering RCOM, - Untitled

File Edit Wew Configure Communications Options Help

Dl (@l & |5(e] £5]-)] ) 2

Communication ko RTUs Channel | RTU (Id : Mame) | Group | Point {Type : Id) | Point Mame | Poink Yalue | Point Quality
5 Protocol 1 Conitel 300
< Protocol : IEC 60870-5-103
& Protocol : DNP 3.0
<& Protocal : Harris 5000/6000
& Protocol | SCA-2500
& Protocol : SEL 251/321/587/357
& Protocol | SCADAPAC
< Protacol : MLink
< Protocol : Red Sad
- Protocal : Cuics 2
== Communication to Master
-t Protocal @ Acs 3100
£ Protocol ¢ Harris 50006000
& Protocol 1 Conitel 2025
< Protacol : Conitel 300
& Protocol : DNP 3.0
<& Protocal : Quics2
- Protacol : FEP

Fig. Pantalla principal del Rcom, iniciar simulacion.
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Ahora se establece la comunicaciéon con la UTR, de tal manera que se pueda

efectuar mandos, los cuales se veran reflejados en las salidas digitales. Para efectuar

un mando se procede de la siguiente manera.

1. Se selecciona el punto

{2 servidor ( 192.168.3.208, 10.18.128.140 )

% Applied Systems Engineering RCOM - tgu-3-dic AXL
File Edit Wiew Configure Communications Options Help

a controlar

RO@TFDQATIRRL R

e == T == s P e T |

- RTU 2 TGD =]
= RTU 5 PARRAL

W RTU & COPAINALA

A& RTU 100 TN

- RTU 102 GRIALYA

E-{] Group [ entradas binarias

= {13 Graup 1: salidas binarias

Channel | ATU (Id : Mame)

| Group | Po\nt Typa 1d) | Faint Name | Paint alue | Paint Quality |
1 a

102 GRIJALVA

[T INT 4020

a Paint 0

#] Point 1
- #] Point 2:
-] Paint 3:
- #] Point 4:
-] [Paint 5:
- [#] Point &:
@] Paint 7:

#] Paint 2:
a Paint 9

- #] Point 11

#] Point 10:

-] Paint 12-
-#] Paint 13:
-] Paint 14-
- [#] Paint 15:
@] Paint 16:

#] Point 17:
a Paint 18

#] Point 19:
- #] Point 20:
-] Paint 21+
- #] Paint 22:
@] Paint 23:
- #] Point 24:
@] Paint 25:

#] Point 26:
a Paint 27 :

LIBRE

INT 72020

INT 52010

INT 42020

INT 4010

INT 4020

INT 4030

INT 4040
RECINT 4010
RECINT. 4020
REC. INT 4030
:REC. INT 4040
RELC. INT 52010
INT 72010

INT. 52010
INT. 5010

INT. 5020

INT. 5020
RELC. INT. 500
RELC. INT. 6020
REC. INT. 5030

| Channel 2| Channel 4 | Channel 5| Channel 5| c.4] ]

HTUS' RTUTT| ATUT2| RTo1s RTU 14 |Rraf o]

1 1 Transmit Stal

alnmmIH S5 5 “ 7] Applied Systems Engl

Hew Value

New Valug g
Pazsword

Cancel

Communication tonito

Charnel 2 | Channel 3| Channel 4| Channel 5| Channel §] Channel 7] Channel 8] (4] l—
1
| sa[A@TFE 0920

Fig. Se observa los puntos de salida y parte de la configuracion de la UTR.

Aqui se cambia el valor del punto de 0 a 1 o viceversa, pulsamos OK y el mando se

realizara en cuestion de segun

dos..
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Para llevar a cabo el monitoreo de las entradas digitales simplemente se
selecciona el grupo de ENTRADAS DIGITALES que aparece en la parte izquierda de
la venta principal del Rcom, una vez hecho esto, del lado derecho se mostraran los

estados de todas las entradas digitales de la UTR.

[ servidor ( 192.168.3.208, 10.18.128.140 )

BORTFDETIVILE

Applied Systems Engineering RCOM - tgu-3-dic AXL

RTU 107: TU=TLA DOS
RTU 102 TXN DNP
RTU 103 TU=TLASUR DNP
RATU 104 vilaflores
RTU 108 OCOZ0CUAHUTLA
RTU 107 CINTALAPA
RTU 152 TXN HARRIS
RTU 200: PARRAL
RTU 230 REST Gla 52012
RTU 231: POCHOTA
RTU 232 CANSIND
RTU 308 TU=TLA SUR
= RTU 710: GRIALYA

< Pratocal : DMP 3.0
[ % Channel 7. Subfrea

-1 Pratosal - NP 3.0
¥ Channel & AUTOMATISMO

RTU 1:15 pte p 4 nte

RATU 2: 3 nte entre B v 3 pte dep. roma
RTU 3: 3 nteentre 2 v 3 pte covatoc

RTU 4:12 pte p 17 nte mirador

RTU B: 3 nte entre calle central y 1 pte
RTU & Elv. Belisario Dgz. frente unach wiven
RTU 7: B nte entre 3 v 4 pte pozolers
RTU 8: Blv. Belisario Dgz. frente ala selea
RTU 3 prol 5 nle frente cafia hueca

RATU 11: Blv Belisanio Dgz. Axa Yazaki
RTU 12 Calz pencil y Benita Juarez

Fig. Se observa el grupo 0y sus puntos.

A la vez se puede monitorear el estado de las salidas digitales, es decir, visualizar que

mandos si estén teniendo efecto.
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[ servidor { 192.168.3.208, 10.18.128.140 )

BO@TFP . DQRATOBLL

Applied Spstems Engineering RCOM - tgu-3-dic AXL

& ATU 1
Commurication to Magter
-+ Fratocal: DNP 3.0
B, Channel 1: Maesta Sensa
o[ AT 80; COPAINALS
RTU 100: TLATLA UND

z Gloup 2 AMA,

RTU 107: TUxTLA DOS
AT 102: T<N DNP

RTU 103 TUXTLASUR DNP
RTU 104: villaflores
RTU 105 DCOZOCUAHUTLA
RTU 107: CINTALAPA

AT 152: TN HARRIS
R
2}
R
2}

TU 200: PARRAL

TU 230: REST Gla 6202

TU 231: POCHOTA

TU 232: CANSING
RTU 308: TUXTLA SUR
- . RTU 710: GRIALVA
- Pratocal: DNP 2.0

5 Channel 7: Subdvrea
-+ Fratocal: DNP 3.0

[,% Channel 5 AUTOMATISMO
RTU 1. 15ptey 4 nte
RTU 2 3nte entre 8 v 3 pte dep. roma
RTU 3 3 nte entie 2 v 3 pte coyatoc
RATU 4 12 pte y 17 nte miradar
RTU 5 3 nte entre calle central y 1 pte
RATU E: Blv. Belisaria Dgz. frente unach vivel
RTU 7. E nte entre 3 v 4 pte pozolera
RATU & Blv. Belisana Dgz. frente a la selva
RTU 9 pral & nte frente cafia hueca

- - - - - [

a8
-
¢
-
¢
-
¢
-
¢
+-
¢
¢

Fig. Se observa el nombre y tipo de punto del grupo 1.

Cualquier cambio de estado en las entradas digitales asi como en las salidas

de la UTR se visualizara en estas ventanas.

Para finalizar la simulacion se pulsa “stop” en el submenu “communications”



De esta manera finaliza la etapa de pruebas en el laboratorio mediante la
simulacion con el programa Rcom, la Unidad Terminal Remota Gateway, esta lista

para ser instalada en la subestacion de Tuxtla Uno (TGU).

10.- Resultados y Conclusiones

Al aceptar la puesta en marcha de este equipo de supervision, sabiamos de
antemano el reto que representaba, puesto que no nos encontramos familiarizados
con la tecnologia con la que cuenta la Comisién Federal De Electricidad, por lo que el

resultado mas significativo es el desempeno y desarrollo profesional.

Al iniciar la simulacion se observo que es necesario contar con tiempos de
comunicacion sincronizados, asi mismo logramos superar este reto, logrando asi
entablar la comunicacion entre la Unidad Terminal Maestra UTM (simulada en
laboratorio) y el equipo supervisorio UTR Gateway; enviando y obteniendo mandos a

distancia.
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En conclusion, nuestra labor se puede definir como una de las mas importantes
que hemos realizado, fue significativo haber pertenecido a Comisidn Federal de

Electricidad, ya que representa nuestro desarrollo profesional y social.

Asi mismo haciendo énfasis, las metas fueron superadas en su mayor parte y
de manera satisfactoria, ya que existen limitaciones imprevistas, donde no estaba
comprendida la remodelacion de la subestacion; por lo que no se pudo instalar el
equipo, creemos que es un obstaculo bastante grande y que esta fuera de nuestras

manos.

La Unidad Terminal Remota Gateway funciona y actualmente se mantiene en
la etapa de prueba, hasta que se de el permiso para poder instalarla en la subestacion

de Cintalapa, Chiapas.

Finalmente se hace notar que la Comision Federal De Electricidad es una de
las empresas con mayor numero y avance en tecnologia, por lo que en realidad poder
realizar practicas de cualquier indole en la CFE resultaria una experiencia excitante

para muchos.

En cuanto al alcance del proyecto, sugerimos la utilizacién de medios de
simulacién mas digeribles y sobre todo de un equipo de cdmputo actualizado y

equipado, que pueda soportar el proceso de comunicacion.
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Asi como la actualizacion de equipos de comunicacion a protocolos mas

avanzados como es el caso del protocolo DNP v3.00.

Asi también se exhorta a las empresas cuya finalidad sea supervisar procesos,
que investiguen sobre las unidades terminales remotas y quizas pueda llenar las

expectativas que presente la empresa.

Por ultimo hacemos notar que estos equipos son complemente remotos y de
aplicaciones varias. Para terminar debo hacer un comentario; el sistema de agua
potable de la ciudad, mantiene constantemente supervisado los afluentes que nos
abastecen, por lo que ellos pueden implementar un sistema como este para poder

medir el nivel de rio, y quizas niveles de contaminacion, entre otras tareas.

11.- Recomendaciones

Para una mayor seguridad en las subestaciones que se encuentran un poco aisladas
de personal técnico siendo una opcién la instalacion de nuevas cerraduras y camaras
de video. Dado que existen subestaciones que solo se encuentran cerradas por una

cadena y un candado universal y puede darse algun caso de robo.

Otra necesidad de seguridad es la de los equipos de seccionamiento en las redes de

distribucion de 13.8 KV. Donde obsrvé que muchos de ellos pueden abrirse con un
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simple desarmador o una pinza y lo cual puede provocar que sujetos ajenos puedan

intervenir o robar los radios o las baterias de las UTRs.

El aseo en las subestaciones dado que algunas se encuentran generalmente sucias y
en un estado insalubre. Dado que no se puede hacer un buen uso de las instalaciones
sanitarias. Asi mismo, en algunas no cuentan con sillas y mesas por lo que seria mas

cdmodo cuando se requiera el uso de simuladores, equipos testeo y multiple cosas.

Por la atencion prestada a este material...

Muchas gracias.
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