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Introducción 

 

 

En la actualidad la tecnología  ha alcanzado grandes avances y con ella surgen 
nuevas ideas para la solución de diversas necesidades existentes, entre estas 
necesidades se encuentra la seguridad de nuestras casas, el ahorro de energía en 
esta, entre otras. 

 

Actualmente un sistema debe de contar con mayor seguridad y mayor comodidad 
para el usuario. En el mercado existe una gran variedad de dispositivos 
electrónicos denominados sensores y actuadores, que realizan tareas definidas y 
cuando se ponen en conjunto ayudan a mantener la seguridad y comodidad del 
hombre en y para su casa, pero no son totalmente seguros y confiables, ya que el 
usuario no está enterado de lo que sucede en su casa durante el tiempo que se 
encuentra fuera de ella; los sistemas actuales en el momento que la seguridad de 
la casa se encuentra en riesgo activa su sirena, pero el usuario no se entera en 
ese preciso momento si no cuando regresa a su casa o si alguien le avisa, y para 
entonces puede ya ser demasiado tarde.  

 

En este proyecto se planeo realizar dos etapas diseño y desarrollo de hardware y 
software  de un sistema de seguridad capaz de monitorear y controlar estudiar el 
estado de la casa y poder actuar sobre ella mediante el proceso y manipulación de 
la información obtenida de manera remota vía celular. 

 

 

 

Planteamiento del problema 

 

 

La seguridad de nuestros hogares y nuestros bienes no es del todo confiable hoy 
en día, y por ello en ocasiones se utilizan alarmas de seguridad pero esto no es 
suficiente, encender una sirena ya no basta; se requiere saber en el instante lo 
que está sucediendo, conocer el estado de nuestra casa y poder actuar sobre ella  
desde cualquier lugar en el que nos encontremos mediante algún sistema remoto.  
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Justificación 

 

Los sistemas de monitoreo para casas habitación tienen ya una larga historia, 
pues no es en los últimos años que surge la necesidad del ser humano de hacer 
mas segura su casa tanto cuando está como cuando no está en ella; y hoy en día 
la seguridad de nuestras casas es un tema que a todos les importa y necesitan, 
debido a que en nuestros tiempo existen diversas situaciones a las que está 
expuesto nuestro hogar, es por ello la importancia de este proyecto para mantener 
constantemente informado al propietario de la vivienda de todo lo que sucede en 
esta y que el usuario pueda tener el control de los dispositivos de la casa, mientras 
está ausente. 

 

Los avances tecnológicos nos permiten manejar sistemas de control remoto, de 
forma sencilla y amigable, es por ello que se requiere de un sistema que utilice 
estas tecnologías y pueda ayudar al usuario para que de manera práctica y 
sencilla monitoree y controle su casa por medio de mensajes vía celular. 

  

 

Objetivos 

Objetivo General 

 

Diseñar y construir un sistema inalámbrico domótico y de seguridad, 
aplicando nuevas tecnologías, para monitorear y tener control del estado de la 
casa y poder lograr así la seguridad de esta. 

 

 

Objetivos Específicos 

 

 Diseñar un sistema inalámbrico para monitorear los sensores de seguridad 
y controlar los actuadores para una casa habitación. 

 Diseño de interface inalambrica para el sistema de seguridad. 

 Diseño de programa de PC para el sistema de seguridad. 

 Acoplamiento de sensores a la interface. 

 Realizar la comunicación entre el celular y la interface para el control de 
diferentes dispositivos de la casa.  
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Delimitación 

 

 

Este sistema permite monitorear diferentes sensores para conocer  el estado de 
una casa, cuenta con actuadores que el usuario puede activar o desactivar, el 
sistema no controla el estado de los actuadores el encargado de esto es el usuario 
por medio de comandos mediante el celular y por medio de la PC.  

 

No actúa directamente con los servicios de emergencia 066, cruz roja, bomberos, 
etc. 
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Marco Teórico 

 

Referencial 

 

Sistema de monitoreo vía internet  

 

SMI es un proyecto creado por un grupo de estudiantes de Ingeniería Electrónica y 
de Comunicaciones de la Universidad Iberoamericana  

 

 

El sistema recibe la información proveniente de los sensores y lo envía a la 
computadora local, la cual notifica al servidor Web que se disparó una alarma. A 
través de la página que reside en el servidor, el usuario puede distinguir de qué 
tipo de alarma se trata y en que ubicación específica se está dando. 

 

Funcionamiento general del sistema de monitoreo 

 

 Dispositivos de entrada (sensores) 

 Dispositivos de salida (alarmas visuales y audibles) 

 Dispositivos de control (microcontrolador) 

 C P U (cliente y servidor) 

 Página Web 

 

 

 

 

 

 

 

 

http://www.iec.uia.mx/proy/titulacion/pr04/proy09/index.html
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Conceptual 

 

Domótica 

 

El término domótica proviene de la unión de las palabras domus (que significa 
casa en latín) y tica (de automática, palabra en griego); en la actualidad existen 
opiniones, que separan el termino “tica” en dos: “tic – a”, el primero de ellos 
obedece a las siglas de Tecnología de la Información y la Comunicación y el 
segundo, claramente a la palabra Automatización, por lo tanto se entiende por 
domótica al conjunto de sistemas capaces de automatizar una vivienda, aportando 
diversos servicios como son: 

 

 Gestión energética 
 Seguridad 
 Bienestar  
 Comunicación 

 

 Los cuales pueden estar integrados por medio de redes interiores y exteriores de 
comunicación, cableadas o inalámbricas, y cuyo control goza de cierta ubicuidad, 
desde dentro y fuera del hogar. Se podría definir como la integración de la 
tecnología en el diseño inteligente de un recinto. 

 

En los últimos años los sistemas inteligentes y  que el hombre habita han tenido 
un gran desarrollo en nuestra actualidad y con esto se han diversificado diferentes 
definiciones que llegan con las nuevas tecnologías,  estas terminologías nos llevan 
a nuevos conceptos que se utilizan tanto en español como en otras lenguas 
extranjeras para referirse a viviendas y edificios inteligentes algunos ejemplos son: 

 

Casa inteligente “Smart House” 

Sistemas domésticos “Home Systems” 

Automatización de viviendas “Home Automation”  

Cuidado domiciliario “Home care” 

Edificios inteligentes “Intelligent Buildings” 

Inmótica 

Urbótica 

Gestión técnica de la vivienda y de los edificios 

Bioconstrucción  
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Viviendas ecológicas 

Viviendas sostenibles  

Etc. 

 

Recinto automatizado 

 

Edificio o vivienda que se encuentra integrados de tal manera que presente una 
respuesta adecuada a una solicitud prevista y que se encuentre dentro de un 
rango especifico y ordenado para que actúe consecuentemente, con lo cual se 
consiguen nuevos servicios relacionados con el confort, la seguridad y la 
accsesibilidad. Algunos ejemplos de estos recintos son los centros comerciales y 
edificios bancarios  financieros. 

 

El edificio automatizado se ha estado relacionado con un concepto nuevo que es 
el de la “Ecotrónica”, consiste en la integración de la tecnología con el medio 
ambiente, el uso y los servicios que puede brindar la automatización  electrónica y 
mecánica para mejorar la calidad de vida del as personas y la preservación del 
medio.  

 

Recinto Domótico  

 

Una vivienda es Domótica cuando incluye una infraestructura  propia de cableado 
y equipos necesarios para brindar servicios avanzados, optimizando a la vez las 
funciones dentro del hogar, plateándose el objetivo  de permitir una mayor calidad 
de vida a través de la tecnología, ofreciendo una reducción del trabajo domestico, 
un aumento del bienestar y la seguridad de sus habitantes y un mayor control en 
el uso de la energía. 

 

Existe una diferencia entre los conceptos de automatización y vivienda inteligente 
o domótica, ya que se necesita integrar los sistemas de control, las 
telecomunicaciones y la gestión integral de un recinto automatizado dentro de un 
mismo grupo para que pueda ser llamado reciento domótico. 

  

Los sistemas de red integral son desarrollos de  tecnologías avanzadas de la  
gestión y administración del edificio  que abarca áreas como la seguridad; el 
mantenimiento; gestión del espacio, los bienes y los sistemas climáticos y 
medioambientales; así se puede obtener mejores resultados en cuanto al confort y 
la integración con el medio ambiente. 
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Características de los sistemas domóticos  

 

En los sistemas domóticos se presenta una característica fundamental: la 
comunicación entre todo el sistema, aunque solo actúen los dispositivos a los 
cuales se dirigen las ordenes o señales. 

 

Para el funcionamiento adecuado de los sistemas utilizados en domótica e 
inmótica se pueden hacer referencia a otros aspectos importantes como la 
simplicidad y por supuesto el costo moderado. 

 

Los servicios que ofrece la domótica se pueden agrupar según cuatro aspectos o 
ámbitos principales: 

 

 Ahorro energético  

El ahorro energético no es algo tangible, sino un concepto al que se puede llegar 
de muchas maneras. En muchos casos no es necesario sustituir los aparatos o 
sistemas del hogar por otros que consuman menos sino una Gestión Eficiente de 
los mismos. 

 Climatización: programación y zonificación.  

 Gestión eléctrica:  
 Racionalización de cargas eléctricas: desconexión de equipos de uso 

no prioritario en función del consumo eléctrico en un momento dado  
 Gestión de tarifas, derivando el funcionamiento de algunos aparatos 

a horas de tarifa reducida  

 Uso de energías renovables  

 

 Confort  

Conlleva todas las actuaciones que se puedan llevar a cabo que mejoren el 
confort en una vivienda. Dichas actuaciones pueden ser de carácter tanto pasivo, 
como activo o mixtas. 

 Iluminación:  
 Apagado general de todas las luces de la vivienda  
 Automatización del apagado/ encendido en cada punto de luz  
 Regulación de la iluminación según el nivel de luminosidad ambiente  

 Automatización de todos los distintos sistemas/ instalaciones / equipos 
dotándolos de control eficiente y de fácil manejo  

 Integración del portero al teléfono, o del video portero al televisor  

 Control vía Internet  

 Gestión Multimedia y del ocio electrónicos  

 Generación de macros y programas de forma sencilla para el usuario  
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 Protección patrimonial  

Red de seguridad para proteger los Bienes Patrimoniales y la seguridad personal. 

 Simulación de presencia.  

 Detección de conatos de incendio, fugas de gas, escapes de agua.  

 Alerta médica. Tele-asistencia.  

 Cerramiento de persianas puntual y seguro.  

 Acceso a Cámaras IP  

 

 Comunicaciones  

Son los sistemas o infraestructuras de comunicaciones que posee el hogar. 

 Ubicuidad en el control tanto externo como interno, control remoto desde 
Internet, PC, mandos inalámbricos (p.ej. PDA con WiFi), aparellaje 
eléctrico.  

 Transmisión de alarmas.  

 Intercomunicaciones. 

Arquitecturas para sistema Domótico 

 

Existente varias arquitecturas diferentes  para controlar la inteligencia de un 
sistema domótico: 

 

 Arquitectura Centralizada se refiere a la arquitectura en la que el control y 
la supervisión de los elementos y componentes se deben cablear hasta un 
sistema de control en el edificio, el cual puede ser un computador personal 
o un autómata similar. Este sistema es el principal control ya que recibe y 
reúne la información de los sensores, toma las decisiones y se las envía a 
los actuadores  para que realicen la tarea designada, además, cualquier 
falle que presente deja inhibido el sistema domótico en su totalidad; esto 
reduce posibilidades en cuanto a la robustez e implementación en grandes 
instalaciones y las reconfiguraciones son muy costosas.     
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El bajo costo que representa esta arquitectura es la principal ventaja frente 
a las demás puesto que los elementos que la componen no necesitan 
modulos adicionales para el direccionamiento ni interfaces de comunicación 
para distintos buses. También es imortane destacar la sencillez en la 
instalación y a compatibilidad entre la gran variedad de elementos y 
dispositivos que ofrece el mercado.  ___ un controlador centralizado recibe 
información de múltiples sensores y, una vez procesada, genera las 
órdenes oportunas para los actuadores.  
 

 Arquitectura Distribuida Consiste en una arquitectura basada en nodos, 
no existe un único el elemento principal sino que cada subsistema 
administra una tarea de control en particular y éstos van relacionados 
directamente con los elementos básicos.  

 

 

 

 

  

 
 
 
 
 
 
 
 
Existen sistemas que presentan una arquitectura distribuida en cuanto a la 
capacidad que tienen para los procesos pero no necesariamente tiene el 
mismo concepto en el diseño de la red o distribución de los diferentes 
elementos de control y viceversa. A diferencia de la arquitectura 
centralizada, estos sistemas de comunicación por medio de un bus, en el 
cual existe un protocolo de comunicación implementado en cada uno de 
los subsistemas con unas técnicas de direccionamiento definidas por 
mantener el intercambio de información entre los diferentes elementos. Por 
tanto, el costo del los elementos del sistema es elevado e implica una 
necesidad de compatibilidad entre ellos y debido a estas desventajas es 
que la oferta de los productos en el mercado es reducido.  Los sistemas 
distribuidos facilitan la reconfiguración, incidiendo directamente en el grado 
de flexibilidad. La simplicidad de sus ventajas esta en el  momento de una 
instalación de este tipo, permite un considerable ahorro de cableado y una 
tecnología de fácil conexión.    
Toda la inteligencia del sistema está distribuida por todos los módulos sean 
sensores o actuadores. Suele ser típico de los sistemas de cableado en 
bus, o redes inalámbricas.  
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 Arquitectura mixta: En un sistema de domótica de arquitectura mixta se 

combinan las arquitecturas de los sistemas centralizadas, descentralizadas 
y distribuidas. A la vez que puede disponer de un controlador central o 
varios controladores descentralizados, los dispositivos de interfaces, 
sensores y actuadores pueden también ser controladores (como en un 
sistema “distribuido”) y procesar la información según el programa, la 
configuración, la información que capta por si mismo, y tanto actuar como 
enviarla a otros dispositivos de la red, sin que necesariamente pasa por otro 
controlador.  

 

 

 

 

 

 

 

 

 

 

 

 

Sistemas con arquitectura descentralizada en cuanto a que disponen de 
varios pequeños dispositivos capaces de adquirir y procesar la información 
de múltiples sensores y transmitirlos al resto de dispositivos distribuidos por 
la vivienda, p.ej. aquellos sistemas basados en Zigbee y totalmente 
inalámbricos. 
 
 

Medios de interconexiones  

 

Alámbricos:  

 

DSL  

Fibra óptica  

Cable (coaxial y par trenzado) 
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Inalámbricos:  

 

Wifi 

GPRS 

Bluetooth 

Radiofrecuencia (RF) 

Infrarrojos 

ZigBee  

 

Clasificación de tecnologías de redes domésticas 

 

Interconexión de dispositivos:  

 

Bluetooth 

USB 

IrDA  

 

Redes de control y automatización:  

 

KNX 

Lonworks  

X10 

EIB 

EHS 

Batibus  

ZigBee 

Redes de datos:  

Ethernet  

Homeplug  

HomePNA  

Wifi  
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ZigBee 

 

ZigBee es un conjunto de protocolos de alto nivel de comunicación inalámbrica 
para su utilización con radios digitales de bajo consumo, basada en el estándar 
IEEE 802.15.4 (estándar que define el nivel físico y el control de acceso al medio 
de redes inalámbricas de área personal con tasas bajas de transmisión de dato) 
de redes inalámbricas de área personal (wireless personal area network, WPAN). 
Su objetivo son las aplicaciones que requieren comunicaciones seguras con baja 
tasa de envío de datos y maximización de la vida útil de sus baterías. 

 

ZigBee comunica una serie de dispositivos haciendo que trabajen más eficiente 
entre sí.  Es un transmisor y un receptor que usa baja potencia para trabajar y 
tiene como objetivo las aplicaciones que requieren comunicaciones seguras con 
baja tasa de envío de datos y maximización de la vida útil de sus baterías. Es ideal 
para conexiones con diversos tipos de topología, lo que a su vez lo hace más 
seguro, barato y que no haya ninguna dificultad a la hora de su construcción 
porque es muy sencilla. 

Zigbee es la tecnología inalámbrica del futuro que no tiene competencia fuerte con 
las tecnologías existentes debidos a que sus aplicaciones son de automatización 
de edificios, hogareñas e industriales, especialmente para aplicaciones con usos 
de sensores. 

 

Estándar IEEE 802.15.4 

 

IEEE 802.15.4 es un estándar que define el nivel físico y el control de acceso al 
medio de redes inalámbricas de área personal con tasas bajas de transmisión de 
datos    (low-rate wireless personal area network, LR-WPAN). La actual revisión 
del estándar se aprobó en 2006. El grupo de trabajo IEEE 802.15 es el 
responsable de su desarrollo. 

También es la base sobre la que se define la especificación de ZigBee, cuyo 
propósito es ofrecer una solución completa para este tipo de redes construyendo 
los niveles superiores de la pila de protocolos que el estándar no cubre. 

 

Características 

 

*  ZigBee opera en las bandas libres ISM (Industrial, Scientific & Medical) de 
2.4 GHz, 868 MHz (Europa) y 915 MHz (Estados Unidos). 

* Tiene una velocidad de transmisión de 250 Kbps y un rango de cobertura 
de 10 a 75 metros. 
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* A pesar de coexistir en la misma frecuencia con otro tipo de redes como 
WiFi o Bluetooth su desempeño no se ve afectado, esto debido a su baja 
tasa de transmisión y, a características propias del estándar IEEE 802.15.4. 

* Capacidad de operar en redes de gran densidad, esta característica ayuda 
a aumentar la confiabilidad de la comunicación, ya que entre más nodos 
existan dentro de una red, entonces, mayor número de rutas alternas 
existirán para garantizar que un paquete llegue a su destino. 

* Cada red ZigBee tiene un identificador de red único, lo que permita que 
coexistan varias redes en un mismo canal de comunicación sin ningún 
problema. 

Teóricamente pueden existir hasta 16 000 redes diferentes en un mismo 
canal y cada red puede estar constituida por hasta 65 000 nodos, 
obviamente estos límites se ven truncados por algunas restricciones físicas 
(memoria disponible, ancho de banda, etc.). 

* Es un protocolo de comunicación multi-salto, es decir, que se puede 
establecer comunicación entre dos nodos aún cuando estos se encuentren 
fuera del rango de transmisión, siempre y cuando existan otros nodos 
intermedios que los interconecten, de esta manera, se incrementa el área 
de cobertura de la red. 

* Su topología de malla (MESH) permite a la red auto recuperarse de 
problemas en la comunicación aumentando su confiabilidad. 

 

Ventajas 

 

 Ideal para conexiones punto a punto y punto a multipunto 
 Diseñado para el direccionamiento de información y el refrescamiento de la 

red. 
 Opera en la banda libre de ISM 2.4 Ghz para conexiones inalámbricas.  
 Óptimo para redes de baja tasa de transferencia de datos. 
 Alojamiento de 16 bits a 64 bits de dirección extendida. 
 Reduce tiempos de espera en el envío y recepción de paquetes. 
 Detección de Energía (ED). 
 Baja ciclo de trabajo - Proporciona larga duración de la batería.  
 Soporte para múltiples topologías de red: Estática, dinámica, estrella y 

malla.  
 Hasta 65.000 nodos en una red. 
 128-bit AES de cifrado - Provee conexiones seguras entre dispositivos.  
 Son más baratos y de construcción más sencilla. 
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Seguridad 

 

La seguridad de las transmisiones y de los datos son puntos clave en la tecnología 
ZigBee. ZigBee utiliza el modelo de seguridad de la subcapa MAC IEEE 802.15.4, 
la cual especifica 4 servicios de seguridad. 

Control de accesos: El dispositivo mantiene una lista de los dispositivos 
comprobados en la red. 

Datos Encriptados: Los cuales usan una encriptación con un código de 128 bits. 

Integración de tramas: Protegen los datos de ser modificados por otros. 

Secuencias de refresco: Comprueban que las tramas no han sido reemplazadas 
por otras. El controlador de red comprueba estas tramas de refresco y su valor, 
para ver si son las esperadas. 

 

Modelo básico de seguridad. 

 

Las claves son la base de la arquitectura de seguridad y, como tal, su protección 
es fundamental para la integridad del sistema. Las claves nunca deben 
transportarse utilizando un canal inseguro, si bien existe una excepción 
momentánea que se da en la fase inicial de la unión de un dispositivo 
desconfigurado a una red. La red ZigBee debe tener particular cuidado, pues una 
red ad hoc (12) puede ser accesible físicamente a cualquier dispositivo externo y 
el entorno de trabajo no se puede conocer de antemano. Las aplicaciones que se 
ejecutan en concurrencia utilizando el mismo transceptor deben, así mismo, 
confiar entre sí, ya que por motivos de coste no se asume la existencia de un 
cortafuegos entre las distintas entidades del nivel de aplicación. 

 

Los distintos niveles definidos dentro de la pila de protocolos no están separados 
criptográficamente, por lo se necesitan políticas de acceso, que se asumen 
correctas en su diseño. Este modelo de confianza abierta (open trust) posibilita la 
compartición de claves disminuyendo el coste de forma significativa. No obstante, 
el nivel que genera una trama es siempre el responsable de su seguridad. Todos 
los datos de las tramas del nivel de red han de estar cifradas, ya que podría haber 
dispositivos maliciosos, de forma que el tráfico no autorizado se previene de raíz. 
De nuevo, la excepción es la transmisión de la clave de red a un dispositivo nuevo, 
lo que dota a toda la red de un nivel de seguridad único. También se posible 
utilizar criptografía en enlaces punto a punto. 
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Arquitectura de seguridad. 

 

ZigBee utiliza claves de 128 bits en sus mecanismos de seguridad. Una clave 
puede asociarse a una red (utilizable por los niveles de ZigBee y el subnivel MAC) 
o a un enlace. Las claves de enlace se establecen en base a una clave maestra 
que controla la correspondencia entre claves de enlace. Como mínimo la clave 
maestra inicial debe obtenerse por medios seguros (transporte o preinstalación), 
ya que la seguridad de toda la red depende de ella en última instancia. Los 
distintos servicios usarán variaciones unidireccionales (one-way) de la clave de 
enlace para evitar riesgos de seguridad. 

 

Es claro que la distribución de claves es una de las funciones de seguridad más 
importantes. Una red segura encarga a un dispositivo especial la distribución de 
claves: el denominado centro de confianza (trust center). En un caso ideal los 
dispositivos llevarán precargados de fábrica la dirección del centro de confianza y 
la clave maestra inicial. Si se permiten vulnerabilidades momentáneas, se puede 
realizar el transporte como se ha descrito. Las aplicaciones que no requieran un 
nivel especialmente alto de seguridad utilizarán una clave enviada por el centro de 
confianza a través del canal inseguro transitorio. 

Por tanto, el centro de confianza controla la clave de red y la seguridad punto a 
punto. Un dispositivo sólo aceptará conexiones que se originen con una clave 
enviada por el centro de confianza, salvo en el caso de la clave maestra inicial. La 
arquitectura de seguridad está distribuida entre los distintos niveles de la siguiente 
manera: 

 

El subnivel MAC puede llevar a cabo comunicaciones fiables de un solo salto. En 
general, utiliza el nivel de seguridad indicado por los niveles superiores. 

 

El nivel de red gestiona el ruteo, procesando los mensajes recibidos y pudiendo 
hacer broadcast de peticiones. Las tramas salientes usarán la clave de enlace 
correspondiente al ruteo realizado, si está disponible; en otro caso, se usará la 
clave de red.  

 

El nivel de aplicación ofrece servicios de establecimiento de claves al ZDO y las 
aplicaciones, y es responsable de la difusión de los cambios que se produzcan en 
sus dispositivos a la red. Estos cambios podrían estar provocados por los propios 
dispositivos (un cambio de estado sencillo) o en el centro de confianza, que puede 
ordenar la eliminación de un dispositivo de la red, por ejemplo. También encamina 
peticiones de los dispositivos al centro de seguridad y propaga a todos los 
dispositivos las renovaciones de la clave de red realizadas por el centro. El ZDO 
mantiene las políticas de seguridad del dispositivo. 
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Áreas de Aplicación 

 

Las redes ZigBee comprenden una amplia variedad de aplicaciones. En la 
actualidad muchas compañías se encuentran desarrollando productos que van 
desde electrodomésticos hasta teléfonos celulares, impulsando el área que más 
les interesa.  

 

Hay que tener en cuenta que ZigBee está diseñado para aplicaciones que 
transmiten unos cuantos bytes esporádicamente, que es el caso de una aplicación 
para automatizar el hogar (domótica). 

Una de las área de aplicación que ha tomado fuerza, es la de los sistemas de 
medición avanzada, medidores de agua, luz y gas que forman parte de una red 
con otros dispositivos como displays ubicados dentro de las casas, que pueden 
monitorear el consumo de energía y no sólo eso, sino que también pueden 
interactuar con electrodomésticos o cualquier otro sistema eléctrico como bombas 
de agua o calefacción, con la finalidad de aprovechar mejor la energía.  

 

En general, ZigBee resulta ideal para redes estáticas, escalables y con muchos 
dispositivos, pocos requisitos de ancho de banda y uso infrecuente, y dónde se 
requiera una duración muy prolongada de la batería. En ciertas condiciones y para 
determinadas aplicaciones puede ser una buena alternativa a otras tecnologías 
inalámbricas ya consolidadas en el mercado, como Wi-Fi y Bluetooth, aunque la 
falta del soporte de TCP/IP no lo hace adecuado, por si solo, para la interconexión 
de redes de comunicaciones IP. Por tanto, la introducción de ZigBee no acabará 
con otras tecnologías ya establecidas, sino que convivirá con ellas y encontrará 
sus propios nichos de aplicación.  
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XBee 

 

Cada módulo Zigbee, al igual que ocurre con las direcciones MAC de los  
dispositivos ethernet, tiene una dirección única. En el caso de los módulos Zigbee 
cada uno de ellos tiene una dirección única de 64bits que viene grabada de 
fábrica. Por otro lado, la red Zigbee, utiliza para sus algoritmos de ruteo 
direcciones de 16 bits. Cada vez que un dispositivo se asocia a una red Zigbee, el 
Coordinador al cual se asocia le asigna una dirección única en toda la red de 
16bits. 

Por eso el número máximo teórico de elementos que puede haber en una red 
Zigbee es de 2^16 = 65535, que es el nº máximo de direcciones de red que se 
pueden asignar. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Estos módulos Xbee, pueden ser ajustados para usarse en redes de configuración 
puntoa-punto, punto-a-multipunto o peer-to-peer. 

También existen los llamados módulos Xbee PRO de la Serie 1 que se diferencian 
en la capacidad de alcance, permitiendo en algunos casos doblar la distancia de 
transmisión, ya que poseen una mayor potencia en la señal. Con los módulos 
Xbee PRO de la Serie 2, es posible crear redes más complejas, como las 
llamadas MESH. Estas permiten acceder a un punto remoto, utilizando módulos 
intermedios para llegar como routers. Además los módulos automáticamente 
generaran la red entre ellos, sin intervención humana alguna, permitiendo la 
reparación de la red en caso de que algún nodo falle. Al mismo tiempo la red por 
sí sola resuelve la mejor ruta para un determinado paquete. 
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Circuito Xbee 

 

El módulo requiere una alimentación desde 2.8 a 3.4 V, la conexión a tierra y las 
líneas de transmisión de datos por medio del UART (TXD y RXD) para 
comunicarse con un microcontrolador, o directamente a un puerto serial utilizando 
algún conversor adecuado para los niveles de voltaje. 

 

 

 

 

 

 

 

 

 

 

Descripción de pines 
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Microcontrolador PIC 

 

 

Un microcontrolador es un circuito integrado o chip que incluye en su interior las 
tres unidades funcionales de una computadora: CPU, Memoria y Unidades de E/S, 
es decir, se trata de un computador completo en un solo circuito integrado. 

Los 'PIC' son una familia de microcontroladores tipo RISC fabricados por 
Microchip Technology Inc 

El nombre actual no es un acrónimo. En realidad, el nombre completo es 
PICmicro, aunque generalmente se utiliza como Peripheral Interface Controller 
(Controlador de Interfaz Periférico). 

  

 

 

 

 

 

 

 

Juego de instrucciones y entorno de programación 

 

El PIC usa un juego de instrucciones tipo RISC, cuyo número puede variar desde 
35 para PICs de gama baja a 70 para los de gama alta. Las instrucciones se 
clasifican entre las que realizan operaciones entre el acumulador y una constante, 
entre el acumulador y una posición de memoria, instrucciones de 
condicionamiento y de salto/retorno, implementación de interrupciones y una para 
pasar a modo de bajo consumo llamada sleep. 

 

Microchip proporciona un entorno de desarrollo freeware llamado MPLAB que 
incluye un simulador software y un ensamblador. Otras empresas desarrollan 
compiladores C y BASIC. Microchip también vende compiladores para los PICs de 
gama alta ("C18" para la serie F18 y "C30" para los dsPICs) y se puede descargar 
una edición para estudiantes del C18 que inhabilita algunas opciones después de 
un tiempo de evaluación. 
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Programación del PIC  

 

Para transferir el código de un ordenador al PIC normalmente se usa un 
dispositivo llamado programador. La mayoría de PICs que Microchip distribuye hoy 
en día incorporan ICSP (In Circuit Serial Programming, programación serie 
incorporada) o LVP (Low Voltage Programming, programación a bajo voltaje), lo 
que permite programar el PIC directamente en el circuito destino. Para la ICSP se 
usan los pines RB6 y RB7 como reloj y datos y el MCLR para activar el modo 
programación aplicando un voltaje de unos 11 voltios.  

 

Funciones  especiales de los Pic   

 

 Conversores análogo a digital (A/D) en caso de que se requiera medir 
señales analógicas, por ejemplo temperatura, voltaje, luminosidad, etc.  

 Temporizadores programables (Timer's) Si se requiere medir períodos de 
tiempo entre eventos, generar temporizaciones o salidas con frecuencia 
específica, etc.  

 Interfaz serial RS-232. Cuando se necesita establecer comunicación con 
otro microcontrolador o con un computador.  

 Memoria EEPROM Para desarrollar una aplicación donde los datos no se 
alteren a pesar de quitar la alimentación, que es un tipo de memoria ROM 
que se puede programar o borrar eléctricamente sin necesidad de circuitos 
especiales.  

 salidas PWM (modulación por ancho de pulso) Para quienes requieren el 
control de motores DC o cargas resistivas, existen microcontroladores que 
pueden ofrecer varias de ellas.  

 Técnica llamada de "Interrupciones", (ésta me gustó) Cuando una señal 
externa activa una línea de interrupción, el microcontrolador deja de lado la 
tarea que está ejecutando, atiende dicha interrupción, y luego continúa con 
lo que estaba haciendo. 

 

PIC18F4520 

 

Las características mas relevantes del microcontrolador PIC18F4520 son las 
siguientes 

Memoria de Programa 16384 Words 

Memoria de Datos 1536 bytes 

Memoria de Datos EEPROM 256 bytes 

Fuentes de Interrupción 19 

Puertos de E/S A(8), B(8), C(8), D(8) y E(3) 
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Temporizadores 4 

Módulos Captura/Comparación 1 estándar y 1 ampliado 

Comunicación Serie MSSP y USART (mejorado) 

Comunicación Paralelo PSP 

Convertidores ADC 13 x 10 bits 

 

 

PIC 16F628 

Características principales 

 

Conjunto reducido de instrucciones (RISC). Sólamente 35 instrucciones que 
aprender a utilizar  

Oscilador interno de 4MHz  

Las instrucciones se ejecutan en un sólo ciclo de máquina excepto los saltos (goto 
y call), que requieren 2 ciclos. Aquí hay que especificar que un ciclo de máquina 
se lleva 4 ciclos de reloj, si se utiliza el reloj interno de 4MHz, los ciclos de 
máquina se realizarán con una frecuencia de 1MHz, es decir que cada instrucción 
se ejecutará en 1uS (microsegundo)  

Opera con una frecuencia de reloj de hasta 20 MHz (ciclo de máquina de 200 ns)  

Memoria de programa: 2048 locaciones de 14 bits  

Memoria de datos: Memoria RAM de 224 bytes (8 bits por registro)  

Memoria EEPROM: 128 bytes (8 bits por registro)  

Stack de 8 niveles  

16 Terminales de I/O que soportan corrientes de hasta 25 mA  

3 Temporizadores  

Módulos de comunicación serie, comparadores, PWM 
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Ordenador 

 

 

Un ordenador es una máquina electrónica que 
recibe y procesa datos para convertirlos en 
información útil. Una computadora es una 
colección de circuitos integrados y otros 
componentes relacionados que puede ejecutar con 
exactitud, sorprendente rapidez, y de acuerdo a lo 
indicado por un usuario o automáticamente por 
otro programa, una múltiple variedad de 

secuencias o rutinas de instrucciones que son  ordenadas, organizadas y 
sistematizadas en función a una amplia gama de aplicaciones prácticas y 
precisamente determinadas, proceso al cual se le ha denominado con el nombre 
de programación y al que lo realiza se le llama programador. 

 

La computadora u ordenador, además de la rutina o programa informático, 
necesita de datos específicos (a estos datos, en conjunto, se les conoce como 
"Input" en inglés) que deben ser suministrados, y que son requeridos al momento 
de la ejecución, para proporcionar el producto final del procesamiento de datos, 
que recibe el nombre de "output". La información puede ser entonces utilizada, 
reinterpretada, copiada, transferida, o retransmitida a otra(s) persona(s), 
computadora(s) o componente(s) electrónico(s) local o remotamente usando 
diferentes sistemas de telecomunicación, pudiendo ser grabada, salvada o 
almacenada en algún tipo de dispositivo o unidad de almacenamiento. 
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Desarrollo 

  

Para el diseño del sistema primero realice el análisis y estudio de diferentes 
tecnologías que me ayudaran a cubrir todas las necesidades requeridas.  

 

En las primeras pruebas de comunicación entre los sensores, actuadores y todo el 
sistema utilice diferentes protocolos de comunicación tales como RS485, CAN y 
ZigBee, siendo este último el más adecuado para este sistema.  

 

Este sistema de seguridad, es un sistema modular, cada modulo realiza sus 
propias tareas y siempre se mantiene en comunicación, esto hace más eficaz el 
sistema y de mayor capacidad. 

 

Este sistema tiene la capacidad de soportar hasta 2024 sensores y 2024 
actuadores El sistema está constituido por tres diferentes módulos básicos: 

 

 Módulo Observer: Es el encargado de estudiar el estado de los sensores y 
control de los actuadores, se comunica para enviara y recibir información 
mediante el protocolo ZigBee con el Módulo USB y el Modulo Master-GSM. 
Cada modulo observer es capaz de soportar 8 sensores y 8 actuadores, en 
cada punto donde se localice un Observer es denominado zona. 

 

 Módulo Master-GSM: Se comunica con los  Modulos USB y Observer, por 
ZigBee; dependiendo de lo  que un modulo Observer le informe, indica 
mediante comando AT al celular que envié un mensaje, activa la alarma 
(sirena).   

 

 Módulo USB: Con este modulo podemos desde el puerto USB de la PC 
mediante  la interfaz del usuario mandar ordenes a los módulos del sistema 
mediante comunicación ZigBee. Este modulo es el que permite tener una 
interfaz con el usuario el encargo para la interfaz con el usuario.   
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Modulo Observer 

 

Este modulo está constituido por un Pic 18F4520, consta de entradas digitales y 
analógicas para sensores y salidas digitales y analógicas para actuadores, se 
comunica vía serie al modulo XBee para la comunicación con el resto del sistema 
con el protocolo ZigBee.  

 

 

Modulo Observer 

 

El modulo espera la señal de activación de alarma, cuando llega el comando de 
activación por parte del Modulo GSM, y se pone en espera de que el Modulo 
Master-GSM le indique que el sistema está completamente armado, e 
inmediatamente el Modulo comienza a escanear todos sus sensores y en el 
momento que alguno cambie de estado envía un paquete de 8 Bytes en el cual va 
contenido que numero de sensor fue el que ocasiono cambio de estado; esta 
información es enviada al Modulo Master-GSM.  

 

Para la activación de sus actuadores el usuario puede decir que quiere activar 
mediante la interfaz de PC, o por medio de mensajes codificados. 

 

Como opera 

El modulo Observer siempre se encuentra atento a las órdenes que le puedan 
enviar, el Modulo Master-GSM o el Modulo USB, estos envían un paquete 8 Bytes 
que contiene las acciones que deben realizar los Modulos Observer. Todo este 
paquete es transmitido vía inalámbrica a los XBee y este envía el paquete al PIC 
vía serie,  el Observer empieza a almacenar todos los datos que detecte, al 
terminar de recibir los 8 bytes, analiza si el paquete es realmente para él y lo 
decodifica para realizar la acción indicada, en caso de no ser para él, ignora el 
paquete y se pone nuevamente en espera. 
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Cada modulo Observer tiene un sensor insertado para su propia protección, en 
casa de ser retirado de su lugar el Observer envía un mensaje al Modulo Master-
GSM indicándole su desconexión. 

 

En el paquete existe bytes predefinidos los cuales deben indicar quien lo envía y 
para quien va dirigido el paquete, este último es con el que define si el paquete es 
o no para él. 

 

 

 

Lista de códigos para Módulos Observer   

 

Estos comandos son enviados tanto por el Módulo Master-GSM, como por el 
Módulo USB 

  

Lecturas Digitales: Con este comando solicitamos el estado del Módulo (sensores 
y actuadores). 

 

 

Salidas Digitales: Con este comando, ordenamos al modulo que salidas deseamos 
que se activen o desactiven, según nuestras necesidades. 

 

Nota: si el mensaje le tiene que llegar a todos 
los módulos, entonces, en el ID_Destino se le 
envía el símbolo # 
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Activación de Alarma: Este comando sirve para indicar a los Modulos que la larma 
se activo, pero está parcialmente armada, en este momento si existe un cambio en 
el estado de los sensores el Módulo no envía la señal al Master, se espera hasta 
cuando el Master-GSM le indique que ya puede enviar mensajes. 

 

 

 

Comprobación del sistema: Este comando sirve para verificar que todos los 
módulos estén en optimo funcionamiento; al llegar este comando el Módulo realiza 
un corrido en sus Led´s de indicación.  

 

 

Lista de códigos del Módulo Observer  

 

Estos comandos son enviados por el Módulo Observer hacia el Modulo USB, y el 
Módulo Master-GSM.  

 

Respuesta Digital: Este es el paquete que contesta el Observer cuando se le 
solicita las Lecturas Digitales. El byte de eventos pasados significa que si aun no 
se había solicitado datos de sensores y alguno se activo durante ese tiempo 
queda almacenado el dato, aunque el sensor regrese a su estado natural, quede 
almacenado que ese sensor  realizo un cambio en su estado.  
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Sensor Activado: Cuando la alarma ya esta activada y el Modulo Master-GSM ya 
indico que se pueden enviar mensajes, el Observer en el momento que un sensor 
se activa, envía el siguiente paquete en el cual envía el sensor que se activo. 

  

 

 

Error de activación: En el momento que se manda a activar Alarma, el Modulo 
Observer, revisa todos sus sensores, si algún sensor esta abierto, envía el 
siguiente mensaje en el que indica Error de activación. 

 

 

 

 

Activación Correcta: Cuando todos los sensores de un Observer se encuentran 
cerrados y se envía la señal de activación de alarma, el Observer contesta con 
siguiente mensaje que significa Activación Correcta.  
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Diagrama  

 

 

 

 

 

 

 

 

  

                                                                         Programa MO1_0 en el Folder Software 
contenido en este CD 
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Modulo Master- GSM 

 

Este Módulo realiza las siguientes  funciones: 

 

• Recibir información proveniente de los módulos Observer. 

• Recibe Información del Modulo USB  

• Envío de ordenes a los módulos Observer. 

• Control del sistema de seguridad. 

• Control de Actuadores para la activación y desactivación de dispositivos. 

• Comunicación Bidireccional con terminal GSM via Bluetooth. 

 

 

 

Modulo Master-GSM 

 

 

Este modulo al igual que los Módulos Observer, siempre se encuentra a la 
escucha de los posibles mensajes que pueda recibir, en el momento que se le 
envía la orden de activación de alarma enciende un temporizador para permitir 
que el usuario pueda salir de su casa sin provocar el mismo la activación de la 
sirena o envío de mensajes, pasado el tiempo, envía a los Módulos Observer que 
ahora ya está completamente armado el sistema y que pueden enviar su 
mensajes si alguno de sus sensores se activa.  
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Al iniciarse el sistema el Módulo Master-GSM, realiza una serie de configuraciones 
necesarias para dejar todo el sistema listo, en especial se inicia la configuración 
del Celular via Bluetooth por medio de Comandos AT, con esta inicialización borrar 
los mensajes existentes en la bandeja y deja listo la configuración el tipo de lectura 
que deseamos realizar al checar cada mensaje. 

 

Cuando un mensaje es recibido el Pic 18F4520 solicita al celular que le envie el 
mensaje, cuando el celular responde a esta petición, el mensaje es almacenado 
en otro Pic 16F628 el cual posteriormente se lo envía al PIC 18F4520, este lo 
procesa y envía las ordenes correspondiente a los Modulos Observer para cativar 
o desactivar sus actuadores.  

 

Si la alarma se encuentra activada, y algún Modulo le envía que uno de sus 
sensores se activo, primero verifica si el sensor activado es un sensor inmediato o 
un sensor con retardo  

 

*Sensor inmediato: cuando uno de estos fue ctivado, el Master-GSM envía un 
mensaje al ususario en el que le indica el Sensor Activado y a que Zona pertenece 
ese sensor; y activa la sirena, ahora espera a que el usuario le de alguna 
indicación. 

 

*Sensor con retardo: Un sensor de este tipo espera un tiempo para verificar que el 
usuario desactive la alarma en casa de no realizar la desactivación, el Mater-GSM 
envía el mensaje correspondiente y activa la sirena. 

 

 

Módulo Master-GSM con varios Módulos Observer, comunicación bidireccional 
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Diagrama 

 

 

 

                         

 

 

 

                                                                              Programas MMaster y MGSM en el Folder 
Software contenido en este CD 
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Modulo USB 

 

El Módulo USB, es el encargado en realizar la interconexión entre la interfez del 
usuario y todo el sistema, se comunica va serie a la PC y con el Sofware usuario 
puede actuar  sobre el sistema.  

 

 

Por medio del software decidimos las tareas que deseamos que realice nuestro 
sistema, el Pic las reenvía por medio del XBee a todos los Módulos restantes. Las 
acciones que podemos realizar por medio del software son las siguientes: 

 

 Activación individual y general de los actuadores por Zonas 

 Desactivación individual y general de lo actuadores por Zonas 

 Activación y Desactivación de la Alarma  

 Activación de Alarma de Pánico   
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Diagrama 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

Programa MUSB en el Folder Software 
contenido en este CD 
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Software “Sistema Domótico y de Seguridad” 

 

El software sirve para que el usuario pueda interactuar con su sistema, realizando 
diversas acciones como son: 

 

Activación y desactivación de la alarma. 

Activación y desactivación de actuadores. 

Activación de alarma de Pánico. 

Saber los números de emergencias.  

 

Para poder utilizar el sistema de requiere de conocer el puerto Comm al que esta 
conectado el Modulo USB, y configurar el software para que opere en ese Comm.  

 

El software del  sistema está elaborado en C++ Builder, y su estructura de 
programación es la siguiente. 

 

Programa del software “Sistema Domótico y de Seguridad” en el Folder 
Software contenido en este CD. 

 

El programa está conformado por siete ventanas. 

 FMenu: esta ventana sirve para que el usuario pueda elegir alguna de las  
opciones existentes en el sistema, al princio la única opción a la que se 
puede accesar es la de Configuraciones (FConfig), para la elaboración de 
cada botón utilice Image, y le configure acciones en el momento que se le 
dé un Click.   
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 FConfig: en esta ventana  se programo la elección del Comm para la 
configuración, una vez configurado muestra el símbolo de USB que indica 
que el sistema ya esta conectado. 
Para elegir el Comm se utilice un ComboBox, y para el efecto de botones 
se utilice Image, para cada uno de los botones existentes en la ventana. 
   
 

 
 
 

 FContraseña: Esta ventana será previa a la ventana de seguridad, una vez 
escrita la contraseña y se de click en el botón OK, el programa revisara si la 
contraseña es la correcta y abrirá FSegutidad, en caso de de no se correcta 
muestra un ShowMessage, en el que indica que la contraseña es 
incorrecta. 
 

 

 

 FSeguridad: Con esta ventana se puede activar o desactivar la alarma, 
encender alarma de pánico, conocer números de emergencias, todo el 
entorno esta realizado con Image’s 
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 FZonas: en esta ventana utilice diversas Imágenes y con ellas realice el 
menú de la zona deseado Zona 1 ó Zona 2 
 
 

 
 

 
 FActuadores1: esta ventana aparecerá si en FZonas se le da click a la 

Zona 1 y muestra el control de los actuadores del sistema, al elegir activar o 
desactivar envía el aquete de datos al puerto Comm, para que se ejecuta la 
acción deseada. 
 

 

 
 

 FActuadores2: esta ventana aparecerá si en FZonas se le da click a la 
Zona 2 y muestra el control de los actuadores del sistema, al elegir activar o 
desactivar envía el aquete de datos al puerto Comm, para que se ejecuta la 
acción deseada. 
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Manual del software  

 

 

 

Al iniciar el software primero debemos configurar el puerto en el que se encuentra 
conectado el Módulo Observer. 

 

 

 

 

 

 

 

 

  

Y elegimos a que puerto Comm esta conectado nuestro sistema 

 

 

 

 

 

 

 

Click para entrar al 

menú configuraciones 

Elegimos el Comm 

deseado: 

Comm1 

Comm2 

Comm3 

. 

. 

. 

Commx 

Luego damos click en 

conectar 
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Posteriormente si deseamos ver las opciones de Seguridad damos click en el 
botón Seguridad 

 

 

 

 

 

 

 

 

 

Al dar click pedirá la constraseña  

 

 

 

 

 

 

 

 

 

 

Para salir de 

Configuraciones  

Click en regresar 

Click para entrar al 

menú Seguridad 

Escriba su contraseña 

De click en OK  
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Ahora puede utilizar las diferentes opciones de area de Seguridad 

 

 

 

 

 

 

 

 

 

 

 

Si deseamos Activar o Desactivar los actuadores entramos al area de Actuadores 

 

 

 

 

 

 

 

 

 

Al dar click en actuadores nos despliega la pantalla de las Zonas ahora elegimos 
la Zona que deseamos manipular  

 

 

 

 

 

 

 

 

 

Activar o Desactivar Alarma 

Activar alarma de Panico 

Click para entrar al 

menú Actuadores 

Click en el Numero de 

Zona que deseamos 

manipular 
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Y en la Zona podemos activar o desactivar el Actuador que se desee manipular 
individualmente o activar y desactivar todos los actuadores al mismo tiempo. 

 

Zona 1 

 

 

 

 

Zona 2 
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Conexiones físicas del Sistema  

 

Modulo Observer: 

 

Frente                                                             

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Reverso 
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Modulo Master-GSM 
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Modulo USB 

 

Frente  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Reverso 
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Modulo USB con Sofware 
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Maqueta de simulación del sistema 
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Anexos 

 

XBee 
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Bluetooth
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18F4520 
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