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+ La preocupacion por el hombre y su destino siempre debe ser el interés primordial de todo esfuerzo
M técnico. Nunca olvides esto entre tus diagramas y ecuaciones.

Albert Einstein.

Un gran maestro es aquel cuyo espiritu entra en las almas de sus alumnos.

John Milton.

La sociedad que desprecia la excelencia de la plomeria por ser un actividad humilde y tolera la
falsedad de la filosofia porque es una actividad excelsa, no poseera una buena plomeria ni una

buena filosofia. Ni sus tuberias un sus teorias conservaran el agua.

John Gardner.

Aquel que deja de ser mejor, deja de ser bueno.

Oliver Cromwell.

La integridad sin conocimiento es débil e inutil, mientras que el conocimiento sin integridad es

peligroso y horrible.

Samuel Jackson.

ING. KARINA LOPEZ LARA




@F’EE (na empresa
(\%} E dedasemumﬁﬂl MODERNIZACION DEL AREA DE 400 Kv. SUBESTACION AGOSTURA

AGRADECIMIENTOS:

Me gustaria reconocer el trabajo de los siguientes ingenieros, cuyos valiosos y numerosos comentarios, sugerencias,
criticas constructivas y elogios fueron de gran ayuda para mi en la preparacién de este material.

Ing. Martin Gutiérrez Alarcon.
Encargado del departamento de Control e Informdtica de la S.E. Angostura.

Ing. Sergio Dominguez Duran.
Del departamento de Proteccion y Medicion.

Ing. Artemio Villalobos Aguilar.
Jefe de oficina del departamento de Control e Informdtica.

Ing. Francisco Jiménez Cabrera.
Jefe del depto. de Control e Informdtica de la subarea de Transmision y Transformacion Tuxtla.

Ing. Roberto Ceja Godinez.
Subgerente del departamento de Control e Informdtica.

Ing. Angel Sein Pérez Rodriguez.
Asesor del Instituto Tecnoldgico De Tuxtla Gutiérrez.

También quiero expresar mi gratitud por haberme dado la oportunidad de vivir la experiencia maravillosa de realizar
mi Residencia Profesional en la Central Hidroeléctrica Belisario Dominguez, a:

Ing. Reinol Trejo Escobar.
Srio. Gral. Seccién 130 de SUTERM.

Ing. Francisco Arenaza Villavicencio.
Jefe de la subarea de Transmisién Tuxtla.

Lic. Samuel Arévalo de la Cruz.
Jefe de Oficina de Personal de Servicios Generales SATTX.

Ing. Jorge Alvarado Hernandez.
Jefe de Sector Angostura.

Ing. Gregorio Garay Barradas.
Encargado de Capacitacion Sector Angostura.

Ing. Ricardo Micelli Orantes.
Superintendente de la C.H. Angostura.

ING. KARINA LOPEZ LARA




@ﬁ (na empresa
K./ dedmmumﬁal MODERNIZACION DEL AREA DE 400 Kv. SUBESTACION AGOSTURA

M
AN
2
i

=@

. g ——— . —y
E -

2O
<

AT G g,




@F’EE (na empresa
(\%} E dedasemumﬁﬂl MODERNIZACION DEL AREA DE 400 Kv. SUBESTACION AGOSTURA

ABRIR: Es desconectar en forma manual o remota una parte del equipo para impedir el paso de la corriente eléctrica.

ALIMENTADOR: Es el circuito conectado a una sola estacidon, que suministra energia eléctrica a subestaciones
distribuidoras o directamente a los usuarios.

ARRANCAR: Es el conjunto de operaciones automaticas, para poner en servicio un equipo.
ARRANQUE NEGRO: Es el arranque que efectla una unidad generadora con sus recursos propios.

BAHIA: Conjunto de dispositivos y/o elementos que forman un arreglo para la transformacién y transmisién de la
energia eléctrica en el SEN hacia un equipo.

BD: Base de datos.

BLOQUEO: Es el medio que impide el cambio parcial o total de la condicidon de operacién de un dispositivo, equipo o
instalacidon de cualquier tipo.

CALIDAD: Es la condicidon de tensién, frecuencia y forma de onda del servicio de energia eléctrica, suministrada a los
usuarios de acuerdo con las normas y reglamentos aplicables.

CCU: Unidad Central de Control.

CENACE: Centro Nacional de Control de Energia, es la entidad creada por la CFE para planear, dirigir, coordinar,
operar y supervisar la operacion del SEN.

CENAL: El Centro Nacional del CENACE.

CENTRAL: Es la estacidn cuya funcidn consiste en generar energia eléctrica.

CERRAR: Es conectar una parte del equipo, para permitir el paso de la corriente eléctrica.
C.F.E.: Comision Federal de Electricidad.

CONFIABILIDAD: Es la habilidad del Sistema Eléctrico para mantenerse integrado y suministrar los requerimientos de
energia eléctrica en cantidad y estdndares de calidad, tomando en cuenta la probabilidad de ocurrencia de la
contingencia sencilla mas severa.

CONTINUIDAD: Es la accion de suministrar ininterrumpidamente el servicio de energia eléctrica a los usuarios, de
acuerdo a normas legales y reglamentos vigentes aplicables.

CONTROL AUTOMATICO DE GENERACION (AGC): Es el equipo que de manera automatica ajusta los requerimientos
de generacién de una Area de Control, manteniendo sus intercambios programados mas la respuesta natural del Area
ente variaciones de frecuencia.

CRC: Octeto de Redundancia Ciclica para la deteccién de errores en el frame DNP3.0.
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CUCHILLAS: Dispositivos cuya funcidn consiste en conectar y desconectar un equipo sin carga.

CUCHILLAS DE APERTURA CON CARGA: Estan disefadas para interrumpir corrientes de carga hasta valores nominales.
CUCHILLAS DE NEUTRO: Permiten conectar y desconectar el neutro de un equipo.

CUCHILLAS DE PUESTA A TIERRA: Sirven para conectar a tierra un equipo.

DCA: Data Collection Application o Aplicaciéon de Coleccién de Datos. Es la aplicacidn responsable por colectar los
datos de una fuente externa, como periférico, médulo o un DEI conectado, o una aplicaciéon separada como las D25
Plant 1/0, y del mapeo de éstos en el Sistema de Puntos de Base de Datos, para su almacenaje. Como se encarga de
interrogar a los dispositivos esclavos, es una aplicacion submaestra, en la cual se le indican el tipo y cantidad de
informacidn a interrogar y cada cuando se solicitard por dicha informacion, cudntos dispositivos y qué direcciones se
van a interrogar.

DEIl: Dispositivo Electrénico Inteligente.

DISPARO: Apertura automatica de un dispositivo por funcionamiento de la proteccidn para desconectar una parte del
sistema.

DISPARO AUTOMATICO DE CARGA: Es un esquema de proteccidon para desconexiéon automdtica de carga
predeterminada, con el objeto de mantener la seguridad del SEN o de una parte de él.

DISPARO AUTOMATICO DE GENERACION (DAG): Es un esquema para efectuar la desconexién automatica de unidades
generadoras en una secuencia predeterminada, su objetivo es mantener la seguridad del SEN o de una parte de él.

DISTRIBUCION: Es la conduccién de energia eléctrica desde los puntos de entrega de la transmisién hasta los puntos
de suministro a los usuarios.

DISTURBIO: Es la alteraciéon de las condiciones normales del SEN originada por caso fortuito o fuerza mayor,
generalmente breve y peligrosa, de las condiciones normales del SEN o de una de sus partes y que produce una
interrupcion en el servicio de energia eléctrica o disminuya la confiabilidad de la operacion.

DNP3: Es un protocolo para la trasmision de datos de un punto A hacia un punto B, usando comunicacion serial e IP.
Este protocolo fue utilizado primeramente por compaiiias hidroeléctricas, pero sus funciones son muy buenas para
otras areas. Ver marco tedrico.

DPA: Data Processing Application o Aplicacion de Procesamiento de Datos. Esta aplicacion toma copia de cualquier
dato disponible en la BD del Sistema y lo procesa en un formato compatible con el protocolo de alguna Estacion
Maestra. Es quien se comunica con la estacion maestra y se encarga del movimiento de datos hacia ella cuando sea
solicitada. Por tanto se encarga de disponer la informacion de la remota para ser interrogada por las maestras o SSL.
Esta informacidn puede ser digital, analégica y acumuladores.

DTA: Data Translation Application o Aplicacidon de Traslacién de Datos. Combinando elementos de la DPA y PCA, la
DTA puede copiar datos existentes del “System Point Database”, procesar éstos y generar puntos de salida de regreso
a la BD. Los puntos de datos creados por la DTA son frecuentemente llamados “Pseudo Puntos”, dado que no son
puntos fisicos. Por lo tanto tiene la funcion de cambiar los datos de una forma a otra y usualmente tiene una
interface no directa con los dispositivos externos.

D20A: Tiene capacidad para 32 entradas analdgicas pudiendo aceptar diferentes rangos de entrada en corriente
directa instalando los paquetes adaptadores de entrada apropiados. Los rangos mas utilizados son 5V, 1mA, 4-20mA.
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Las sefiales analdgicas son digitalizadas en este mddulo y transferidas al D20M para que las envie a la Maestra.

D20C: Es un mddulo combinado que incluye:
e 16 entradas digitales
e 8 controles dobles
e 16 entradas analdgicas u 8 Entradas Analdgicas + 8 Salidas Analdgicas.
Este mddulo utiliza un microprocesador mas rdpido que los moddulos sencillos para cumplir con los
requerimientos de éstos simultdneamente.

D20K: Tiene los drivers de salida para 32 + 4 relevadores que se pueden arreglar en varias configuraciones
Hardware/Software para proporcionar los esquemas de control y los tipos de salidas requeridas. Su funcion es
asegurar la correcta operacion de la Interfase de salidas digitales. Todas las acciones de control solicitadas por el
D20M son iniciadas, sincronizadas, reseteadas y validadas por el D20K.

D20S: Tiene capacidad para 64 entradas digitales dpticamente aisladas. Su funcidn es escanear y procesar todas las
entradas digitales una vez cada ms.

ENERGIZAR: Significa permitir que el equipo adquiera potencial eléctrico.

EQUIPO: Es el conjunto de mdquinas, aparatos, circuitos eléctricos, tuberias, medios de comunicacién, etc., de
cualquier instalacion para la operacién. Su proteccién es primordial.

ELEMENTOS: Son los componentes principales del SEN tales como los generadores, lineas de transmision,
transformadores, reactores, bancos de capacitores, y compensadores estaticos de vars.

ESTACION: Es la instalaciéon que se encuentra dentro de un espacio delimitado, que tiene una o varias de las
siguientes funciones: generar, transformar, recibir, enviar y distribuir energia eléctrica.

FALLA: Es una alteracién o un dafio permanente o temporal en cualquier parte del equipo, que varia sus condiciones
normales de operacion y que generalmente causa un disturbio.

GENERACION: Es la produccién de energia eléctrica a partir de fuentes primarias de energia, utilizando los sistemas y
equipos correspondientes.

GRTSE: Gerencia Regional de Transmision Sureste.
IHM: Interfase Hombre-Magquina.

INTERCONEXION: Es la conexidn eléctrica entre dos Areas de Control o entre la instalacién de un Permisionario y un
Area de Control.

INTERRUPTOR: Equipo que sirve para cerrar y abrir circuito eléctricos, con o sin carga, o con corriente de falla. Un
interruptor de potencia es un equipo cuya funcidn es la de encender y apagar las corrientes eléctricas en las redes de
distribucion y de transmisién de potencia para las operaciones de rutina y la proteccién de otros equipos.

LIBRAR: Dejar sin potencial eléctrico, vapor, agua a presion y otros fluidos peligrosos para el personal, aislando
completamente el resto del equipo mediante interruptores, cuchillas, fusibles, valvulas y otros dispositivos,
asegurandose ademads contra la posibilidad de que accidental o equivocadamente pueda quedar vivo o a presion,
valiéndose para ello de bloqueos y colocacidon de tarjetas auxiliares.
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LICENCIA: Autorizacién especial que se concede a un trabajador para que éste y/o el personal a sus 6rdenes se
protejan, observen o ejecuten un trabajo en relacién con un equipo o parte de él o en el equipo o equipos cercanos,
“en estos casos se dice que estard en licencia el equipo”.

LINEA: Circuito eléctrico cuya misién es conducir energia eléctrica.
LINEA DE TRANSMISION: Es el elemento de transporte de energia entre dos instalaciones del Sistema Eléctrico.

MANIOBRA: Se entendera como lo hecho por un operador directamente o a control remoto, para accionar algun
elemento que pueda o no cambiar el estado y/o funcionamiento de un sistema, sea eléctrico, neumatico, hidraulico
o de cualquier otra indole.

MODULOS PERIFERICOS: Médulos distribuidos D20 los cuales son: D20A para analégicos, D20S para Estados, D20K
para controles, etc. Los mddulos periféricos pre-procesan los datos localmente y retienen la informacidn hasta que
son interrogados por el CCU activo. EIl CCU mantiene la Base de Datos hasta el momento en que la informacién es
solicitada por la Estacién Maestra.

NUMERO DE REGISTRO: Es el numero que se le otorga al solicitante de una licencia para su pronta referencia, antes
de que se de autorizacion de la misma.

OPERACION: Es la aplicaciéon del conjunto organizado de técnicas y procedimientos destinados al uso y
funcionamiento adecuado de elementos para cumplir con un objetivo.

OPERADOR: Es el trabajador cuya mision principal es operar el equipo o sistema a su cargo y vigilar eficaz y
constantemente su funcionamiento.

OSl: Open System Interconexidon. Sistema Abierto Interconectado. Ver marco tedrico.
PCyM: Proteccidn, Control y Medicién.

PROTECCION: Conjunto de relevadores y aparatos asociados que disparan los interruptores necesarios para separar
equipo fallado, o que hacen operar otros dispositivos (valvulas, extintores y alarmas), para evitar que el dafo
aumente de proporcidén o que se propague.

PUNTO DE INTERCONEXION: Es el punto donde se conviene la entrega de energia eléctrica entre dos entidades.
RECIERRE: Accion de abrir y cerrar nuevamente un elemento.

RED TRONCAL: Es el conjunto de una o mas centrales generadoras, lineas de transmisidon y estaciones eléctricas que
debido a su funcién y/o ubicacidn se consideran de importancia vital para el sistema eléctrico nacional.

S.E.N.: Sistema Eléctrico Nacional. Para los efectos de este reglamento es el conjunto de instalaciones, centrales
generadoras, lineas de transmision, subestaciones eléctricas, redes de distribucidn, equipo eléctrico y en general la
infraestructura eléctrica propiedad u operada por la CFE instalada en la Republica Mexicana y destinados a la
prestacion del servicio publico de energia eléctrica en la forma y términos establecidos en los ordenamientos
legales sobre la materia.

SICLE: Sistema de Informacién y Control Local de Estacién. Es un conjunto de equipos y programacion que
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comprenden al subsistema local (SSL), subsistema de protecciones y mediciones (SSPM) y subsistema remoto (SSR).

Tiene como finalidad integrar todos los equipos inteligentes instalados en las subestaciones en un solo sistema de
informacién y control. De esta manera al tener una sola fuente de informacidn para las mediciones se evitan
diferencia entre las lecturas en la Estacién Maestra y los Medidores Locales.

SINCRONIZAR: Conjunto de acciones que deben realizarse para conectar al sistema eléctrico una unidad generadora
o conectar dos porciones separadas del sistema.

SISTEMA DE CONTROL SUPERVISORIO: Dentro de CFE, es un sistema disefiado para obtener informacién y tener
control sobre las instalaciones (Sub-estaciones, Plantas, etc.), consta de una Estacion Maestra, varias Estaciones
Remotas y un Sistema de Comunicaciones para enlazar todos los sitios remotos con la Estacion Maestra.

SISTEMA INTERCONECTADO NACIONAL (SIN): Porcién del sistema eléctrico nacional que permanece unido
eléctricamente.

SISTEMAS GRANDES: Sistema de control supervisorio que pueden incluir multiples Maestras y Sub-Maestras y muchas
Estaciones Remotas (UTRs).

SISTEMAS PEQUENOS: Sistema de control supervisorio compuesto de una sola Maestra y varias UTRs. También
llamada Sistema Tradicional.

SISTEMA PUNTO A PUNTO: Sistema de control supervisorio mas pequeio en términos de Maestras y Remotas, y
obviamente consta de una Maestra y una Remota. Estos sistemas se utilizan frecuentemente donde hay que cumplir
con un solo objetivo, tal como el control remoto de una planta hidro-eléctrica desde un centro de control.

SSL: Subsistema Local. Conjunto de equipos y programacion que realizan las funciones de locales-remotas en una
instalacidn para control local, integracidon, procesamiento, almacenamiento, registro, presentacion y retransmision
del total de parametros; todos los relacionados con el proceso integrado por el equipo primario, control y
supervision, protecciones y medicion.

El D200 tiene una Interface Hombre-Maquina Local para permitir el Control Local, Registro de Eventos, Generacién de
Reportes y Supervision del Sistema.

SSL S.E.: Subsistema Local de Subestacion.

SSPM: Subsistema de Proteccion y Medicién. Conjunto de equipos y programacion que realizan las de integracion,
procesamiento, almacenamiento, registro, presentacion y retransmision de los pardmetros propios del proceso de
protecciones y medicién, a partir del equipamiento independiente existente en dicho proceso y considerando para
esto las facilidades que para este propdsito se cuentan o se pueden especificar para el mencionado equipamiento de
protecciones y mediciones.

El SSPM integra la informacién proporcionada por los DEls al sistema (SICLE) para que pueda ser accesada por las
Estaciones Maestras y el SSL.

SSR: Subsistema Remoto. Conjunto de equipos y programacion que realizan las funciones de integracion,
procesamiento, almacenamiento, registro, presentacion y retransmision de los parametros propios del proceso para
el control supervisorio y adquisicién de datos de una instalacién, referidos a un centro de control de nivel superior.
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Aqui se encuentra la CCU redundante (CCU Activo y CCU de Respaldo). La CCU Activo interroga continuamente a los
moddulos periféricos a través de un enlace de comunicaciones D.20 a una velocidad de 250 kbps. Cada mddulo
periférico tiene 2 puertos de comunicacion, uno para la CCU Principal y otro para la CCU de Respaldo (Standby).

SUBAREA: Grupo de estaciones y lineas que por su disposicién geografica y eléctrica conviene controlar como una
sola unidad.

SUBESTACION: Estacién que recibe, transforma y/o distribuye energia eléctrica.

SYSTEM POINT DATABASE: Es el corazén del Sistema de DEl’s, ya que guarda los datos que son recolectados o
reenviados por todas las aplicaciones DCA, DTA y DPA.

TCP/IP: Este protocolo es utilizado en la mayoria de las organizaciones o empresas para los ambientes de redes
locales, metropolitanas y amplias, ademas es utilizado ampliamente en Internet, una de las tareas del administrador
de la red es asignar direcciones IP, en este capitulo se inicia con la explicacién desde el origen de las direcciones IP
con clases, posteriormente se explica cdmo se administran actualmente sin clase. Todos los equipos que se conectan
a la red requieren de una direccion IP. Ver marco tedrico.

TRANSCEIVER: Convertidor de un medio de comunicacidn a otro.

UDP: User Datagram Protocol. Este protocolo es mejor en LANs debido a que es un protocolo sin conexién, es decir,
trabaja bien sobre enlaces punto-punto. Es un protocolo simple, es simple de implementar, soporta mensajes tipo
“Broadcast”, puede ser usado para congelar comandos.

UNIDAD TERMINAL MAESTRA (UTM): Es el conjunto de equipos y programas que procesan informacién procedente
de las unidades terminales remotas, unidades maestras y otros medios, que utiliza el operador para el desempeno
de sus funciones y que se encuentran ubicados en los centros de operacion de los niveles jerarquicos.

UNIDAD TERMINAL REMOTA (UTR): Incluye la funcion PLC y con esto se pueden lograr automatismos que
anteriormente se realizaban con esquemas de relevadores. Es el conjunto de dispositivos electrénicos que reciben,
transmiten y ejecutan los comandos solicitados por las unidades maestras y que se encuentran ubicadas en las
instalaciones del sistema eléctrico.

WIN: Wesdac Interface Node. Tiene el control y la administracidn de la BD. Este manejador de BD puede ser pensado
como una libreria que controla las entradas de cualquier punto a la BD, y la copia de datos que es solicitada por otras
aplicaciones.
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Durante el desarrollo de este proyecto tendré la oportunidad de conocer mas a fondo el funcionamiento de una
central hidroeléctrica. Sumergirme al campo laboral y tener una idea mas clara de lo que me espera al finalizar mi
proyecto y obtener mi certificacion.

Debido a que el proyecto trata la Modernizacion del area de 400 kV, podré analizar y estudiar el proceso de la
adquisicidn de las sefiales en forma cableada (sin modernizar) y en forma digital (modernizada) y asi poder observar
los resultados, que seguramente seran positivos, ya que con la eliminacién de los cables de cobre, por la sustitucion
de la fibra dptica se consigue mayor confiabilidad en el procesamiento de las sefiales.

Analizaré dos de los protocolos de comunicaciéon mas sofisticados como es el DNP3.0 y el MIRRORED BITS, ademas
del protocolo SEL, propio de los equipos de dicha marca.

Podré comprender mejor las tareas asignadas a cada departamento que conforma la Subestacion Angostura del area
de Transmision.

Conoceré los dispositivos usados principalmente en el proceso de la modernizacién (equipos SEL), también aquellos
que ayudan al Sistema Eléctrico de Potencia para dar un mejor servicio a los clientes (como cuchillas, interruptores,
relés de proteccion) y aquellos dispositivos inteligentes capaces de monitorear el estado de toda la subestacion (UTR,
SSL) para proporcionar informacién a estaciones remotas.

Y finalmente tendré una experiencia nueva, muy interesante y enriquecedora.

ING. KARINA LOPEZ LARA
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En el proyecto “Plataforma Digital de la Proteccion, Control y Medicion para Integrarse en Forma Parcial a la Ldgica
cableada de la Subestacion Angostura” (el cual plantea la razén de la modernizacidn) menciona que el objetivo de un

Sistema de Potencia Eléctrica es proporcionar energia eléctrica confiable y con calidad a los usuarios. Un suministro
de energia con gran confiabilidad es fundamental e importante, ya que cualquier interrupcion en el servicio puede
causar inconvenientes mayores a los usuarios, llevando a situaciones de riesgos; en el consumo industrial, puede
ocasionar severos problemas técnicos y de produccién. Invariablemente, en tales circunstancias, la pérdida del

suministro repercute en grandes pérdidas econdmicas.

También menciona que para implementar estrategias capaces de mejorar la operacién de un Sistema Eléctrico de
Potencia, se requieren recursos humanos capacitados especialmente en el ambito de la computacién, el control, las
telecomunicaciones y la electrénica. Esto incrementa la importancia del indice de disponibilidad de los elementos del
sistema eléctrico de potencia para cumplir con la confiabilidad y requerimientos de los usuarios de la energia
eléctrica.

Debido a lo anterior la Subdireccion de Transmisidn y Transformacidn establecid el objetivo estratégico de Asegurar
la Disponibilidad del Sistema Eléctrico de Potencia Mediante la Administracion del Mantenimiento y de la
Modernizacion de las Instalaciones, acorde a los Estandares Nacionales e Internacionales, en el cual esta considerada
la estrategia de Modernizacién de Esquemas de Protecciones de las areas de 400kV, 230kV y 115 kV en las que la
Subgerencia de Proteccion y Medicion de la GRTSE participa con los proyectos especificos de Modernizacion de los

Esquemas de la Subestacion Angostura del drea de 400 kV y muy proximamente con el drea de 115 kV, basados en la

utilizacion de fibra Optica, procesadores de protecciones, procesadores de comunicaciones y dispositivos
convertidores de contactos a fibra dptica, todo esto en sustitucion del cable de control, relevadores auxiliares y
cableado en general.

En la plataforma basada en cable de control y relevadores auxiliares en la cual estaban implementados los esquemas
de proteccion y control de la Subestacién Angostura presentaban las siguientes desventajas: operaciones incorrectas
del esquema de proteccidn, provocadas por falla del cable de control, circuitos de control y relevadores auxiliares
causado por desperfectos en componentes de tipo mecanico en conectores, relevadores y otros; acumulacion de

ING. KARINA LOPEZ LARA
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grasas, polvo, quimicos o abrasivos que se encuentran cominmente en el aire; vibraciones excesivas; corrosion de
conectores, alambres quebrados o contactos auxiliares con exceso de impurezas que impiden su accionamiento
normal; asi como también sefiales de ruido provocadas por transitorios en las lineas de corriente alterna o de campo
magnético o eléctrico originados en equipos aledaiios.

Con los esquemas de proteccion de las unidades en forma cableada se tiene un sistema muy débil, poco confiable y
ademas con la complejidad de que con los sistemas automatizados de control en la secuencia de arranque y paro de
la Unidad, al ocurrir un disturbio, o algin evento incorrecto resulta muy dificil definir la causa exacta de falla.
Consecuentemente horas y dias de revisidn, analisis y pruebas para definir la causa de falla.

Ademas, es importante sefialar que la C.H. Belisario Dominguez forma parte de Sistema Interconectado Nacional y es
uno de los nodos reguladores, mas importantes del pais, por lo que es necesario mantenerlo operando bajo las
mejores condiciones de seguridad para garantizar su operacién y el funcionamiento de la red Troncal de 400 kV.

El proyecto consiste bdsicamente en realizar la ingenieria para crear una plataforma digital que cumpla con las
necesidades de los esquemas de proteccién del Grupo Generador-transformador, del Transformador de potencia, del
Interruptor y de los Buses, sin que se ponga en riesgo la continuidad y la confiabilidad del sistema, basdandonos en el
protocolo de la tecnologia digital MIRRORED BITS, SEL y DNP3.0, y ademas que se establezca una base de datos para
poder ver los estados de los dispositivos, la medicidon del equipo primario, y elaborar un registro secuencial de
eventos. De tal forma que se tenga un monitoreo de todos los posibles puntos de falla a través de todo el sistema de
control de cierre y disparo de las unidades generadoras. Suministrando ademds un control y monitoreo con eficiencia
en forma LOCAL al Auxiliar de operador de la Subestacién a través de un SCADA con una IHM SSL y una pantalla Tactil,
y en forma REMOTA con SCADA en el ACOR.

N ING. KARINA LOPEZ LARA
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Figura 3.1: Cableado de las sefiales del area de 400 kV, antes de la modernizacidon en el tablero duplex.
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4.- OBJETIVOS

4.1 Objetivo General:

Conocer paso a paso el procedimiento de la modernizacidon del area de 400 kV de la Subestacion Angostura,
mediante el analisis de una Bahia, usando como medio de comunicacién la Fibra Optica, en mayor parte. A través de
los Protocolos de Comunicacidn mas actualizados como el DNP3.0, SEL y MIRRORED BITS.
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4.1 .1 Objetivos especificos:

e Sustitucion de sefiales cableadas de campo por DEl’s e integrados al SICLE a través de enlaces de Fibra dptica.

e Estudiar y analizar el proceso del tratamiento de las sefiales a modernizar dentro del Departamento del
Proteccion y Medicion y dentro del Departamento de Control e Informatica.

e Estudio y analisis de una bahia modernizada, LT A3T60 que tiene como Subestacién Remota EI SABINO.

e Investigacion y estudio de terminologia involucrada en una Bahia de una subestacion de potencia (400 kV).

e Conocer las especialidades involucradas, como son Estados de Interruptores, Cuchillas, Disparos de
Proteccidn, Alarmas, Fallas, etc. de la Modernizacién de la Bahia de 400 kV.

e Conocery describir todos los equipos y protocolos de comunicacién que intervienen en la Modernizacion.

e Conocer las 7 capas del modelo abierto de comunicacién OSI.

e Conocer como procesa la informacién el Protocolo de Comunicacién DNP3 sobre TCP/IP.

e Con la Modernizacidn alcanzar la misidn y visidon de la empresa, Ser una Empresa de Clase Mundial en apego
total a la politica de calidad y seguridad y a los valores de la CFE, para garantizar e incrementar la
confiabilidad del sistema interconectado nacional.

e Realizar una Documentacién Autodidactica para que un nuevo usuario en el campo de Sistema Eléctrico de
Potencia pueda introducirse.

el By
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El drea que se me asignd para realizar mi Residencia Profesional, fue el Departamento de Control e Informatica del
Sector Angostura, Area de Transmision. Esta drea de trabajo, como se podrd ir viendo en el transcurso del desarrollo
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del proyecto, tiene como fin adquirir los estados las sefiales de todos los equipos y dispositivos de la subestaciéon
Angostura, ademas de las mediciones primordiales, como son frecuencia en HZ, potencias en V, MW, MVAR,
medicion de las corrientes circulantes en cada fase, etc. La adquisicion de las sefales para el area de 400 kV que se
encuentra modernizada se adquiere a través del departamento de Protecciéon y Medicion, para las otras areas se
adquieren las sefales de campo y del departamento de Proteccién y Medicion.

En el caso de que exista alguna falla, manda controles para operar las protecciones. Ademas, es el departamento que
conforma el Sistema 1, y tiene por lo tanto la tarea de enviar las lecturas de todas las mediciones y estados de los
dispositivos y equipos a la ACOR (Area de Control) que se encuentra en Puebla y viene siendo el cliente principal.
Estas mismas mediciones son enviadas al SAD400 de la Gerencia que se encuentra en Tuxtla Gutiérrez. Todo esto
para que remotamente puedan tener conocimiento de lo que sucede en la Subestacion.

También tuve la gran oportunidad de estar en el departamento de Proteccién y Medicidn, el cual de igual forma me
parecié muy interesante. En este departamento se adquieren todas las sefales de campo, para efectos de medicién y
programacion de las protecciones. Respecto a la modernizacion del drea de 400 kV, es aqui en donde fisicamente se
observa el avance, debido a la eliminacion del cableado de control a cambio de la fibra dptica. Como se observa mas
adelante, en este departamento se obtuvo un ahorro de de espacio fisico.

Cabe mencionar que ademas tuve la oportunidad de estar en el departamento de Comunicaciones que se encarga,
como su nombre lo menciona, de mantener la comunicacidn de todos los procesos y tareas a realizar, ya sea via fibra
Optica, microondas, OPLAT (Ondas Portadoras de Alta Tensidn), etc. Ademas de mantener en interaccion a todo el
personal de trabajo.

Es muy enriquecedor ver como la légica de la ingenieria se aplica al 100 % en todas las tareas a realizar en una

Subestacion, debido a que un servicio confiable y seguro al cliente es fundamental,
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Como ya se ha observado en los puntos anteriores y se podra seguir constatando, los beneficios a conseguir con todo
este proceso de la Modernizacion son muchos, debido que se resolveran los siguientes problemas:
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Operaciones incorrectas del esquema de proteccidn, provocadas por falla del cable de control,
circuitos de control y relevadores auxiliares.

Sefiales de ruido provocadas por transitorios en las lineas de corriente alterna o de campo
magnético o eléctrico originados en equipos aledafios.

Con los esquemas de proteccion de las unidades en forma cableada se tiene un sistema muy
débil, poco confiable.

Al ocurrir un disturbio, o algin evento incorrecto, resulta muy dificil definir la causa exacta de
falla. Consecuentemente horas y dias de revisidn, analisis y pruebas para definir la causa de falla.

Desperfectos en componentes de tipo mecanico en conectores, relevadores y otros.
Acumulacion de grasas, polvo, quimicos o abrasivos que se encuentran cominmente en el aire.

Alambres quebrados o contactos auxiliares con exceso de impurezas que impiden su
accionamiento normal.

Pérdida del suministro repercute en grandes pérdidas econdmicas.

Sin registro secuencial de eventos para tener un monitoreo de todos los posibles puntos de falla a

través de todo el sistema de control de cierre y disparo de las unidades generadoras.
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7.- ALCANCES Y LIMITACIONES:

Con la modernizacion del drea de 400 kV se conseguira un ahorro econémico alto, debido al ahorro considerable en la
sustitucidon de cable de control de cobre por fibra éptica, disminucién de tiempo y certidumbre en la atencién de
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fallas, disminucion del indice de fallas, menos costo y menor tiempo en las puestas en servicio de nuevos proyectos y
de modernizacién.

Con todo esto también se alcanza el ahorro de espacio fisico, debido a que se eliminan por completo los tableros
duplex a cambio de los tableros simplex.

Figura 7.1: Tablero Duplex. Equipos conectados en ambos lados.

Ahora bien, hablando de limitaciones, cabe mencionar que la Gnica bahia del area de 400 que no esta modernizada es
la de la bahia del I-A2060, ya que tiene como equipo al Transformador Terciario, el cual disminuye los 400 kV a 115 kV
(para alimentar esta area de 115) y en el tercer devanado se obtiene un potencial de 38.5 kV que ayuda a suministrar
servicios propios. Por lo tanto, los esquemas de proteccion que requiere son muy delicados y sofisticados, y

realmente no solo pertenece al area de 400 kV. Aunque se espera que para afio proximo se modernice dicha bahia y
se comience con la Modernizacién del Area de 400 kV.

9

S

.
= =0
il r
2]

ING. KARINA LOPEZ LARA

. 2N
2
E
~

9 2
STrERe”



@% (na empresa
declmmumﬂl MODERNIZACION DEL AREA DE 400 Kv. SUBESTACION AGOSTURA

Figura 7.2: Diagrama unifilar de la bahia del I-A2060 en el tablero duplex.
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8.1 MODELO ISO/OSI:

DNP3 es un protocolo para trasmisién de datos de un punto A hacia un punto B, usando comunicacidn serial e IP. Este
protocolo fue utilizado primeramente por companias hidroeléctricas, pero sus funciones son muy buenas para otras
areas.

Para comprender mejor este protocolo de comunicacién, estudiaremos antes los conceptos basicos. Primeramente
empezaremos conociendo el modelo ISO/OSI.

8.1.1 INTRODUCCION:

Las primeras soluciones en comunicacidon de datos fueron realizadas por fabricantes que propusieron estandares
propietarios, como también sucedié con la fabricacion de computadoras en los 70s y 80, para tener acuerdos entre
fabricantes fue dificil, por tal motivo la organizacidn internacional de estandares o ISO por sus siglas en inglés (
International Standar Organization) , creo un modelo abierto de comunicacion llamado OSI ( Open System
Interconexion ).

8.1.2 DESCRIPCION DEL MODELO OSl:

7 +] Y Capnitie apioasitn 7 Application |
6 Eapa o prosentacin 6 Presentation [
5 | Capade sesién 5 Session |
4| capa de transporte 4 Transport |
3 |> Capa de red 3 Network |
2 | Capa de eniace de datos 2 Data link l
1 : Capafisica | 1 Physical I
Figura 1-1a. Modelo OSI en espafiol Figura 1-1b. Modelo OSI en inglés

El modelo OSI es un marco mediante el cual se pueden comunicar diversos sistemas de cémputo, esta basado en 7
capas. Ver figura 1-12 y 1-1b. OSl es el modelo e ISO es la organizacion que lo propuso.

En la figura 1-2 se aprecia un modelo de comunicacién OSI aplicado a un enlace entre 2 dispositivos (Device A y
Device B) a través de 2 nodos intermedios como 2 ruteadores. En los dispositivos A y B se observan las 7 capas del
modelo aplicadas y en los dispositivos intermedios solamente las primeras 3 capas.
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Tevice Device
A . . B
e Intermediate Intermediate —
i____l node node ! I

- I I

i
:

4 r - =
3 P33 e 3 I
ot ol i =om
2 F o S R
1 F - 1 ]+ - 1 J~ - 1 |

Physical communication

Figura 1-2. Modelo ISO-0SI.

Interfases: Entre cada capa del modelo existe una interfase de comunicacion, por ejemplo entre la capa 1y 2, existe
la subinterfase 1-2, de esta forma existen también la interfase 2-3, la interfase 3-4, la interfase 4-5, la interfase 5-6 y
la interfase 6-7.

Comunicacidon par a par: Es la comunicacidon entre las capas del mismo nivel, en la figura 1-2 se aprecia la
comunicacion par a par entre las capas 6 del dispositivo A al dispositivo B, asi como entre los niveles 7, niveles 5 y
niveles 4. Por otra parte se observa la comunicacién par a par entre los niveles 1,2 y 3 del Dispositivo A y el nodo
intermedio mas cercano.

8.1.3 POR QUE ES NECESARIO EL MODELO OSl:

Eliminacién de estandares propietarios: permita la comunicacién entre sistemas independientemente de la

marca adquirida.
Divisién de la comunicacidn en partes: permite crear estandares en cada capa del modelo de manera

especializada.

Estudio y entendimiento de las comunicaciones: como en cursos.

Soporte técnico: clasificando un problema en capas permite solucionar problemas de red de datos de forma
estandarizada.

8.1.4 ENCAPSULACION:

data 7 dga
data 6 data [~ T
T data [ |1 S ] ﬁata
data 4 data
data N 3 N data
data 2 data
00000100000 TO000 | N 1 ] 00000 10000010000

Transmission medium J
e W v T ) ,
e vV v U ;

Figura 1-3. Intercambio de informacion en el modelo ISO-0SI/
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Encapsulacion: Es la formacidn de los paquetes de un nivel superior dentro de un paquete de nivel inferior, por
ejemplo: un paquete de nivel 7 se incluye dentro del paquete de nivel 6, a su vez un paquete de nivel 6 se incluye en
la parte de datos del paquete de nivel 5, y asi de esta forma se pude considerar hasta llegar al nivel 2.

Desencapsulacion: Es la interpretacidon o separacion de los paquetes en funcion de cada capa. Por ejemplo en la capa
2, la del enlace, la parte del encabezado tiene lo correspondiente a nivel 2, la parte de datos tiene todo el paquete de

capa 3, capa de red.

8.1.5 OBSERVACIONES:

La capa 2 es la Unica capa del modelo que tiene encabezado, datos y remanente. La sintaxis de este nivel se

le conoce como trama.

Los paquetes de capa 3 se le conoce como datagramas.

Los paquetes de la capa 4 se conocen como segmentos.

El proceso de encapsulacion agrega encabezados y se aumenta el tamafio del paquete conforme va bajando

de capa en capa del modelo OSI.
El proceso de desencapsulacién va quitando encabezados conforme va subiendo de capa a capa del modelo
Osl.

8.1.6 FUNCIONES DE LAS CAPAS DEL MODELO OSI:

From data link layer ~ To data link layer Capa fisica ( physical layer)
t data ata Funcién principal: coordinar las funciones para

transmitir un conjunto de bits por un medio
fisico. Ademas las siguientes:

Define la interfase: conector.

To1000010 E;,{?Cﬂl

Representacion de bits: Unipolar, NRZ,etc.

Physical traamiin
far 101000010

Tasa de transmisidn: bits/seg.
Sincronizacion:

Transmission medium Configurlacilé.n de linea: punto-punto, multi.
Topologia fisica: bus, estrella, etc.

: ‘ ‘l""‘l _ . Modo de transmision:
From network layer To network layer Capa de enlace ( data link layer )
1.3 data 1.3 data Funcién principal: es responsable de la entrega
de nodo a nodo. Ademas de:
Data L] I Data
g{;}ér v Frame| ~Frame link . Formacion de Tramas.
12 2 12 Hy | layer . Direccionamiento fisico
I . Control de flujo.
i Control de errores.
- ' | - Control de acceso al medio.
10101000000010 10101000000010
To physical layer From physical layer
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From transport layer To transport layer Capa de red (Network layer ).
L4 data 14 data Funcidn principal: la entrega de un paquete de
fuente a destino posiblemente a través de varias
des.
Network 1 Network t o
layer Packet | Jayer Packet
H3 »H3 Direccionamiento légico: direcciones IP, IPX

Ruteo: conectar con diversas redes, con
protocolos de ruteo, como RIP, OSPF, EIGRP.

Lydata L3 data
To data link layer From data link layer
From session layer To session layer Capa de transporte ( Transport layer )

15 data C Sdata Funcién principal: responsabilidad de entregar el

Transpoft l ' ‘ ‘ ‘

Sad I IR TR T

W

mensaje completo de fuente a destino.

Direccionamiento por servicio.

Segmentacion y reensamblado.

Control de conexidn

Control de flujo

L4 data 14 data : Control de errores
L4 data L4 data
L4 data L4 data
To network layer From network layer
From presentation layer To presentation layer Capa de sesion ( Session layer )
16 data L6 data Funcién principal: establece, mantiene vy
[ I J ‘ ‘ sincroniza el didlogo.
Session - Session /| B/ | Control del didlogo: uno o ambos a la vez.
dyer| ; ‘ _ layer | Sincronizacién: poner marcas en el mensaje.
‘ HS | ‘ HS
syn. @syn  syn syn 4Bsyn  syn
LS data LS data
To transport layer From transport layer

Capa de presentacion ( Presentation layer )
Funcion principal: es responsable de la sintaxis y
la semantica de la informacién que se
intercambia.

Traduccidn: codificacidn de letras y numeros.

Encriptacion: cifrar el mensaje.
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From application layer

To application layer

To session layer

L7 data L7 data
Frescntauon l Presentation I
aye Encoded, encrypted, and et Decoded, decr :
: L , decrypted, and
compress?ldp data H6 decompresseg data H6
L6 data L6 data

From session layer

Compresidn: reduccidn del mensaje original

User @\

ayer
X500 FTAM X400

4

User *‘

'f%pplication A\ f\pplication N

ayer
X500 FTAM| X.400

7

——
L7 data

To presentation layer

From presentation layer

Capa de aplicacion (Application Layer ).
Funcién principal: permitir al usuario acceder a
los servicios de red.

Terminal virtual ( NVT)
Transferencia de archivos ( FTAM)
Servicios de correo.

Directorio de servicios.

Tabla 1-1. Funciones de las capas del modelo OSI

8.1.7 DIRECCIONAMIENTO:

T

Trailer

Source Destination
address address

Figura 1-4. Ejemplo de la capa de datos “Data Link Layer”

En la figura 1-4 se aprecia una red que tiene direcciones fisicas identificadas por 10, 28, 53, 65 y 87. El sistema 10
requiere enviar un paquete o trama al destino 87, la capa de datos forma la trama tomando el paquete de la capa de
red lo coloca como datos “Data”, le agrega el encabezado de la direccién destino, direccion del emisor y su
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correspondiente remanente “Trailer”.

En la figura 1-5 se presenta un ejemplo con direccionamiento de capa de enlace y de capa de red, el mensaje se
requiere enviar del sistema A al sistema P, observa lo siguiente:

e Existen 2 tipos de direcciones, las numéricas y alfabéticas

e Las direcciones numéricas se refieren a direcciones de la capa de enlace o fisicas,

e Las direcciones alfabéticas se refieren a las direcciones de la capa de red.

e Setienen 3 topologias de red, 2 del tipo bus y 1 del tipo anillo.

e Paraunir las redes existe un ruteador.

e Latrama o el paquete de capa de enlace se forma 4 veces con diferentes direcciones

e Ladirecciéon de capa de red no cambia.
e Se omite la formacion de una trama, con direccién destino 66 y direccidon emisor 33.

95 | Fad Bus
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8.1.8 COMPARACION DEL MODELO OSI CON MODELO DE RED TCP/IP:

|Applic;\(ion Applications
Presentation
SMTP FTP FELNET DNS SNMP TFTP
|Sct:N|nn
Transport | TCP | I uUuDP
Segment 1
or user
datagram
IGMP] [ICMP
Network IP
Datagram
ARP RARP|

Data link

Protocols defined by
the underlying networks

Physical

Bits

Figura 1-6. Modelo TCP/IP y el modelo OSl.

Haciendo un comparativo en la figura 1-6, se observa lo siguiente:

e TCP/IP considera 5 capasy OSI 7.

e Lacapa de aplicacidn del TCP/IP corresponde con Aplicacidn, Presentacion y Sesion del modelo OSI.

e las capas e trasporte y red de TCP/IP corresponden con las del modelo OSI.

e El modelo TCP/IP no incluye protocolos de enlace y fisicos, son desarrolladas por terceros.

e Las capas fisica y de enlace corresponden con las del modelo OSI.

e Los protocolos de aplicacion en TCP/IP son SMTP para correo electrénico, FTP Y TFTP para transferencia de
archivos, TELNT para acceder remotamente.

Los protocolos de transporte en TCP/IP son TCP y UDP.
Los protocolos de la capa de red IP, IGMP, ICMP, ARP, RARP.

Ahora bien, para seguir con el estudio previo al protocolo DNP3, a continuacidn conoceremos un poco mas sobre el
protocolo TCP/IP.
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8.2 PROTOCOLO TCP/IP:

8.2.1 INTRODUCCION:

El protocolo TCP/IP es utilizado en la mayoria de las organizaciones o empresas para los ambientes de redes locales,
metropolitanas y amplias, ademas es utilizado ampliamente en Internet, una de las tareas del administrador de la red
es asignar direcciones IP, en este capitulo se inicia con la explicacién desde el origen de las direcciones IP con clases,
posteriormente se explica como se administran actualmente sin clase. Todos los equipos que se conectan a la red
requieren de una direccion IP.

8.2.2 DEFINICION DE DIRECCION IP:

Una red de computadora es la interconexién entre las computadoras a través de equipos de comunicacién Y con la
configuracién del protocolo TCP/IP. Con el objetivo de obtener informacidn, la red puede ser en cortas distancias o
largas distancias, incluyendo el equipo de comunicaciones y el software.

8.2.3 FAMILIA DE DIRECCIONES IP:

Identificacion que tiene asignado un nodo de la red para comunicarse con otros nodos mediante el protocolo TCP/IP,
es un numero entero de 32 bits (versidn 4), en forma decimal tiene el formato x.y.w.z.

Conceptualmente cada direccién esta compuesta por una parte de red y por otra parte de host, donde la parte de red
“netid” identifica la red y la parte de anfitrion “hostid”, identifica el nodo de la red. Ejemplo.

Red Nodo
159.16. 2441
Tabla 3-1. Partes de la direccion IP.

En el ejemplo anterior la direccidn IP es 159.16.244.1, donde 159.16 es parte de red y 244.1 es la parte del nodo o
hostid.

Existen 5 tipos de redes conocidas como los tipos “A”, “B”, “C”, “D” y “E” como se observa la tabla 3-2 y 3-3, en la
primera tabla se observan los rangos de direcciones IP (version 4) de las clases mencionadas.

Clase Inicio Fin

Clase A 0.0.0.0 127.255.255.255
Clase B 128.0.0.0 191.255.255.255
Clase C 192.0.0.0 223.255.255.255.
Clase D 224.0.0.0 239.255.255.255
Clase E 240.0.0.0 255.255.255.255

Tabla 3-2. Familia de direcciones IP en decimal

0123 | 8 |16 |24 31
0 |Red tipo “A” Nodo

1 |0 |Red tipo “B”. ‘Nodo

1 [1 |0 |Redtipo “C”. | Nodo
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1|1 |1 |0 |Redtipo“D”
1|1 |1 |1 |Redtipo“E”
Tabla 3-3. Familia de direcciones IP en binario.

Una vez definida la direccidn IP, se puede determinar su tipo segln los 4 primeros bits de orden, por una parte
las direcciones tipo “A”, utilizan 8 bits para la direccidén de red y 24 bits para la parte de nodo, es decir tienen
mas nodos “hosts” que redes, se pueden tener 126 redes y 16,777,214 nodos (hosts) por cada red.

Las direcciones tipo “B” utilizan 16 bits para la parte de red “netid”, de los cuales los primeros 2 son “10”
binario y 16 bits para la parte del nodo “hosts”. Es decir se pueden tener 16,384 redes y 65,534 nodos por red

Las direcciones tipo “C” utilizan 24 bits para la parte de red “netid” y 8 bits para la parte del nodo “hosts”. Es
decir se pueden tener 2,097,152 redes y 254 nodos por red

Las direcciones tipo “D” se utilizan para multicast, en esta clase no hay parte de red y parte de nodo, toda la
direccion es utilizada para multicast, van desde la direccidon 224.0.0.0 a 239.255.255.255.

Las direcciones tipo “E” estan reservadas para uso especial, no tiene parte de red ni parte de host, los
primeros 4 bits definen la clase, van desde la direccidon 240.0.0.0 a la direccion 255.255.255.254,

Para distinguir los tipos de direcciones basta con convertir el primer nimero de la direccion IP, analizar los
primeros 4 digitos y asi se puede clasificar, o bien considerar el rango del primer componente de la direccion
IP, en la tabla 3-4 se muestran varios ejemplos.

Direccidn IP Conversion del primer nimero | Comentario
10.0.1.2 El nimero decimal 10 en esta|Como inicia con “0” en la primera posicion
entre 10y 126 es del tipo “A”

159.16.211.110 El ndmero decimal 159 se|El 159 en binario es 10010101, como inicia
encuentra en entre 128 y 191,|con 10 en la primeras 2 posiciones,
por lo tanto es de clase “B”. entonces es de clase “B”.

200.15.10.2 El ndimero decimal 200 se|El 200 en binario es 11001000, como inicia
encuentra entre 192 y 223, por | con los bits 110 entonces es del tipo “C”.

lo tanto es de clase “C”.
225.0.0.1 El numero decimal 225 se|El 225 en binario es 11100001, como inicia
encuentra en el rango de 224 a| con los bits 1110 entonces es del tipo “D”.
239, por lo tanto es de clase “D”.
240.0.0.0 El numero decimal 240 se|El 240 en binario es 11110000, como inicia
encuentra en el rango de 240 a | con los bits 1111, entonces es del tipo “E”.
255, por lo tanto es de clase “E”.
Tabla 3-4. Ejemplos de tipos de direcciones.

8.2.4 OTROS ASPECTOS DE TCP/IP:

e (Cada parte de la direccién IP va de 0 a 255, no se pueden utilizar valores negativos ni mayores a 255.

e Ladireccidn IP debe ser Unica en toda la red.

e Las direcciones IP no pueden empezar con 127 en la primera posicidn, estas direcciones que empiezan con
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127.x.y.z, son para pruebas, ejemplo 127.0.0.1 es el mismo equipo “localhost”.

e La parte del nodo de la red “Host” no puede ser 255, ejemplo 159.16.297.255.

e La parte del nodo de la red “Host” no pueden ser 0, ejemplo 159.16.297.0

e En la configuracién del protocolo TCP/IP se utilizan un valor asociado que se conoce como mascara y se
utiliza para identificar la subred.

8.2.5 REDES TCP/IP:

Una red es un conjunto de IPs que tienen la misma mascara de red, la misma direccidn de difusién (broadcast)

La mascara es un concepto que tiene el formato de una direccion IP que mediante esta se define una red TCP/IP.

Tipo Direcciones Mascara
Clase A 255.0.0.0
Clase B 255.255.0.0.
Clase C 255.255.255.0

Tabla 3-5. Mdscara de las clases A, By C.

La interpretacién de la tabla 3-5 es que la Clase de direcciones IP “A” la parte de red estd representada en el primer
octeto (byte) como se aprendié de la Tabla 3-2 y 3-3. Para la direcciones de Clase “B” la parte de red de estas
direcciones se toma los dos primeros octetos (bytes) y en las direcciones de Clase “C” la parte de red esta formada
por los 3 primeros octetos (bytes). Es decir los octetos donde aparece el 255 definen la parte de la direccion IP que
identifica la red a la que pertenece.

En la tabla 3-6 se muestra el desplegado de una red TCP/IP de la clase “C” para la red 200.168.2 que tiene 256 nodos,
empieza con la direccién 1, de las cuales la primera direccion IP pertenece a la identificacion de la red (200.168.2.0),
de la 2 a la 255 estan disponibles para los nodos de esta red (200.168.2.1 a la 200.168.2.254) y la direccién 256
(200.168.2.255) es la direccion de difusion de la red.

No. Direccion Comentario

1 200.168.2.0 Direccion de subred
2 200.168.2.1 Direccion nodo 1

3 200.168.2.2 Direccién nodo 2

4 200.168.2.3 Direccién nodo 3

5 200.168.2.4 Direccién nodo 4

6 200.168.2.5 Direccion nodo 5
250 200.168.2.249 Direccién nodo 249
251 200.168.2.250 Direccién nodo 250
252 200.168.2.251 Direccién nodo 251
253 200.168.2.252 Direccion nodo 252
254 200.168.2.253 Direccién nodo 253
255 200.168.2.254 Direccién nodo 254
256 200.168.2.255 Direccion de difusidn

Tabla 3-6. Desplegado de direcciones de la red Mdscara de las clases A, By C.

Por definicion en una red TCP/IP existen 2 direcciones definidas para el propio protocolo, la direccidn cabecera de la
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red que siempre es la primera, en el ejemplo es la direccion 200.168.2.0, que sirve para identificar a la red, la segunda

direccion definida es la de difusion que siempre es la ultima de la red, que sirve para difundir un mensaje a toda la

red, en ejemplo es la direccidon 200.168.2.255.

Puerta de enlace (gateway): es la direccidn red IP que permite enlazar a otras redes IP, normalmente se apunta al
ruteador, es posible que sea la misma direccién IP cuando la red es interna.

Nombre del equipo (host): Es la identificaciéon en 8 caracteres de un nodo de la red, la mayor parte de los servidores
tienen su nombre, se utiliza para comunicacién en lugar de la direccién. Mas adelante en este mismo curso se hace
referencia a esta equivalencia.

8.2.6 REDES EN CFE:

Para optimizar el la utilizacion de las direcciones IP en CFE, la cantidad de nodos de la red se ha definido de 16 y de 64
nodos, en estos casos se tiene como mdscara 255.255.255.240 y 255.255.255.192 respectivamente.

No. Direccion Comentario
1 159.16.110.0 Direccién de subred
2 159.16.110.1 Direccién nodo 1
3 159.16.110.2 Direccién nodo 2
4 159.16.110.3 Direccién nodo 3
5 159.16.110.4 Direccién nodo 4
6 159.16.110.5 Direccién nodo 5
12 159.16.110.11 Direccién nodo 11
13 159.16.110.12 Direccidn nodo 12
14 159.16.110.13 Direccién nodo 13
15 159.16.110.14 Direccién nodo 14
16 159.16.110.15 Direccién de difusion

Tabla 3-7. Desplegado de direcciones de la red de Clase “B”, mdscara 255.255.255.240.

En la tabla 3-7 se muestra el desplegado de una red TCP/IP de la clase “C” con una mascara 255.255.255.240
diferente a la definida para la Clase “C” (255.255.255.0), para la red 159.16.110.0 que tiene 16 nodos, empieza con la
direccidn 1, de las cuales la primera direccién IP pertenece a la identificacion de la red (159.16.110.0), de la 1 a la 15
estan disponibles para los nodos de esta red (159.16.110.1 a la 159.16.110.14) y la direccion 16 ( 159.16.110.15) es la
direccidn de difusidn de la red.

En la tabla 3-8 se muestra el desplegado de una red TCP/IP de la clase “A” con una mascara 255.255.255.192
diferente a la definida para la Clase “A” (255.0.0.0) , para la red 10.37.24.0 que tiene 64 nodos, empieza con la
direccion 1, de las cuales la primera direccidn IP pertenece a la identificacion de la red (10.37.24.0), de la 1 a la 63
estan disponibles para los nodos de esta red (10.37.24.1 a la 10.37.24.62) y la direccién 64 ( 10.37.24.63) es la
direccion de difusidn de la red.

Direccion Comentario
10.37.24.0 Direccién de subred
10.37.24.1 Direccién nodo 1
10.37.24.2 Direccién nodo 2
10.37.24.3 Direccién nodo 3

5 10.37.24.4 Direccién nodo 4
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No. Direccion Comentario

6 10.37.24.5 Direccién nodo 5

60 10.37.24.59 Direccién nodo 58
61 10.37.24.60 Direccién nodo 59
62 10.37.24.61 Direccién nodo 60
63 10.37.24.62 Direccién nodo 62
64 10.37.24.63 Direccidn de difusion

Tabla 3-8. Desplegado de direcciones de la red de Clase “A” mdscara 255.255.255.192.

8.4.7 DIRECCIONES ESPECIALES:

En la tabla 3-9 se muestra un resumen de las direcciones especiales IP.

Tipo de direccion Red Nodo Fuente o destino
Direccién de red Especifica Todos 0 Ninguno
Direccion directa de /s '

il difusion ( broadcadl Especifica Todos 1 Destino

Limitada de multidifusidn Todos 1 Todos 1 Destino

Este nodo en esta red Todos 0 Todos 0 Fuente

Nodo especifico en esta red Todos 0 Especifico Destino
Direccién de ciclo “loopback” 127 Algunos Destino

Tabla 3-9. Direcciones especiales.

La direccion de red es una direccion IP completa cuya parte de nodo (host) es igual a cero, representa la cabecera de
la red.

La direccion directa de multidifusion ( broadcast ), es una direccién IP completa cuya parte de nodo son 1’s, se utiliza
para enviar un mensaje a todos los nodos de la red especificada.

La direccion limitada de multidifusion ( broadcast ), es una direccion IP completa cuya parte de red y parte de nodo
son 1’s, es decir, 255.255.255.255, es limitada porque solo tiene alcance en la misma red donde pertenece el nodo.

Esta red en este host, es la direccion IP con todos los valores 0, se utiliza cuando un nodo de red no tiene asignada
una direccion IP.

Nodo especifico en esta red, se utiliza para enviar un paquete a otro nodo de la misma red, es una forma de
comunicarse segura sin pasar el paquete por el ruteador.

Direccion de prueba (loopback), es una direccion IP de tipo A cuya parte de red es 127, generalmente se utiliza la
direccion 127.0.0.1 para probar el software del protocolo IP.

8.2.8 DIRECCIONES UNIDIFUSION, MULTIDIFUSION Y DIFUSION:

La comunicacidn entre los nodos de una red TCP/IP se puede realizar de 3 maneras: unidifusion, multidifusion y
difusion.

Unidifusion es cuando la comunicacién entre nodos de red es de uno a uno, las direcciones de unidifusidn pertenecen
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alasclases A, By C.

Multidifusion, es cuando la comunicacidn entre nodos de la red se realiza de uno a muchos, una sola direccién de
clase D representa un grupo de direcciones, esta direccién es solamente de destino. Ejemplo: 224.0.0.2, significa a
todos los ruteadores de esta subred.

Difusidn, es cuando la comunicacién entre nodos de la red se realiza de uno a todos, una sola direccién de difusién
indica que es para todos los nodos de la red.

8.2.9 DIRECCIONAMIENTO IP:

Para conectarse a internet una empresa requiere la autorizacién de una direccion de red, que puede ser de clase A, B
o C. Direcciones de Clase A Y B estan asignadas, solo se tienen direcciones de clase C. Cuando a una empresa se le
asigna una direccién IP, lo que realmente se hace es asignarle una direccién de red, para distribuirla en todos los
nodos de la red de la empresa se asigna un Administrador de la red.

Por otra parte existen redes reservadas, conocidas como redes privadas, que aunque son aparentemente validas no
son asignadas, observa la siguiente tabla:

Clase Direccidn de red Total
A 10 1

B 172.16 A 172.31 16

C 192.168.0 A 192.168.255 256

8.2.10 CONFIGURACION DEL PROTOCOLO TCP/IP DE UNA COMPUTADORA CON WINDOWS 2000:

No. [ ¢Qué? é¢Como?
Entrar a la opcion de configuracién del Protocolo | Escritorio ->Mis sitios de red->Boton

1 TCP/IP. derecho->Propiedades->Conexiéon  de
area local->Boton derecho-
>Propiedades.

2 | Seleccionar el protocolo Ver figura 3-14

3 | Poner direccién de red Ver figura 3-15

4 | Poner puerta de enlace Ver figura 3-15

5 |Ordenar DNS Ver figura 3-16

6 | Probar funcionamiento del protocolo Ping localhost o ping 127.0.0.1

7 | Probar funcionamiento a otro equipo Ping direccion,ejemplo 159.16.244.14

Tabla 3-10. Pasos para configurar TCP/IP en Windows 2000
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Propiedades de Conexion de drea local |

General |

Conectar usando:

I B8 3Com 30920 Integrated Fast Ethernet Controller (3C305C-

Esta conexion utiliza los componentes seleccionados:

Cliente para redes Microzaft
Compartir impresoras y archivos para redes Microzoft
W] %~ 3Com BCAITDI DMI TDI

Intemet [TCP/IP) \
Inztalar... | Desinstalar | Plopieﬁgdes | \

L e Seleccionas el Protocolo TCP/IP

1 — e Propiedades

— Descripcidn

Protocolo TCPAP. El protocolo de red de area extendida
predeterminado que permite la comunicacian a traveés de
redes diversas interconectadas.

[ Mostrar icomo en la bara de tareas al conectar

Aceptar | Cancelar |

Figura 3-14. Configuracion del Protocolo TCP

Propiedades de Protocolo Internet (TCP/IP) 2=l

General

Puede hacer que la configuracion [P =& asigne automaticamente i su
red ez compatible con este recurso, De lo contranio, necesita consultar
con el administrador de la red cual es la configuracion IP apropiada.

" Dbtener una direccidn IP automaticamente

—% Usar |a siguiente direccid IP:

Direccion 1P m. 3@ .7 2 ——

e | N - .

Mascara de subred: 255 285 255 192 T

< i e Activar Usar la siguiente direccién
Puerta de enlace predeterminada: 10 .37 .7 192 44— IP

e Se le asigna la direccion

) Ohterer |a direceidn del senidan DRS automaticamente

o . .

—1¥ Lsar las siguientes direcciones de servidor DNS: —————— / Y en ’Ia misma pantalla sele asigna
Servidor DMS preferida: 189 016 211 . 97 L Ia mascara, puerta de enlace Y

Servidar DMS alternativo: 155 . 16 .10 . & DNS

Avanzada... |
Aceptar I Cancelar |

Figura 3-15. Configuracion del IP, Mascara, Gateway y DNS
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Configuracisn de IP. D WINS | Opciones

Direcciones de servidores DMS, por orden de ulli

159.16.10.8

153.16.244 51 \ e Después en avanzada
2

e Activamos la pestafia de DNS
Agregar... | M odificar... | Quitar |

e Ahise mueve al orden que se
Log siguientes treg parametiog s aplican a todas las conexriones que requiera
tishen habilitada TCPAP. Para resolucidn de nombres no cualificados: B

% Anexar sufijos DNS principales v de conexiones especific
v &nesar sufios primariog del syfiio mipal

' Anexar estos sufiips DNS (en este orden);

&l
£l

Agregar... | fiodifizar. .. [uitar, |

Sufijio DNS para esta conesidn; ICfEFﬂEK-CDFﬂ

v Registrar estas direcciones de conexiones en DMS
[+ Utilizar este sufip DNS de conesion para registio DNS

Aceptar I Cancelar |

Figura 3-16. Configuracion y ordenamiento del DNS.
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8.3 PROTOCOLO DE COMUNICACION DNP3.0:

DNP significa “Protocolo para Red Distribuida” (Distributed Network Protocol, en inglés) y su versidn actual es la 3.0.
Hoy un protocolo abierto y publico (no propietario), la responsabilidad de mantener y definir futuras especificaciones
del estandar fue entregada al Grupo de Usuarios de DNP3, un grupo compuesto por usuarios y fabricantes, que
cuenta actualmente con mas de 300 miembros.

El protocolo DNP3 esta basado en el estandar de IEC (Internacional Electrotechnical Commission), comité 57, grupo
de trabajo 03, quienes han trabajado en tres capas del modelo OSI de 7 capas, como se ilustra en la figura siguiente.
DNP3 ha sido seleccionado por IEEE C.2 como practica recomendada para comunicaciones entre RTU e IED.

DNP3 DHP3
Application Layer I Application Layer

'
| Binary Master | v Binary Owtstation 1
: Inpat : : Input :
I I \ I r Control I
] g | ¥ f Qutput \
] Het 1 1 B = Analogo 1
| .:.,mmgo | I g Analogo 18] Tauplr
i [4] [a] Counter X \ ] 3] Counter 3] I3 !
' [EX I ! i X TR E 1 1 B
] I F F | | 2 @ & OE [E 1
1 1 N 1] I ! 0 M O [ m 1
! o o a 1 ! ol [o ol o o !
' [T - H | L | 1 B 1y Y H
1 I I 1
i I 1 | ; i [ J I I i
1 1 I 1
1 I I 1
H DNP3 User's Code ! \ DNP3 User's Code !
1 1 I 1
1 1 1
1 I 1
1 1 1
1 1 1

Pzeudo Transport Layer | Pseudo Transport Layer I

1

1

! DNP3 OMP3

! Link Layer Link Layer
]

i

Physical Media

8.3.1 UN POCO DE HISTORIA:

Con el protocolo IEC 60870-5 todavia en desarrollo, era necesario crear un estandar que permitiera la
interoperabilidad entre componentes y tecnologias de diversos fabricantes. Por esta razon, GE-Harris Canada se basd
en las especificaciones parciales del estandar en desarrollo para generar un protocolo abierto e implementable
inmediatamente, especificamente disefiado para el mercado norteamericano.

Este protocolo se desarrollé con el objetivo de establecer comunicaciones confiables en los ambientes adversos a los
que estan sometidos los sistemas de automatizacion de las Utilities, especialmente creado para superar los
problemas de la interferencia electromagnética, componentes de una extensa vida util y medios de transmision poco
confiables.

Diferencias entre DNP y otros protocolos convencionales

OSI 3-modelo de capas a |C| ||l'.'| |U
Usuarios >500  [1000's <100 [Loo’s
Disefiado para ambientes|. . . .

e U 0] ] U
utilities
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Grupo de usuarios y Comité |.. N o o

L U a a G

técnico

Control de revisibn en|. o

g U a 1] ]

documentacion final

Documentacién definida de|.. R R N
U a a G

test del protocolo

Programas independientes de |.. R . A
U a a G

verificacion del protocolo

Migracion a arquitecturas|..

U a 1] U
avanzadas
Sincronizacién de tiempo vy i a i i
estampa de tiempo
Maestros multiples y
operacion igual a igual (peer- |Limited [0 1] G

to-peer)

Esclavos no solicitados que no

necesitan ser encuestados |u a 1] ]
(polled)
Segmentacién de mensajes U IG IU ]
Transferencia de archivos|.. A

] a U ]
segura
Mensajes generales |.. n

] a U ]
(broadcast)
Objetos de datos definidos|.. . .. N

. ] a U ]

por usuario

8.3.2 VENTAJAS DE DNP:

A diferencia de otros protocolos de comunicacidon, DNP ofrece flexibilidad y diversas funcionalidades, como opciones
de salidas, transferencia segura de archivos, direccionamiento sobre 65.000 dispositivos en un enlace simple,
sincronizacion de tiempos y eventos de estampa de tiempos, confirmacion de enlace de datos, entre otras, como se
puede apreciar en la tabla anterior.

DNP Master Serial Driver i
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Como DNP3 estd basado en los requerimientos de IEC 870-5, es usable en aplicaciones SCADAs. Esto incluye
comunicacion entre RTU y IED, maestro a remoto (esclavo), peer-to-peer y aplicaciones de red. También varios
fabricantes de servidores de comunicacién OPC han desarrollado drivers o plugins para los dispositivos que disponen
de este protocolo con el objeto de integrarlos a las aplicaciones SCADAs.

DNP Maiter Ethé et Driver

g

DNP Device

8.3.3 DETALLES TECNICOS:

El protocolo DNP3 presenta importantes funcionalidades que lo hacen mas robusto, eficiente y compatible que otros
protocolos mas antiguos, tales como Modbus, con la contrapartida de resultar un protocolo mucho mas complejo.

DNP3 es un protocolo de tres capas o niveles segtin el modelo OSI: nivel de enlace (Data Link Layer), Nivel de
Aplicacién (Application Layer), y un tercer nivel de Transporte (Transport Layer) que realmente no cumple con todas
las especificaciones del modelo OSI, y por lo cual se suele denominar pseudo-nivel de Transporte. Por este motivo
suele referirse a él como un protocolo de dos capas o niveles.

El formato de trama utilizado estd basado en el FT3 recogido en las especificaciones IEC 60870-5 (es una redefinicion
de este formato, no una implementacion idéntica), y hace uso del Chequeo de Redundancia Ciclica (CRC) para la
deteccion de errores.

La estructuracién en capas o niveles, sigue el siguiente esquema:

e Los mensajes a nivel de aplicacién son denominados Fragmentos. El tamafio maximo de un fragmento esta
establecido en 2048 bytes.

e Los mensajes a nivel de transporte son denominados Segmentos.

e Los mensajes a nivel de enlace son denominados Tramas. El tamafio maximo de una trama DNP3 es de 292
bytes.

Cuando se transmiten datos, éstos sufren las siguientes transformaciones al pasar por las diferentes capas:

e Los datos se encapsulan en Fragmentos a nivel de aplicacién.

e El nivel de transporte se encarga de adaptar los Fragmentos para poder encapsularlos en tramas (nivel de
enlace), para lo cual, secciona el mensaje del nivel de aplicacion si es necesario, y les agrega la cabecera de
transporte, formando de este modo los Segmentos.

e En el nivel de enlace, los Segmentos recibidos del nivel de transporte son empaquetados en tramas, para lo
cual se les afiade a éstos una cabecera de enlace, y ademas, cada 16 bytes un CRC de 2 bytes.

Cuando se reciben datos, las transformaciones se suceden de la siguiente forma:
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e El nivel de enlace se encarga de extraer de las tramas recibidas los Segmentos que son pasados al nivel de
transporte.

e El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de enlace, y con la informacion
obtenida extrae y compone los fragmentos que serdn pasados al nivel de aplicacidn.

e En el nivel de aplicacién los fragmentos son analizados y los datos son procesados segin el modelo de objetos
definido por las especificaciones del estandar

Nivel de Aplicacién
: I fragmento

Cabecera Transporte

- segmento

MNivel de Enlace
| segmento

Cabecera Enlace

CR

8.3.4 NIVEL DE ENLACE:

Los mensajes DNP3 a nivel de enlace se encuentran en bloques de no mas de 292 bytes denominados tramas. El
formato de trama es similar al FT3, si bien presenta ciertas diferencias.

Una trama DNP3 consta de tres bloques bien diferenciados:

Cabecera DNP3: son los diez primeros bytes de la trama, y estd constituida por los siguientes campos:

e 2 bytes de inicio (start bytes), cuyo valor es fijo. 0x05 (valor en hexadecimal) para el primero y 0x64 para el
segundo.

e 1 byte con el tamafiio de la trama. Este valor no tiene en cuenta ni la cabecera, ni los CRC.

e 1 byte con el cddigo de control, que permite fijar los servicios del nivel de enlace, el sentido del flujo, etc.

e 2 bytes con la direccidn de destino, codificada en big-endian.

e 2 bytes con la direccion de origen, codificada en big-endian.

e 2 bytes de CRC.

Datos: Cada 16 bytes de datos, asi como al final de la trama, se encontrardn 2 bytes de CRC.

Longitud trama

! | | | |

0x05 @ Ox6d Dir. destino Dir. origen CRC (16 bits) Datos CRC (16 bits)

$ | | | |

[
Codigo de control

El nivel de enlace en DNP es balanceado, de modo que tanto la estacidn controladora como la controlada tienen
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responsabilidad tanto en los envios de los datos como en la gestién (establecimiento y liberacién) del nivel de enlace
(fuera del alcance de las especificaciones del protocolo).

El empleo de doble direccionamiento (direccion de origen y direccién de destino) se debe a la funcionalidad que
proporciona DNP3 basado en funcionamiento por excepcion. De tal modo las comunicaciones no son iniciadas
Unicamente por la estacion controladora, enviando preguntas a las estaciones controladas, sino que ademas estas
ultimas pueden iniciar una conversacién dependiendo de la alteraciéon de determinada informacion configurada en
ella para ser reportada en estas condiciones. A este tipo de mensajes, en los cuales la estacion controlada transmite
los eventos de determinados objetos configurados en ella, se les denomina "respuestas no solicitadas".

El nivel de enlace proporciona una serie de servicios para la gestién de la comunicacién entre las estaciones, tales
como la peticidon o envio con o sin confirmacion, las confirmaciones de tramas recibidas (ACK), las confirmaciones
negativas (NACK), el reset de enlace (Reset Link) o el chequeo del estado del enlace (Link Status).

8.3.5 NIVEL DE TRANSPORTE:

El nivel de transporte es el encargado de permitir mensajes Unicos estructurados tanto en multiples tramas como en
multiples fragmentos. Esta es una de las caracteristicas diferenciadoras de DNP3 frente a otros protocolos de
comunicacion industriales del mismo dmbito, tales como IEC 60870, y permite el concepto de mensajes de tamafio
ilimitado.

A continuacidn se describird el funcionamiento de este nivel, dependiendo del sentido del flujo de los datos dentro de
la estructura de capas del protocolo.

8.3.6 LONGITUD DE UN FRAME:

El nivel de aplicacion pasa los fragmentos al nivel de transporte, y este se encarga de trocearlos y agregarles al
principio la cabecera de transporte, la cual ocupa un byte y contiene el nimero de secuencia que identifica el
segmento dentro del fragmento. El tamafo de los fragmentos ha de ser tal, que una vez agregadas las cabeceras de
transporte (diez bytes) y los correspondientes CRCs, el tamafio total no exceda los 292 bytes maximos permitidos
para una trama.

8.3.7 DATOS TRANSMITIDOS DEL NIVEL DE APLICACION AL NIVEL DE ENLACE:

En este caso, el nivel de transporte se encarga de recomponer los fragmentos del nivel de aplicacion a partir de los
segmentos que le proporciona el nivel de enlace. Para ello, recurre a las cabeceras de transporte y al nimero de
secuencia que identifica la posicién de cada segmento dentro del fragmento.

8.3.8 NIVEL DE APLICACION:

El nivel de aplicaciéon se encarga de procesar los fragmentos que le pasa el nivel de transporte, y obtener la
informacién de control y monitorizacién en ellos encapsulados atendiendo al modelo de datos.

Entre los servicios que proporciona este nivel, se encuentran la escritura y lectura de valores, la congelacidon de
contadores y la seleccién y ejecucién de mandos. El cddigo de funcidn es el que permite indicar qué operacién debe
realizarse en este nivel.
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Por otro lado, las estaciones controladas disponen de la posibilidad de informar a la estacidon controladora de
diferentes aspectos relacionados con este nivel gracias a dos bytes denominados indicaciones internal (Internal
Indications, IIN). La estacidn controlada puede servirse de estas indicaciones para informar acerca de la presencia de
eventos de clase 1, clase 2 o clase 3, de la necesidad de ser sincronizada o de la presencia de anomalias en la
configuracion o en la base de datos.

El modelo de datos en DNP3 esta basado en un esquema de objetos.

8.3.9 MODELO DE OBJETOS EN DNP3:

El modelo de objetos en DNP3 permite, en rasgos generales, definir los tipos de datos que se manejaran en las
diferentes transacciones entre estacidn controlada y estacion controlante. A pesar de ello, existen objetos orientados
mas bien a servicios a nivel de aplicacién que a formato de datos en si, como pueden ser el objeto 60 (Objeto de
Clase), o el objeto 80 (indicaciones internas).

Mediante las denominadas variaciones, es posible establecer, ademas del tipo de dato definido por el objeto, el
formato del mismo (tamafio y formato de los valores, por ejemplo).

A continuacidn, se describen algunos de los objetos mas cominmente utilizados en comunicaciones DNP3:

e Objeto 1 - Entradas digitales: este objeto hace referencia a las entradas digitales. Permite la lectura de las
mismas, mediante el cddigo de funcion 1, o la asignacion de clase mediante el cédigo de funcién 22 (cédigos
de funcién también soportados por otros objetos como contadores o entradas analdgicas).

e Objeto 2 - Eventos de las entradas digitales: es importante destacar que DNP3 maneja los valores estaticos y
sus eventos como objetos diferentes. Asi, los eventos de las entradas digitales (objeto 1) se agruparan en el
objeto 2.

e Objeto 12 - Mandos digitales: este objeto hace referencia a los controles digitales. Mediante los cédigos de
funcién de seleccidn, ejecucion, seleccidn y ejecucidn y ejecucion sin confirmacidn, se podran realizar estas
operaciones sobre los elementos especificados bajo este objeto.

e Objeto 20 - Contadores: mediante este objeto, DNP3 permite la lectura o manipulacién (congelacion,
reseteo, etc.) de contadores.

e Objeto 22 - Eventos de contadores: este es el objeto utilizado para agrupar la informacion relativa a eventos
generados por contadores (objeto 20).

e Objeto 30 - Entradas analdgicas: los valores analdgicos se agrupan bajo este objeto.

e Objeto 32 - Eventos de las entradas analdgicas: este es el objeto utilizado para los eventos de las entradas
analdgicas definidas mediante el objeto 30.

e Objeto 41 - Mandos analdgicos: este es el objeto utilizado para ejecutar mandos analdgicos o Set Points.
Admite las mismas funciones que los mandos digitales.

e Objeto 50 - Hora y fecha: la variacion 1 de este objeto permite a la estacion controladora sincronizar a la
estacion controlada.

e Objeto 60 - Objeto de clase: como se comentd mas arriba, este objeto no distingue exactamente entre un
tipo de dato, sino mas bien hace alusién a una serie de servicios del nivel de aplicacion. Dependiendo del
codigo de funcidn utilizado, mediante este objeto la estacion controlada puede realizar peticiones por clase,
o asignar clases a los eventos de los objetos estaticos configurados en la estacidn controlada.

Las clases en DNP3 permiten agrupar los eventos en tres niveles diferentes (recurso Util para priorizar el esquema de
peticiones del maestro