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1.- INTRODUCCION

El presente documento muestra el informe de las actividades realizadas en la
Residencia Profesional en la Coordinacién de Giras y Eventos Especiales, donde se
desarroll6 la instalacion de un servidor Open Source y la elaboracion de una red para el
sistema SISEG que sirve como apoyo en el funcionamiento del SISEG de la misma

coordinacion.

El Sistema ademas de apoyar al area de Informatica principalmente, también ayudara a
agilizar la captura de los eventos o giras a la que asista el gobernador mediante el

registro en el SISEG facilitando la captura proporcionada mediante la red.
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1.1.- ANTECEDENTES

En este proyecto se plantea el mejoramiento de la red y la implementacién de un
servidor Open Source el cual se utilizara con el fin de restringir el acceso a sitios web
que en un momento dado pueden ser perjudiciales a los empleados de la misma

(Firewall) ademas de brindar soporte al SICEG para agilizar su funcionamiento.

Ya que cumpliendo con las actividades correspondientes al servicio social, en la
Coordinacion de Giras del C. Gobernador, nos percatarnos que no se contaba con la
arquitectura de red necesaria para llevar acabo actividades con la utilizacién de la red
(compartir archivos, acceso a internet, compartir recursos, etc.). Una vez identificada
esta problematica, y lo expresamos como tal por la cantidad de herramientas que se
pueden utilizar para mejorar estos proceso, se platico con los dirigentes de la
dependencia, quienes coincidieron con lo que pensamos pero por falta de tiempo y por

el cumplimiento de otras actividades aun no habian solucionado.

1.2.- PROBLEMATICA

En este proyecto se plantea el mejoramiento y reestructura de la red de computadoras
de la Coordinacion de giras del C. Gobernador asi como también el montado de un
servidor Open Source el cual se utilizara con el fin de restringir el acceso a sitios web
que en un momento dado pueden ser perjudiciales a los empleados de la misma

(Firewall) ademas de brindar soporte al SICEG para agilizar su funcionamiento.
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2.- JUSTIFICACION

Con la configuracion de la red y la instalacion del servidor se pretende facilitar
procesamiento de la informacion ya que nos permitira compartir recursos (impresoras,
escanees, fax, etc.) los cuales son necesarios para desarrollar las actividades diarias en
la coordinacién ademas de poder llevar acabo un filtro de paginas web que perjudican

el desempefio de las actividades de cada empleado.

Todas estas caracteristicas nos permitiran procesar la informacion y obtener los
resultados positivos y aprovechar las ventajas que nos ofrecen las redes de
computadores, nos permite ganar mucho tiempo porque se disponen de varios equipos

de computo para realizar multiples tareas.
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3.- OBJETIVO GENERAL Y OBJETIVOSESPECIFICOS

3.1.- OBJETIVO GENERAL

Crear una red con la que se pueda administrar el sistema SICEG, compartir recursos
(Escaner, Fax, Impresoras) la cual ayude a agilizar las labores en dicha institucién. A si

como restringir el acceso a sitios de internet no apropiados para la Coordinacion.

3.2.- OBJETIVOS ESPECIFICOS:

e Crearun servidor para el sistema SICEG

e Crearred de computadoras para compartir recursos.

e Que la red agilice las labores diarias de dicha institucion.

e Que el servidor bloque paginas web anticuadas para la institucion.

e Que el servidor cuente con los niveles de seguridad necesarios para el

resguardo de la informacion.
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4.- ALCANCES/LIMITACIONES

A continuacion se determina los alcances de la implementacion de la red y el servidor

Open Source este debera ser capaz de:

e Instalacion del servidor Open Source

e Apoyar al funcionamiento de SICEG

e Crearla red y subredes para los diferentes departamentos.
e Controlar los niveles de seguridad de usuarios.

e Controlar el acceso a paginas web.

e Implementar el uso compartido de recursos (Impresoras, Fax, Escaner).

Sus limitaciones son:

e Lafalta de conocimiento de la tecnoldégica Open Source
e Incompatibilidad en los Sistemas Operativos que se utilizan.
e Hardware anticuado.

e Disposicion de tiempo para la realizacion
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5.-CARACTERIZACION DEL AREA EN LA QUE PARTICIPO

Resumen general de la empresa

En la coordinacién de giras del c. Gobernador, es una dependencia publica dependiente
de la secretaria de educacién publica su objetivo estratégico consiste en Contribuir en
la consolidacion de la relacion gobierno-sociedad; a través de la ejecucion de acciones
de apoyo en organizacion y logistica. Su funcidon es proporcionar apoyos en escenarios
y logistica en eventos oficiales, fortalecer la presencia del gobierno estatal en la entidad
y contribuir en las consolidaciones de las relaciones gobierno-sociedad, a través de la

ejecucidn de acciones de apoyo en organizacion y logistica.

Misién

Dirigir, coordinar, establecer, organizar, promover y programar la logistica, mediante
estrategias de trabajo, que permitan realizar el protocolo de diferentes actos politicos,
sociales y civicos del ejecutivo estatal, a fin de fortalecer la accion gubernamental en

beneficio de la sociedad.

Vision:

Ser un organismo que proporcione con eficacia, los elementos necesarios para la
realizacién de eventos, asi como para el manejo correcto de la imagen publica en los

diversos escenarios donde se presente el ejecutivo estatal.
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Organigrama

A continuacién presentamos el organigrama del Instituto Tecnoldégico de Tuxtla

Gutiérrez:
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Ubicacion fisica

La Coordinacion de Giras y Eventos Especiales se localiza Unidad Administrativa,
anexo al edificio A, s/n., Col. Maya C.P. 29047 Tuxtla Gutiérrez, Chiapas.

Teléfonos: (961) 61-1-33-61, 61-1-44-20, 61-1-12-03 Fax: (961) 61-1-33-61
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El departamento de informatica, se ubica dentro del edificio A, dicho edificio se
encuentra en las instalaciones de la Unidad Administrativa. El proyecto se desarrollara

para el departamento de Informatica. Actualmente el departamento utiliza las siguientes

herramientas para la realizacion del proyecto:

-Sistema operativo Windows Server -CPU (incerbibles)

-Modem thomson -Switch 24 puertos

-Cables UTP
Como se observa el departamento no cuenta con equipo apropiado para llevar acabo

las funciones de la misma.
10
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6.- MARCO TEORICO

6.1 Servidor http Apache

El servidor HTTP Apache es un software (libre) servidor HTTP de codigo abierto
para plataformas Unix (BSD, GNU/Linux, etc.), Windows, Macintosh y otras, que
implementa el protocolo HTTP/1.1 y la nocién de sitio virtual. Cuando comenzd su
desarrollo en 1995 se baso inicialmente en cédigo del popular NCSA HTTPd 1.3, pero
mas tarde fue reescrito por completo. Su nombre se debe a que Behelendorf eligié ese
nombre porque queria que tuviese la connotacion de algo que es firme y enérgico pero
no agresivo, y la tribu Apache fue la dltima en rendirse al que pronto se convertiria en
gobierno de EEUU, y en esos momentos la preocupacién de su grupo era que llegasen
las empresas y "civilizasen" el paisaje que habian creado Instituto Tecnol6gico Superior
de Fresnillo Informe Técnico de Residencia Profesional los primeros ingenieros de
Internet. Ademas Apache consistia solamente en un conjunto de parches a aplicar al
servidor de NCSA. Era, eninglés, a patchy server (un servidor "parcheado").

El sernvidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la Apache
Software Foundation.

Apache presenta entre otras caracteristicas mensajes de error altamente configurables,
bases de datos de autenticacion y negociado de contenido, pero fue criticado por la
falta de una interfaz grafica que ayude en su configuracion. Apache tiene amplia
aceptacion en la red: desde 1996, Apache, es el servidor HTTP mas usado. Alcanzd su
maxima cuota de mercado en 2005 siendo el servidor empleado en el 70% de los sitios
web en el mundo, sin embargo ha sufrido un descenso en su cuota de mercado en los
Ultimos afos. (Estadisticas histéricas y de uso diario proporcionadas por Netcraft).

La mayoria de las wulnerabilidades de la seguridad descubiertas y resueltas tan sélo
pueden ser aprovechadas por usuarios locales y no remotamente. Sin embargo,
algunas se pueden accionar remotamente en ciertas situaciones, o explotar por los
usuarios locales malévolos en las disposiciones de recibimiento compartidas que

utilizan PHP como médulo de Apache.
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El servidor Apache es un software que esta estructurado en médulos. La configuracion

de cada moédulo se hace mediante la configuracion de las directivas que estan
contenidas dentro del modulo. Los modulos del Apache se pueden clasificar en tres

categorias:

Moédulos Base: Modulo con las funciones bésicas del Apache
Mdédulos Multiproceso: son los responsables de la union con los puertos de la

magquina, acepando las peticiones y enviando a los hijos a atender a las peticiones.

Médulos Adicionales: Cualquier otro moédulo que le afiada una funcionalidad al

servidor.

Las funcionalidades mas elementales se encuentran en el modulo base, siendo
necesario un modulo multiproceso para manejar las peticiones. Se han disefiado varios
moddulos multiproceso para cada uno de los sistemas operativos sobre los que se
ejecuta el Apache, optimizando el rendimiento y rapidez del codigo.

El resto de funcionalidades del servidor se consiguen por medio de médulos adicionales
gue se pueden cargar. Para afadir un conjunto de utilidades al servidor, simplemente

hay que afadirle un médulo, de forma que no es necesario volver a instalar el software.

Appserv

Es un software que permite la instalacibn en nuestro entorno Windows, de los

siguientes paquetes:

e Apache Web Server (version 2.2.3)

e Lenguaje PHP (versidon 5 o 4, en mi caso instale la 5.1.6)

e Base de datos MySQL (version 5.0.24)

e Manejador de base de datos phpMyAdmin (version 2.9.0.2)

Esto es lo que incluye el actual paquete AppServ 2.5.10, es obvio pero vale la pena
recordar que como esta formado por 4 paquetes (apache, php, mysql, phpmyadmin),
cada uno sigue lanzando nuevas versiones, que podemos instalar por separado o

Instituto Tecnoldgico De Tuxtla Gutiérrez 12
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esperar la proxima version de AppServ. Por lo general no debemos apresurarnos ya

que nuestro PC lo usamos de entorno de desarrollo y testeo de las aplicaciones.
Donde bajamos AppServ, Gratis? Si, afortunadamente este paquete es gratuito, o sea
gue no tendremos pretextos para sumarnos a esto del PHP y MySQL, lo podemos bajar

de su Web oficial, que en espafiol esta situada aca:

http:/Mmww.appservnetwork.com/index.php?newlang=spanish

6.2.- MySQL

MySQL es un sistema de gestion de base de datos relacional, multihilo y multiusuario
con mas de seis millones de instalaciones. MySQL AB desde enero de 2008 una
subsidiaria de Sun Microsystems desarrolla MySQL como software libre en un esquema
de licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta licencia,
pero las empresas que quieran incorporarlo en productos privativos pueden comprar a
la empresa una licencia especfifica que les permita este uso. Estd desarrollado en su
mayor parte en ANSI C.

Al contrario que proyectos como Apache, donde el software es desarrollado por una
comunidad publica y el copyright del cddigo esta en poder del autor individual, MySQL
es propiedad y esta patrocinado por una empresa privada, que posee el copyright de la
mayor parte del codigo.

Esto es lo que posibilita el esquema de licenciamiento anteriormente mencionado.
Ademas de la venta de licencias privativas, la compafiia ofrece soporte y servicios. Para
Sus operaciones contratan trabajadores alrededor del mundo que colaboran via

Internet. MySQL AB fue fundado por David Axmark, Allan Larsson, y Michael Widenius.
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Historia

SQL (Lenguaje de Consulta Estructurado) fue comercializado por primera vez en 1981
por IBM, el cual fue presentado a ANSI y desde ese entonces ha sido considerado
como un estandar para las bases de datos relacionales. Desde 1986, el estandar SQL
ha aparecido en diferentes versiones como por ejemplo: SQL:92, SQL:99, SQL:2003.
MySQL es una idea originaria de la empresa opensource MySQL AB establecida
inicialmente en Suecia en 1995 y cuyos fundadores son David Axmark, Allan Larsson, y
Michael "Monty" Widenius. El objetivo que persigue esta empresa consiste en que
MySQL cumpla el estandar SQL, pero sin sacrificar velocidad, fiabilidad o usabilidad.

Michael Widenius en la década de los 90 trat6 de usar mSQL para conectar las tablas
usando rutinas de bajo nivel ISAM, sin embargo, mSQL no era rapido y flexible para sus
necesidades. Esto lo conllevo a crear una APl SQL denominada MySQL para bases de

datos muy similar a la de mSQL pero mas portable.

La procedencia del nombre de MySQL no es clara. Desde hace mas de 10 afios, las
herramientas han mantenido el prefijo My. También, se cree que tiene relacién con el
nombre de la hija del cofundador Monty Widenius quien se llama My.

Por otro lado, el nombre del delfin de MySQL es Sakila y fue seleccionado por los
fundadores de MySQL AB en el concurso —Name the Dolphinll. Este nombre fue
enviado por Ambrose Twebaze, un desarrollador de Open source Africano, derivado del
idioma SiSwate, el idioma local de Swazilandia y corresponde al nhombre de una ciudad
en Arusha, Tanzania, cerca de Uganda la ciudad origen de Ambrose.

Lenguajes de Programacion

Existen varias APIs que permiten, a aplicaciones escritas en diversos lenguajes de
programacion, acceder a las bases de datos MySQL, incluyendo C, C++, C#, Pascal,
Delphi (via dbExpress), Eiffel, Smalltalk, Java (con una implementacion nativa del driver
de Java), Lisp, Perl, PHP, Python, Ruby,Gambas, REALbasic (Mac), FreeBASIC, y Tcl;
cada uno de estos utiliza una API especifica. También existe un interfaz ODBC, llamado

MyODBC que permite a cualquier lenguaje de programacién que soporte ODBC
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comunicarse con las bases de datos MySQL. También se puede acceder desde el

sistema SAP, lenguaje ABAP.

Aplicaciones

MySQL es muy utilizado en aplicaciones web como, Drupal o phpBB, en plataformas
(Linux/Windows-Apache-MySQL-PHP/Perl/Python), y por herramientas de seguimiento
de errores como Bugzilla. Su popularidad como aplicacion web est4 muy ligada a PHP,
gue a menudo aparece en combinacién con MySQL. MySQL es una base de datos muy
rapida en la lectura cuando utiliza el motor no transaccional Myl[SAM, pero puede
provocar problemas de integridad en entornos de alta concurrencia en la modificacion.
En aplicaciones web hay baja concurrencia en la modificacién de datos y en cambio el
entorno es intensivo en lectura de datos, lo que hace a MySQL ideal para este tipo de

aplicaciones.
Plataformas
MySQL funciona sobre mltiples plataformas, incluyendo:

AlIX

BSD

FreeBSD
HP-UX
GNU/Linux
Mac OS X
NetBSD

Novell Netware

Tipos de compilacién del servidor

e Hay tres tipos de compilacién del servidor MySQL.:
e Estandar: Los binarios estandares de MySQL son los recomendados para la

mayoria de los usuarios, e incluyen el motor de almacenamiento InnoDB.
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e Max (No se trata de MaxDB, que es una cooperacion con SAP): Los binarios

incluyen caracteristicas adicionales que no han sido lo bastante probadas o que
normalmente no son necesarias.

e MySQL-Debug: Son binarios que han sido compilados con informacion de
depuracién extra. No debe ser usada en sistemas en producciéon porqué el

codigo de depuracion puede reducir el rendimiento.

6.3 Sistema de Gestion de Base de Datos (SGBD)

Los sistemas de gestion de base de datos (SGBD); (en inglés: Database management
system, abreviado DBMS) son un tipo de software muy especifico, dedicado a servir de

interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan.

Propdsito

El proposito general de los sistemas de gestion de base de datos es el de manejar de
manera clara, sencilla y ordenada un conjunto de datos que posteriormente se

convertiran en informacion relevante, para un buen manejo de datos.
Objetivos

Existen distintos objetivos que deben cumplir los SGBD:

e Abstraccién de la informacién. Los SGBD ahorran a los usuarios detalles
acerca del almacenamiento fisico de los datos. Da lo mismo si una base de datos
ocupa uno o cientos de archivos, este hecho se hace transparente al usuario.
Asi, se definen varios niveles de abstraccion.

e Independencia. La independencia de los datos consiste en la capacidad de
modificar el esquema (fisico o légico) de una base de datos sin tener que realizar

cambios en las aplicaciones que se sirven de ella.
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e Consistencia. En aquellos casos en los que no se ha logrado eliminar la

redundancia, serd necesario vigilar que aquella informacién que aparece repetida
se actualice de forma coherente, es decir, que todos los datos repetidos se
actualicen de forma simultanea. Por otra parte, la base de datos representa una
realidad determinada que tiene determinadas condiciones, por ejemplo que los
menores de edad no pueden tener licencia de conducir. El sistema no deberia
aceptar datos de un conductor menor de edad. En los SGBD existen
herramientas que facilitan la programacion de este tipo de condiciones.

e Seguridad. La informacion almacenada en una base de datos puede llegar a
tener un gran valor. Los SGBD deben garantizar que esta informacion se
encuentra segura frente a usuarios malintencionados, que intenten leer
informacion privilegiada; frente a ataques que deseen manipular o destruir la
informacién; o simplemente ante las torpezas de algun usuario autorizado pero
despistado. Normalmente, los SGBD disponen de un complejo sistema de
permisos a usuarios y grupos de usuarios, que permiten otorgar diversas
categorias de permisos.

e Integridad. Se trata de adoptar las medidas necesarias para garantizar la validez
de los datos almacenados. Es decir, se trata de proteger los datos ante fallos de
hardware, datos introducidos por usuarios descuidados, o0 cualquier otra
circunstancia capaz de corromper la informacién almacenada. Los SGBD
proveen mecanismos para garantizar la recuperacion de la base de datos hasta
un estado consistente (ver Consistencia, mas arriba) conocido en forma
automatica.

e Respaldo. Los SGBD deben proporcionar una forma eficiente de realizar copias
de respaldo de la informacién almacenada en ellos, y de restaurar a partir de
estas copias los datos que se hayan podido perder.

e Control de la concurrencia. En la mayoria de entornos (excepto quizas el
doméstico), lo mas habitual es que sean muchas las personas que acceden a
una base de datos, bien para recuperar informacion, bien para almacenarla. Y es

también frecuente que dichos accesos se realicen de forma simultanea. Asi
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pues, un SGBD debe controlar este acceso concurrente a la informacion, que

podria derivar en inconsistencias.

e Manejo de Transacciones. Una Transaccién es un programa que se ejecuta
como una sola operacion. Esto quiere decir que el estado luego de una ejecucion
en la que se produce una falla es el mismo que se obtendria si el programa no se
hubiera ejecutado. Los SGBD proveen mecanismos para programar las
modificaciones de los datos de una forma mucho mas simple que si no se
dispusiera de ellos.

e Tiempo de respuesta. Légicamente, es deseable minimizar el tiempo que el
SGBD tarda en darnos la informacién solicitada y en almacenar los cambios

realizados.

Ventajas

Proveen facilidades para la manipulacién de grandes volumenes de datos entre éstas:

e Simplifican la programacién de chequeos de consistencia.

e Manejando las politicas de respaldo adecuadas garantizan que los cambios de la
base seran siempre consistentes sin importar si hay errores en el disco, o hay
muchos usuarios accediendo simultaneamente a los mismos datos, o se
ejecutaron programas que no terminaron su trabajo correctamente, etc.

e Permiten realizar modificaciones en la organizacion de los datos con un impacto
minimo en el cédigo de los programas.

e Permiten implementar un manejo centralizado de la seguridad de la informacién
(acceso a usuarios autorizados), proteccion de informacién, de modificaciones,
inclusiones, consulta.

e Las facilidades anteriores bajan drasticamente los tiempos de desarrollo y
aumentan la calidad del sistema desarrollado si son bien explotados por los

desarrolladores.
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e Usualmente, proveen interfaces y lenguajes de consulta que simplifican la

recuperacion de los datos.

Inconvenientes

1. Tipicamente, es necesario disponer de una 0 mas personas que administren de la
base de datos, en la misma forma en que suele ser necesario en instalaciones de
cierto porte disponer de una 0o mas personas que administren de los sistemas
operativos. Esto puede llegar a incrementar los costos de operacién en una
empresa. Sin embargo hay que balancear este aspecto con la calidad y confiabilidad

del sistema que se obtiene.

2. Si se tienen muy pocos datos que son usados por un Unico usuario por vez y no hay
gue realizar consultas complejas sobre los datos, entonces es posible que sea mejor

usar una planilla de célculo.

3. Complejidad: los SGBD son software muy complejos y las personas que vayan a
usarlo deben tener conocimiento de las funcionalidades del mismo para poder

aprovecharlo al maximo.

4. Tamafio: la complejidad y la gran cantidad de funciones que tienen hacen que sea
un software de gran tamafio, que requiere de gran cantidad de memoria para poder

correr.

5. Coste del hardware adicional: los requisitos de hardware para correr un SGBD por lo
general son relativamente altos, por lo que estos equipos pueden llegar a costar

gran cantidad de dinero.
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6.4 Principios Basicos de las Redes

Historia

Después de la aparicion de las primeras PC’s se inicié una carrera tecnologica sin
precedente en el area de la electronica digital aplicada a cémputo, aparece la
arquitectura XT que es una arquitectura de 8 bits, para la cual IBM ya habia definido
estandares que posteriormente haria publicos, permitiendo asi el nacimiento de

empresas dedicadas a la fabricacion de PC’s y dispositivos periféricos compatibles.

La arquitectura XT se basa inicialmente en el microprocesador Intel 8088 y
posteriormente en el 8086. Asi también los desarrolladores de software empiezan a
incursionar en el nuevo mercado construyendo aplicaciones que funcionen sobre el

nuevo sistema operativo que se convertiria en un estandar: MSDOS.

La creciente demanda del nuevo mercado y su rapida penetracion llevan a Intel a
desarrollar un nuevo procesador el 80286 que introduce una frecuencia de

operacion mas alta.

Como MSDOS no puede aprovechar las caracteristicas avanzadas del 80286 es
necesario crear una nueva forma de interactuar con la nueva arquitectura sin perder

compatibilidad con todas las aplicaciones anteriores disefiadas para MSDOS.

Por lo que aparece en el mercado Microsoft el cual desarrolla Windows, un ambiente
operativo que permite la interaccion grafica con el usuario, es compatible con las
aplicaciones anteriores que corren bajo MSDOS y abre la puerta a nuevos

desarrollos de software.

Se lanza al mercado el nuevo procesador 80386 cuya caracteristica principal es su
capacidad de proceso a 32 bits, lo cual rebasa todos los limites imaginables en
aquel entonces al anexar un co-procesador matematico en el mismo Chip. Esto
abrio la posibilidad de que empresas como SCO tomaran muy en serio la posibilidad

de desarrollar un sistema UNIX para plataforma Intel.

Instituto Tecnoldgico De Tuxtla Gutiérrez 20



Direccion General de Educacion Tecnolégica
Instituto Tecnoldgico de Tuxtla Gutiérrez

SERVIDOR OPEN SOURCE Y RED PARA UTILIZACION DE SISTEMA SICEG
Sobre el 386 se opta por integrar el 386 con su co-procesador matematico y una

pequefa cantidad de “memoria intermedia de acceso rapido” denominada Memoria
Cache, en un solo chip, al que se le llamo 80486. Los costos también eran
importantes, asi que posteriormente se lanzé al mercado el 486SX el cual es
idéntico al 486 natural con la diferencia de que el co-procesador matematico esta

deshabilitado y tenia un precio méas bajo.

Es en esta época que en México empieza a oirse hablar de la INTERNET y sus
aplicaciones como el navegador Netscape e Internet Explorer. Intel desarrolla el
procesador catalogado como 80586, comercialmente conocido y registrado como

Intel Pentium.

Previo a la desaparicion de MSDOS, Microsoft anuncia el lanzamiento mundial de
Windows 95, el nuevo sistema operativo es ya de 32 bits, ademas de que aprovecha
las capacidades de los procesadores y presenta una mejora con respecto a sus
antecesores, permite compatibilidad hacia atras, aunque las primeras versiones
contienen errores, el sistema se torno estable después de un par de versiones de
prueba, Las versiones de Windows 98 y 2000 ofrecen entre otras cosas una interfaz
grafica orientada a ofrecer servicios del sistema operativo y red a través de un

sistema de navegacion tipo internet.

La guerra de los procesadores continua, hasta la fecha, el Pentium PRO, Pentium I
y Pentium Il asi como el Intel Celeron y el Pentium MMX son adecuaciones de
mejora continua con el fin de abandonar la compatibilidad hacia las viejas bases del
computo personal y adecuarse a las nuevas tendencias tecnoldgicas y necesidades

de proceso en gran

Se prevé que esta evolucién sera constante y de transiciones aun mas rapidas
durante el siglo XXI, aunque la pesada piedra de la compatibilidad con MSDOS vy el

modo real del 8088 aun sigue latente hasta nuestros dias.
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6.5 Modelo OSI

El modelo OSI no es un protocolo de comunicaciones. El modelo OSI proporciona el
marco conceptual que debe observar todo protocolo para poder lograr la
comunicacion entre dos equipos. Hablando de comunicaciones un protocolo es un
conjunto de reglas y convenciones que define el modo en que las computadoras,
dispositivos y sistemas intercambian informacion por medio de una transmisién de

red.

En 1978, la Organizacion Internacional de Estandares (ISO) publicé un conjunto de
especificaciones que describian una arquitectura de red para conectar dispositivos
diferentes. En 1984 se revisO nuevamente y le llamé Modelo de referencia para
interconexion de sistemas abiertos. Actualmente cualquier fabricante de dispositivos

de red basa la fabricacion de sus productos en el modelo de referencia OSI.

OSI es un modelo conceptual dividido en siete capas, cada una de ellas con

funciones de red particulares.

Las capas del modelo son las siguientes (ver figura 1-1):
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En la parte inferior se encuentra el enlace fisico entre ambos usuarios y en la parte

superior se encuentran los usuarios finales con sus peticiones de comunicacion de

datos y sus datos.

e Cada capa cumple una funcion especifica y para la ejecucion de sus
funciones asume que las capas inferiores o superiores, segun sea el flujo de

la informacioén, han realizado su funcién correctamente.

6.6 TCP/IP

Historia

Es un conjunto de protocolos disefiado para la comunicacion entre computadoras de
tal modo para que estas compartan recursos en un ambiente de red. También se le

conocen con el nombre de Suite de Protocolos TCP/IP.

TCP/IP surge como la solucién de integracion para multiples plataformas dentro del
proyecto ARPANET (red creada como apoyo a investigacién para proyectos

militares avanzados).

En 1970 se lograron enlazar entre si 4 universidades: Stanford, UCLA, UCSB vy la
Universidad de Utah.

Posteriormente en 1973 la Agencia de Proyectos de Investigacion Avanzada para la
Defensa (DARPA) en EUA inicia un proyecto en forma, que pretendié encontrar
tecnologias que permitieran la transmision de paquetes de datos entre redes que
usaran diferentes tecnologias y protocolos, este proyecto buscaba la interconexion
de redes de datos. Tal proyecto tuvo como frutos un conjunto de protocolos de
comunicacion y servicios conocidos como TCP/IP, de tal manera que estos
funcionan como un estandar de comunicaciones en lo que ahora conocemos como
la Internet (La Red de Redes).
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.Qué es TCP/IP?

En 1973, la DARPA inici6 un programa de investigacion de tecnologias de
comunicacion entre redes de diferentes caracteristicas. El proyecto se basaba en la
transmisién de paquetes de informacion, y tenia por objetivo la interconexién de
redes. De este proyecto surgieron dos redes: Una de investigacion, ARPANET, y
una de uso exclusivamente militar, MILNET. Para comunicar las redes, se
desarrollaron varios protocolos: El protocolo de Internet y los protocolos de control
de transmision. Posteriormente estos protocolos se englobaron en el conjunto de
protocolos TCPI/IP.

En 1980, se incluyd en el UNIX 4.2 de BERKELEY, y fue el protocolo militar
standard en 1983. Con el nacimiento en 1983 de INTERNET, este protocolo se
popularizo bastante, y su destino va unido al de Internet. ARPANET dejo de

funcionar oficialmente en 1990.

Dichos protocolos a su vez agrupan a docenas de protocolos, que implementan

funciones a todos los niveles de las capas OSI excepto el fisico (ver figura 1-2).

ARPANET
TCRITF
par OO0 FTP 1982 Internet 2
1963 1973 . 1999
Telnet | TP IP NS
1972 | 1974 1981 1984

965 1970 ar7s 1980 1985 2000

Fig. 1-2
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Caracteristicas de TCP/IP

Algunos de los motivos de su popularidad son:
v" Independencia del fabricante.
Soporta multiples tecnologias.
Es Ruteable.

v
v
v" Puede funcionar en maquinas de cualquier tamafio.
v' Estandar de EEUU desde 1983.

v

Otorga acceso a Internet.

<

La arquitectura de un sistema en TCP/IP tiene una serie de metas:

<\

La independencia de la tecnologia usada en la conexion a bajo nivel y la

arquitectura de la computadora.
v" Conectividad Universal a través de la red.

v Reconocimientos de extremo a extremo.

El modelo béasico en Internet es el modelo Cliente/Servidor. ElI Cliente es un
programa que le solicita a otro que le preste un servicio. El Servidor es el programa

gue proporciona este servicio.
La arquitectura de Internet esta basada en capas.
Esto hace mas facil implementar nuevos protocolos.

El conjunto de protocolos TCP/IP, al estar integrado plenamente en Internet, también
dispone de este tipo de arquitectura. EI modelo de capas de TCP/IP es algo
diferente al propuesto por ISO (International Standard Organization) para la

interconexion de sistemas abiertos (OSI)..
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6.7 Conectividad con Ambientes Heterogéneos

Para entender el funcionamiento de los protocolos TCP/IP debe tenerse en cuenta la
arquitectura que ellos proponen para comunicar redes. Tal arquitectura ve como
iguales a todas las redes a conectarse, sin tomar en cuenta el tamafio de ellas, ya

sean locales o de cobertura amplia.

Define que todas las redes que intercambiaran informacién deben estar conectadas
a una misma computadora o equipo de procesamiento (dotados con dispositivos de
comunicacion); a tales computadoras se les denomina compuertas, pudiendo recibir

otros nombres como ruteadores 0 puentes.

Para que en una red dos computadoras puedan comunicarse entre si ellas deben
estar identificadas con precision Este identificador puede estar definido en niveles
bajos (identificador fisico) o en niveles altos (identificador l6gico) dependiendo del
protocolo utilizado. TCP/IP utiliza un identificador denominado direccion Internet o
Direccion IP, cuya longitud es de 32 bits. La Direccion IP identifica tanto a la red a la

gue pertenece una computadora como a ella misma dentro de dicha red.

Gracias a las caracteristicas del TCP/IP de seguridad, confiabilidad, rentabilidad,
ruteabilidad y su acceso a Internet, se dice que el TCP/IP es multiplataforma y

trabaja en ambientes heterogéneos (ver figura 1-3).

Conectividad con Ambientes Heterogéneos

| o= |
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Host de UNIEA
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Fig 1-3
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6.8 Relacion Entre TCP/IP Y El Modelo OSI

TCP/IP no considera oficialmente el nivel fisico como componente especifico de su
arquitectura y tiende a agrupar el nivel fisico con el nivel de red. Los protocolos que

operan en los niveles mas bajos con referencia al modelo OSI son:

= ARP (Address Resolution Protocol): Se encarga de convertir las direcciones
IP en direcciones de Red fisica que puedan ser utilizadas por los

manejadores, esto a través de tablas de direcciones ARP.

= RARP (Reverse Address Resolution Protocol): Se utiliza al momento de la
inicializacién de las computadoras para que estas, enviando un mensaje con
su direccion de red fisica obtengan de un servidor RARP su direcciéon IP

correspondiente.

TCP/IP no especifica ningun tipo de protocolo o funcién en la capa de enlace de

datos.

6.9 Redes de Computadoras de Area Local (LAN)

Las Redes de Area Local, generalmente llamadas LAN (Local Area Network), son

redes de propiedad privada dentro de un solo edificio.

Se usan ampliamente para conectar computadoras personales PC’s y estaciones de
trabajo en oficinas de compafias y fabricas con el objeto de compartir recursos (por
ejemplo: impresoras, capacidad de almacenamiento, dispositivos de

comunicaciones) e intercambiar informacidn entre usuarios.
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Las LAN se distinguen de otro tipo de redes por tres caracteristicas:
1) Su infraestructura
2) Su direccionamiento
3) Su topologia

Las LAN estan restringidas por la infraestructura, lo cual significa que sus tiempos
de retransmision estan limitados y son conocidos y por lo tanto pueden ser

controlados en base a disefios adecuados de la red.

Las LAN a menudo usan una tecnologia de transmisién que consiste en un cable
sencillo, compartido al cual estan conectadas todas las maquinas, con sistemas de

difusion (Broadcasting).

Las LAN tradicionales operan a velocidades que van de los 10 a los 100 Mbps
(Mega Bits por Segundo) y actualmente nuevas LAN ya se estan implementando a

velocidades del orden de los Gbps (Giga Bits por Segundo).

Algunos de los dispositivos que utilizan las redes de area local para conectarse son:

(ver figura 1-4).

Redes y dispositivos de area local

Las LAN se encuentran disefiadas para:
* Operar dentro de un area geografica limitada
+ Permitir el multiacceso a medios con alto ancho de banda
+ Controlar la red de forma privada con administracion local
+ Proporcionar conectividad continua a los servicios locales
+ Conectar dispositivos fisicamente adyacentes

Utilizando:
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Formando asi diferentes Tecnologias como se muestra (ver figura 1-5).

LAN Technology Overview
—~ L]
- =

Token Ring

Fig 1-5

6.10 Redes de Area Amplia (WAN)

Una red de Area Amplia o WAN (Wide Area Network), se extiende sobre un area
geografica extensa, a veces un pais o0 un continente, contiene una coleccion de

maquinas dedicadas a ejecutar programas de aplicacién de usuario.

Las Hosts estan conectadas por una Subred de Comunicacion o simplemente
Subred. EIl trabajo de la Subred es conducir mensajes de una Host a otra. La
separacion entre los aspectos exclusivamente de comunicacion de la red (la Subred)
y los aspectos de las aplicaciones (las Hosts) simplifican enormemente el disefio

total de la red.
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En muchas redes de area amplia, la subred tiene dos componentes distintos: las

lineas de transmision y los Elementos de Conmutacién

= Las Lineas de Transmision, también llamadas: circuitos, canales o troncales,

mueven bits de un nodo a otro.

Los Elementos de Conmutacién son dispositivos especializados que conectan dos o
mas lineas de transmision. Cuando los datos llegan por una linea de entrada, este
elemento debe escoger una linea de salida para reenviarlos. Estas maquinas se
pueden denominar: nodos conmutadores de paquetes, sistemas intermedios,

centrales de conmutacion de datos y Enrutadores (Router’s). (Ver figura 1-6).

Redes y Dispositivos de Area Aplia
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Conexion de diferentes LAN’s para formar una WAN (ver figura 1-7).
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6.11 Componentes de unared de datos

¢,Qué Es Una Red De Datos?

La combinacién de las telecomunicaciones y computadoras ha sido la base para la
organizacion actual de los sistemas computacionales, una coleccion interconectada
de computadoras autbnomas, que comparten recursos, especialmente la
informacién (los datos), proveen la confiabilidad: mas de una fuente para los
recursos, ademas de tener una escalabilidad de los recursos entre ellas, conforman

el concepto mas importante en estos tiempos: RED DE DATOS.

Una de las mejores definiciones sobre la naturaleza de una RED DE DATOS es la
de identificarla como un sistema de comunicaciones entre computadoras. Como tal,
consta de un soporte fisico que abarca cableado y placas adicionales en las

computadoras, y un conjunto de programas que forma el sistema operativo de red.

En este capitulo podremos analizar una factor medular de las redes, EL CABLEADO
ESTRUCTURADO DE UNA RED DE DATOS, empezando por la importancia que
conforman toda una gama de materiales que se utilizan para llegar a ser una red
confiable y sobre todo con una garantia de crecimiento de la red en un futuro, para

tener mas productividad en una corporacion.

Las redes ha evolucionado y también sus componentes, teniendo una serie de
equipos, materiales de conectividad, accesorios, pero sobre todo el medio de
transmisién (cableado), y todo esto teniendo caracteristicas diferentes regidas por
estandares y normas para una mejor funcionalidad y administracion; que
desarrollaremos a continuacion mas detalladamente, para una mejor compresion de

cada tema.
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Evolucion del cableado estructurado

Haciendo una breve resefa histdrica, la evolucion del cableado estructurado de
redes de datos ha sido complicada. EIl continuo desarrollo de las comunicaciones ha
llevado en numerosas ocasiones a la existencia de cableados especificos para cada
sistema de comunicacion, de forma que un nuevo sistema de informacion o telefonia
implicaba un nuevo tipo de cable o topologia. El espacio necesario en las
canalizaciones podia estar completamente colapsado por sistemas anteriores,
debiendo en este supuesto realizarse nuevas obras de acondicionamiento para

dotar al cableado especfifico solicitado acceso a los puestos finales.

Para resaltar esta evolucion del cableado estructurado dentro de las redes, es
necesario tener en cuenta que el tiempo de vida medio de un sistema de cableado
es de 15 a 20 afios, periodo a lo largo del cual han podido variar imprevisiblemente

las necesidades originales de una empresa.

Hace algunos afios los problemas de los sistemas de comunicacion demandaban
mucho tiempo en reparacion, los cambios adicionales o0 movimientos eran bastantes
complicados, ademas para agregar un componente a la red, se tenia que afadir
cable o tirar el sistema para realizarlo, generando pérdidas tanto econémicas como

productivas.

La solucion finalmente a todos esos factores y contratiempos sin necesidad de

cambios grandes, fue el desarrollo de los sistemas de Cableado Estructurado.

Un sistema de cableado da soporte fisico para la transmision de las sefiales
asociadas a los sistemas de voz, telematicos y de control existentes en un edificio o
conjunto de edificios (campus). Para realizar esta funcién un sistema de cableado

incluye todos los cables, conectores, switches, modulos, etc. necesarios.

El cableado constituye un componente clave en todo sistema de redes, de manera
que quienes toman las decisiones deben estar dispuestos a asignarle hasta un 15%
del costo total del sistema. Las fallas de un cableado mal disefiado, o mal
implementado, son muy comunes y costosas; por lo tanto, la inversion en un

cableado de alta calidad y un buen disefio de red esta plenamente justificada.
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Conceptosy caracteristicas del cableado estructurado

Un Cableado Estructurado es la tecnologia que permite, mediante un sistema
integrado de cable y elementos de conexion, satisfacer todas las necesidades de

comunicacion.

Es un sistema de Cableado Estructurado disefiado en una jerarquia l6gica que
adapta todo el cableado existente, y el futuro, en un Unico sistema. Un sistema de
Cableado Estructurado exige una topologia en Estrella, que permite una

administracion sencilla y una capacidad de crecimiento flexible.

Entre las caracteristicas generales de un sistema de cableado estructurado

destacan las siguientes:

» La configuracion de nuevos puestos se realiza hacia el exterior desde un
nodo central, sin necesidad de variar el resto de los puestos. Solo se

configuran las conexiones del enlace particular.

= La localizacion y correccion de averias se simplifica ya que los problemas se

pueden detectar a nivel centralizado.

= Mediante una topologia fisica en estrella se hace posible configurar distintas
topologias logicas tanto en bus como en anillo, simplemente reconfigurando

centralizadamente las conexiones.

Una solucion de cableado estructurado se divide en una serie de subsistemas. Cada
subsistema tiene una variedad de cables y productos disefiados para proporcionar
una solucion adecuada para cada caso. Los distintos elementos que lo componen

son los siguientes:
= Repartidor de Campus (CD; Campus Distributor)
= Cable de distribucion (Backbone) de Campus
= Repartidor Principal o del Edificio (BD; Building Distributor)
= Cable de distribucion (Backbone) de Edificio

= Subrepartidor de Planta (FD; Floor Distributor)
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= Cable Horizontal

* Punto de Transicién opcional (TP; Transition Point)
= Toma ofimatica (TO)

= Punto de acceso o conexion
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7.- Procedimientoy descripcion de las actividades realizadas

Cada una de las actividades realizadas para el desarrollo de este proyecto son basadas en el
cronograma de actividades que establecimos con la dependencia, las cuales se muestran a

continuacion

Entrevista
con la titular \ ;
Recabacidn

de

informacion

Analisisde
requerimi
entos
Disefio
estructural
infraestructur
ade red
Configuracid
n delared

Configuracid
n del \
servidor
Pruebas del
servidor Pruebas con
aplicacién l
SICEG mplementa

cign del

sistema

Capacitacion
delusodel
sistema

La programacién de las actividades del proyecto de desarrollo de la red y el servidor
Open Source se realiz6 comenzando el lunes 06 de septiembre de 2010, quedando de

la siguiente manera:

SEMANAS
ACTIVIDAD 2 3 4 5 6 7 8 9 10 1 12 13 14 15

Entrevista con la titular

Recabacion de informacion

Analisis de Requerimientos

Disefio estructural infraestructura de red

Configuracion de lared

Configuracion del servidor

Pruebas del servidor

Pruebas con aplicacion SICEG
Implementacion del sistema

Capacitacion del uso del sistema

20| 0| /0 o) o) o) /0| o ol | Ao o) 20| o) 20| o 0| of ;oo
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7.1 Entrevista con el titular

Una vez identificadas las problematicas, se les dio a conocer a los dirigentes de la
dependencia, quienes coincidieron con lo que pensamos, en esta se le dieron

soluciones para que la dependencia pudiese trabajar en una mejor manera.

7.2 Recabacion de informacién

Para esto fue necesario involucrarse con las areas de la dependencia para conocer los
procesos que se utilizan y el equipo de hardware con el que cuenta la dependencia y en
base a los conocimientos tedricos y practicos, adquiridos en el transcurso de la

licenciatura, definir las tecnologias a utilizar en el cableado y montado del servidor.

7.3 Analisis de requerimientos

Para llevar acabo el analisis de requerimientos fue necesario hacer un estudio del lugar
en el que se instalaria la red, la cantidad de nodos necesarios, los cuartos de
comunicaciones, entre otras cosas, se realizd un andlisis porque es necesario ya que
con el pudimos saber que materiales serian necesarios para la elaboracion, ademas
también de esa manera pudimos percatarnos qué tipo de cableado era necesario para
comunicar las distintas areas y con qué tipo de hardware contaba la coordinacion para

llevar acabo la instalacion del servidor Open Source.

En el analisis de requerimientos se encontré6 que la mayor parte de los elementos que
conformaban la red ya existente (cables, switches y routers) podrian volver a ser
reutilizados en la nueva infraestructura de red que se habia planteado para la mejora de
la misma, ademas de eso se encontraba en condiciones no apropiadas un servidor en
base a Windows Server el cual seria utilizado para montar el servidor Open Source

(Linux Server).
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En los requerimientos de edificio fue necesario comprar los ductos de plastico para que

los cables de Ethernet queden protegidos ante cualquier percance y con esto no sufran

deterioro ni fuentes externas que hagan que la red sea lenta o tenga problemas.

Para los requerimientos de la red fue necesario volver a ponchar los cables UTP con
conectores RJ45 y numerados de manera sucesiva para con ellos hacer las labores de

mantenimiento de una manera mas facil y eficaz.

También se analizd el Ancho de banda. Se eligié un ancho de banda suficiente para

gque hubiese buena conectividad en todos los nodos de red existentes.

7.4 Disefno infraestructura de red

Disefo logico de la Red

Para establecer el disefio de red, se partird de un disefio l6gico que cumpla los
requerimientos establecidos para luego proponer un disefio fisico que se adapte al
disefio logico.

El disefio l6gico que se propondra a continuacidon sera un esquema que permita una
configuracion flexible, con una administracion sencilla y con niveles de seguridad

aceptables.

Este disefio se basa en una implementacién infraestructural de res LAN debido a que

esta arquitectura se adapta a los requerimientos antes establecidos.

Se dividira la red en varias LANS de acuerdo a los Departamentos que existen en la
Coordinacion de Giras y Eventos especiales manteniendo asila dependencia necesaria

entre cada LAN, para mejorar el manejo de la informacion de la misma.

El disefio légico propuesto es el siguiente:
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Direccion de Logistica Direccion Estratégica Direccion de Eventos Direccion de Cultura

A A AN A A
S Switch 1 Switch 2 Switch 3 Switch 4

==

%? Router

A

. Firewall

Servidor l

g,

J

P
P
3

i}

'(_k_* Base de datos
- | SICEG

Se=

Diseno Fisico de la Red

En este punto se indica las LANS propuestas y que se crearan en cada Departamento.
El cual brindara todos los servicios a los usuarios que se encuentren desntro de la

misma.

El esquema propuesto de direcciones de la arquitectura interna que se usara en
direcciones tipo C, 192.168.Numero de LAN.254 para identificar cada LAN, como puerta
de enlace de cada LAN se asignara la siguiente direccion 192.168.Numero de LAN.253

Dispositivo | ID | IP | Gateway |
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Flagship Catalyst switching 1 192.168.100.254 192.168.200.254
Flagship Catalyst switching 2 192.168.101.254 192.168.200.254
Flagship Catalyst switching 3 192.168.102.254 192.168.200.254
Flagship Catalyst switching 4 192.168.103.254 192.168.200.254
Cisco ISR G2 5 192.168.128.254 192.168.200.254
Servidor 6 192.168.125.254 192.168.200.254

7.5 Configuracion de lared

El proceso de la configuracion de la red es un procedimiento que requiere mucho
cuidado y precauciéon ya que la red que se encuentra actualmente no funciona del todo
bien pero gran parte de ella es utilizada en las labores diarias de los empleados de la
Coordinacion. En esta etapa no se tuvo que dejar sin servicios a ninguno de los

departamentos ya que gran parte de las configuraciones eran en horas no laborales.

Primero que nada se realizd notificaciones tanto al personal como a los usuarios de la
red de informacion y todo personal involucrado con la administracion, control, utilizacion

y supervision de la red de informacion.

Esta notificacion es necesaria para evitar que se produzca un caos o incertidumbre al
no saber que esta sucediendo con la red informatica cuando en algun momento no esté

en funcionamiento o no exista conexidn entre usuarios, servidores o servicios

Una vez hecho esto se pasé a la segmentacién de la red ya que en la coordinacion se
trabaja por Departamentos nos vemos obligados a segmentar para que cada uno de

ellos pueda disponer de los recursos que se encuentran en su misma subred.

Como paso final se llevd a cabo la sesion de pruebas para verificar que todo funcione

como se esperaba cumpliendo con el disefio légico propuesto.
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7.6 Configuracion del servidor

El proceso de la configuracion del servidor requiere conocimiento sobre servidores asi
como también sobre el sistema operativo Linux Ubuntu Server. Para esta etapa la red ya
ha sido cableada basado al prototipo l6gico que se planted con los dirigentes de la

coordinacion.

7.6.1 Pruebas del servidor

Para llevar a cabo las pruebas del servidor solo hay que acceder a él desde cualquiera de las
terminales que se encuentren dentro de la red y escribir en la barra de direcciones de cualquier

navegador web la siguiente linea
http://192.168.125.254

Si al dar enter se muestra el siguiente mensaje entonces el servidor se encuentra funcionando

correctamente.

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

7.6.2 Pruebas con la aplicacion SICEG

En esta etapa se lleva acabo las pruebas con la aplicacién SICEG la cual se encarga de
llevar a cabo el proceso de registro de la informacion de los eventos agendados del C.
Gobernador. Para esta etapa la aplicacion ya debe estar instalado en cualquiera de las
maquinas que se encuentran en la red y configurado con la ip y la base de datos para

su correcto funcionamiento.
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Primero que nada al ser SICEG un sistema que llevara altas, bajas, consultas y

generacion de reportes es optimo tener un servidor el cual pueda almacenar su base de

datos.

Las pruebas se llevaron a cabo en una de las computadoras que se encontraban dentro
de la red, primero que nada se nos facilité con un respaldo de la base de datos que
contenian todos los eventos que hasta la fecha se tenian ingresados en el sistema.
Este respaldo tenia que ser importado al servidor el cual cuenta con un servidor de
MySQL y para ello se tiene que llevar una serie de pasos los cuales se explican a

continuacion:

Primero que nada accedemos al navegador de internet y en la barra de direcciones

escribimos la ip de nuestro servidor en este caso http://192.168.125.254 enseguida se

abre una ventana como esta:

php
Bienvenido a phpMyAdmin

—idioma - Language

<«

jEspaﬁol - Spanish

—Iniciar sesion (@

Usuario: “ [

Contrasena: l ‘

Continuar

(i) Las “"cookies" deben estar habilitadas.

En esta ventana ponemos los datos que se nos piden y una vez hecho esto nos abre

phpMyAdmin y su panel de control.
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localhost

phpiiAdmin ]
»

a (=) @

Base de datos D

(Bases de datos) .. E i

i

Seleccionar una base de %
datos

]

%

]

Versién del servidor: 5.0.51b-community-nt-log

Versién del protocolo: 10

Servidor: localhost via TCP/IP

Usuario: root@localhost

Juegos de caracteres de MySQL- UTF-8 Unicode (utf8)

Cotejamiento de las conexiones MySQL: | utf§_unicode_ci E|

Crear nueva base de datos
Cotejamiento E [ Crear |

Mostrar informacion de tiempo de ejecucion de MySQL

Mostrar las variables del sistema MySQL

Procesos

Juego de caracteres y sus cotejamientos

Motares de almacenamiento
Cargar los privilegios nuevamente
Privilegios

¥ Bases de datos

Salir

phpMyAdmin - 2.10.3
» Version del cliente: 5.0 51a
» Extensiones PHP utilizadas: mysql
' |dioma - Language @ : | Espafiol - Spanish E
@ Tema/ Estilo Original E
» Tamafio del font | 100% [~
B Documentacién de phphyAdmin
B wiki del phpMyAdmin
at Pagina oficial de phpMyAdmin
» [ChangeLog] [Subversion] [Lists]

php

= | Abrir nueva ventana de phphyAdmin

Una vez abierto el panel de administracién nos dirigimos al apartado Importar ubicado

en la parte inferior de la pantalla.

Una vez

%

Privilegios

&

Expartar

i

E

Importar
=1 Salir @

£

3 Servidor: localhost

Bases de datos

estando dentro de este apartado veremos la siguiente interface:

(1 Basesdedatos ,73SQL fj Estadoactual ) Variables Juegoﬁ de caracteres @ Motores g3 Privilegios %Pmceﬁoﬁ {t Exportar Jealmportar

Importar

rArchivo a importar

Juego de caracteres

Localizacién del archivo de texto Mo se ha seleccionado ningtin archivo (Tamafio maximo: 81,920KB)

del archivo: | g [~]

La compresién escogida para el archivo a importar se detectara automéaticamente de: Ninguna, gzip, zip

rIimportacion parcial

7] Permita la interrupcién de la importacién en el caso de que el script detecte que se ha acercado a su limite de tiempo. Esto podria ser un buen método para importar

archivos grandes, sin embargo, puede dafiar las transacciones.
MNumero de registros (consultas) a saltarse desde el inicio |0

rFormato del archivo importado

@ SQL

Modalidad compatible con SQL

COpciones SQL-
’7

NONE

Continuar
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Para la importacion de esta base de datos no es necesario cambiar la configuracion por

defecto y unicamente debemos hacer clic en Seleccionar Archivo y ubicar el respaldo

que se tiene de la base de datos proporciona por SICEG.

Una vez cargada la base de datos damos clic en continuar nos aparecera un mensaje

como el siguiente:

(i) Laimportacién se ejecutd exitosamente, se ejecutaron 4 consultas.

Una vez hecha la importacion de la base de datos correctamente se empieza con la
serie de pruebas con el sistema, si este encuentra algun error con la conexion a la base
de datos enviara un mensaje en pantalla que tendrd que ser resuelta por el
administrador del SICEG

7.6.3 Implementacion del sistema

En esta etapa se lleva a cabo la instalacion de SICEG en todas las maquinas que pertenezcan
al Departamento de Direccion Estratégica ya que este es el encargado de registrar todos los
eventos a los que asiste el C. Gobernador del estado. El sistema quedo implementado
demostrando que el sistema funciona con todas las maquinas que se tiene en dicho

departamento.

7.6.4 Capacitacion del uso del sistema

Se realiz6 la capacitacion para la administracion de la red y el servidor. De manera que
el usuario pudiese resolver los problemas que se le presenten mas adelante en el

funcionamiento de la Red o el del Servidor.
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8.- Resultados, planos, graficas, prototipos y programas

Para empezar con la instalacién de nuestro servidor Open Source se necesita descargar
la Imagen ISO del sistema operativo Linux Ubuntu Server, cabe mencionar que no es el

Unico sistema operativo que ayuda a llevar acabo la instalacion de un servidor.
El sistema operativo se puede descargar desde la siguiente pagina web:

http://mww.ubuntu.com/download/server

«73 ubuntu

= = Download Ubuntu Server Edition

> Beneli
. Download Ubunty . Download Ubuntu Server CD image
Servar

You may also want to...

Ubunty Sarver 810 (13-tat)

Dowr ad locatior Spain -
O * Alternative download options

The Ubuntu Shop Find Ubuntu Server documentation and learning resources
Buy cool new stuff

En el apartado (Download location) seleccionamos la zona méas cercana a donde vivimos
para que la descarga sea mas rapida. Una vez seleccionada la zona pulsamos sobre la
opcion (Alternative download options) y seleccionamos si queremos la version para 32 o
64 Bits. Una vez seleccionada la versidén que queramos pulsaremos sobre el botdn verde

(Begin download) y nos descargamos la imagen ISO
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Ha escogido abrir

ubuntu-9.10-server-i386.iso

que es de tipo: imagen de CD en bruto
de: http://mirror.ousli.org

¢Qué deberia hacer Firefox con este archivo?

() Abrir con | Examinar...

Hacer esto automaticamente para estos archivos a partir de ahora.

& cancelar Aceptar '

Una vez tengamos la imagen de CD ISO la grabamos en un CD de la forma habitual. Una
vez tengamos el CD con Linux Ubuntu Server 9.10 correctamente grabado en un CD

arrancamos nuestro servidor y veremos lo siguiente:

Language
Amharic Galego Norsk bokmal sz (8 %)
Arabic Gujarati Norsk nunorsk A3 (HHR)
Asturianu Hebrew Punjabi (Gurmukhi)
bBenapyckas | Hindi Polski
BvArapckn Hrvatski Portugués do Brasil
Bengali Maguar Portugués
Bosanski Bahasa Indonesia | Romana
Catala Italiano Pycckun
Cestina AAEE Samegillii
Cymraeg Jobogen Slovencina

Dansk asa Slovenscina

Deutsch Khmer Shgip
Dzongkha 21204 CPNcKu
EAANULKG Kurdi Svenska
English Lietuviskai Tamil
Esperanto Latviski Thai
MakeaoHcKn Tagalog
Euskara Malayalam Tirkce
Suomi Marathi YKpailHceka
Francais Nepali Tiéng viét
Gaeilge Nederlands Holof

Seleccionamos nuestro idioma y pulsamos la tecla (Enter)
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Instalar Ubuntu

Pulse F4 para seleccionar otros modos de arrangue y de instalacion.

F1 F2 F3 Teclad F4 Mod f ad Fé Ot

Seleccionamos la primera opcion (Instalar Ubuntu Server) y pulsamos la tecla (Enter)

i [!1] Choose language |

Basandose en el idioma que ha elegido, es probable que se encuentre
en alguno de los siguientes palses o regiones.

Escoja un pals, territorio o érea:

Argentina
Bolivia

Chile
Colombia

Costa Rica
Ecuador

El Salvador
Estados Unidos
Guatemala
Honduras

Nicaragua
Panama
Paraguay
Ferd

<Retroceder>

<Tab> moves; <Space> selects; <Enter> activates buttons

Seleccionamos nuestro idioma y pulsamos la tecla (Enter)
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[1] Configurar la red |

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra que identifica el sistema en
la red. Consulte al administrador de red si no sabe gué nombre
deberia tener. Si esta configurando una red doméstica puede
inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

<Tab> moves; <Space> selects; <Enter> activates buttons

Introducimos el nombre que queramos ponerle a nuestra maquina, en este ejemplo

(vDevil-1), le damos el nombre que mas nos guste y pulsamos la tecla (Enter)

1 [1!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco
(utilizando distintos esguemas estandar) o, si lo desea, puede
hacerlo de forma manual. Si escoge el sistema de particionado guiado
tendra la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado
para un disco completo.

Método de particionado:

suiado stilizar todo el dis
Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

<Retroceder>

<Tab> moves; <$ > selects; <Enter> activates buttons
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Este ordenador que estamos usando lo vamos a utilizar solo como servidor asi que

ocuparemos el espacio al completo del disco seleccionando la primera opcion (Guiado —

utilizar todo el disco) y seguidamente pulsamos la tecla (Enter)

1 [!!] Particionado de disces |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha
seleccionado. Este borrado no se realizara hasta que confirme que
realmente quiere hacer los cambios.

Elija disco a particionar:

<Retroceder>

<Tab> moves; <Space> selects; <Enter> activates buttons

Si tenemos mas de un disco duro instalado aqui podemos verlo. Seleccionamos el disco

donde vallamos a instalar Linux Ubuntu Server y pulsamos la tecla (Enter)

1 [11) Particionado de discos |

Se escribiran en los discos todos los cambios indicados a
continuacion si continGa. Si no lo hace podra hacer cambios
manualmente.

AVISO: Esta operacion destruira todos los datos que existan en las
particiones que haya eliminado asi como en aquellas particiones que
se vayan a formatear.

Se han modificado las tablas de particiones de los siguientes
dispositivos:
SCSI1 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particién #1 de SCSI1 (0,0,0) (sda) como extd
particion #5 de SCSI1 (0,0,0) (sda) como intercambio

éDesea escribir los cambios en los discos?

> moves; <Space> selects; <Enter> activates buttons
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En esta pantalla veremos una lista sobre todo lo que estamos a punto de hacerle a

nuestro disco duro.

Si todo esta correcto seleccionamos la opcién ( Si) y continuamos

con la tecla ( Enter)

[11] Configurar usuarios u contrasenas

Se creara una cuenta de usuario para gue la use en vez de la cuenta
de superusuario en sus tareas que no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta
informacion se usard, por ejemplo, como el origen predeterminado para
los correos enviados por el usuario o como fuente de informacion para
los programas que muestren el nombre real del usuario. Su nombre
completo es una eleccidn razonable.

Nombre completo para el nuevo usuario:
T/ ———

<Retroceder> <Cont inuar>

<Tab> move: e> selects; <Enter> activates buttons

Introducimos el nombre del usuario que usara la maquina (en este caso forat) y pulsamos

la tecla (Enter)

[1!] Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin
apellidos ni espacios, es una eleccion razonable. E1 nombre de
usuario debe empezar con una letra mindscula, seguida de cualquier
combinacion de numeros y mas letras minusculas.

Nombre de usuario para la cuenta:

<Retroceder> <Cont inuar>

<Tab>

moves; <Space> selects; <Enter> activates buttons
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Seguidamente introducimos el nombre de usuario que usaremos para acceder al servidor

y pulsamos la tecla (Enter)

[!1] Configurar usuarios y contrasefias

Una buena contraset_"ia debe contener una mezcla de letras, ndmeros 4
signos de puntuacion, y debe cambiarse regularmente.

Elija una contrasena para el nuevo usuario:

<Retroceder> <Cont inuar>

<Tab> moves; <Space> selects; <Enter> activates buttons

Introducimos la contrasefia para nuestro usuario y pulsamos la tecla (Enter)

[11] Configurar usuarios Y contrasenas

Por favor, introduzca la misma contrasefia de usuario de nuevo para
verificar que la introdujo correctamente.

Vuelva a introducir la contrasena para su verificacién:

{Retroceder> <Cont inuar>

ce> selects; <Enter> activates buttons

Introducimos de nuevo misma la contrasefia y pulsamos la tecla (Enter)
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[!] Seleccionar e instalar programas

fAplicar actualizaciones frecuentemente es una parte importante para
mantener su sistema seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse
manualmente usando herramientas de gestion de paguetes. Como
alternativa, puede elegir gque el sistema descargue e instale
automat icamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a traves de la web como parte de un grupo de
sistemas mediante el servicio Landscape de Canonical.

JComo desea administrar las actualizaciones en este sistema?

sin actualizacjones gutomat icas

es de

Instalar actualizacliones o Segurlidad au
Administrar el sistema con Landscape

<Tab> moves; <Space> selects; <Enter> activates buttons

En este apartado vamos a seleccionar la segunda opcién (Instalar actualizaciones de

seguridad automaticamente)

{ [1] Seleccion de programas |
Oe momento solo esta instalado el sistema basico. Puede escoger la
instalacién de las siguientes colecciones predefinidas de programas
para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

<Cont inuar>

<Tab> moves; <Space> selects; <Enter> activates buttons

En esta seccidén podemos seleccionar que tipo de paqueteria necesita nuestro servidor
web. En este caso lo Unico que vamos a instalar sera el servidor seguro (OpenSSH

server) situandonos sobre ély pulsando la barra espaciadora y pulsar la tecla (Enter)
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[11] Terminar la instalacién
Instalacion completada
La instalacién se ha completado. Ahora podrd arrancar el nuevo
sistema. Asegirese de extraer el disco de instalacion (CO-ROM o
disquetes) para que el sistema arrangue del disco en lugar de
reiniciar la instalacidn.

<Retrocedery <Cont inuar)|

<Tab> moves; <Space> selects; <(Enter> activates buttons

este paso ya tenemosLinux Ubuntu Server

9.10 correctamente

lo minimo para empezar a trabajar. Pulsamos la tecla (Enter) y

fsck from util-linux-ng ¢
9700,1994060 blocks
: SHBus base address uninitialized

ng preliminary ke
ing init crypto ¢

starting early crypto ¢ » cryptswapl (starting)

Ine or nore of the nounts listed in setcsfstab cannot yet be nounted:
(ESC for recovery shell)

swap: waiting for sdevsmnapperscryptswapl

» Starting remaining crypto disks. ..

rting AppArmor profiles

ng up console font 1

arting OpenBSD Secure Sh
IJbuntu 9.10 vDevil-1 ttyl

uDevil-1 login: _

upgr

Como podemos ver una vez reiniciada la maquina nos pide que le introduzcamos el

nombre de usuario. Usaremos el que creamos durante la instalacién y pulsamos la tecla

(Enter)
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sck from util-linux
al: clean, 2 / 101994060 blocks
] piixd i s base address uninitialized upgr

tting preliminary ke
ting init crypto d
ting early crypto di »ve #» cryptswapl (starting)

Ine or nore of the nmounts listed in setcsfstadb cannot yet be nounted:

for recovery 11

P waiting for sdevspapperscryptswapl

rting remaining crypto disks. .,

arting AppArmor profiles
tting up con font and keymap...
ting OpenBSD Secure Shell server sshd
Jbuntu 9.10 vDevil-1 ttyl

uDevil-1 login: forat
Password: _

Seguidamente nuestra contrasefia y pulsamos la tecla (Enter)

»ss official Ubuntu docunentation, please visit:
iz7zhelp . .ubuntu.con/

Systen infornation as of Tue Dec 22 02:04:14 CET 2009

d: 0.04 Menory usage
9.1% of 7.49GB Suwap usage:

Graph this data and nanage this systen at https:-/s/landscape.canonical .con/

42 packages can be updated,
14 updates are security updates.

The prograns included with the Ubuntu systen are free softuare:
the exact distribution terns for each program are described in the
individual files in rus resdocswscopyright.

Jbuntu comes with ABSOLUTELY NO WARRANTY, to the extent pernitted by
applicable law.

To run a conmand as adninistrator (user "root"), use "sudo <command>"
See “"man sudo_root" for details.

forat@ubevil-1:"§ _

Una vez identificados nuestro servidor nos presenta unos porcentajes sobre su estado y
se actualiza automaticamente. Ahora tenemos el sistema preparado para empezar a

instalarle software y configurarlo correctamente.
Antes de terminar vamos a actualizar los repositorios con la siguiente linea:

Sudo apt-get update
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Una vez actualizado los repositorios escribiremos la siguiente linea

sudo apt-get upgrade
Con eso estaremos actualizando el sistema.

Arrancaremos nuestro servidor web, nos identificamos con nuestro nombre de usuario,
password y nos dispondremos a ejecutar el comando route el cual nos dara la

configuracion actual de nuestro ruteado. Tecleamos lo siguiente
sudo nano /etc/network/interfaces

Con eso veremos la siguiente pantalla:

# This file describes the netuork interfaces available on your s
it and houw to activate them, For more information, see interfac

M The loopback network interface
auto o
iface lo inet loopback

# The primary netuwork interface
auto ctho
iface eth0 inet dhcp

Ver ayuda @il Guardar @] Leer Fich g@{ Pdg Ant B Cortar Texf{d Pos ¢
Salir Bl Justificargl Dinde Estaglll Pag Sig I] PegarTxt

Esta configuracion por defecto en Linux Ubuntu Server hace que nuestra tarjeta de red
(eth0) recoja una IP dinamica via DHCP que nuestro Router le asigna. Para asignarle
una IP fija vamos a borrar la linea referente a nuestra tarjeta de red ( ethO ) y agregamos

la siguiente configuracion quedandonos asi.
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t This file d ribes the nctwork interfaces available on yo
i and how to jvate them. For more information, see interf

i The loopback network interface

f The primary network inteclace

auto etho

(] Ver ayuda |

En el apartado (address) introducimos la IP fija que tendra a partir de ahora el servidor y
en el apartado (gateway) introducimos la Gateway. Una vez hechos los cambios
guardaremos el archivo y saldremos del editor con la tecla (F2), seguidamente con la

tecla (S) y por ultimo la tecla (Enter)

Ahora para que los cambios surjan efecto debemos reiniciar la red con el siguiente

comando
sudo /etc/init.d/networking restart

Ahora si hacemos la prueba con el comando ifconfig veremos la nueva configuracion de

nuestra tarjeta de red.

ffconfig
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FforatBubevil-1:75

En estos momentos sabemos cuél es laIP de nuestro Routery cual sera laIP fija de
nuestro servidor web. Ahora ya no necesitamos estrictamente tener monitor si
disponemos de otro ordenador conectado al Routerya que podremos acceder

por SSH desde otro ordenador por su Terminal.

Como instalar LAMP + PhpMyAdmin

Linux Ubuntu Server viene con una utilidad para instalar grupos de paquetes llamada
(tasksel) esta hace el mismo efecto que el seleccionar un grupo de paquetes durante la
instalacion del sistema operativo. Tasksel puede mostrarnos una lista de grupos de
paquetes disponibles para instalar de serie. Entre ellos se encuentra el
paquete LAMP que no es ni mas ni menos que un conjunto de paquetes que equiparan a
nuestro servidor delservidor web Apache2,servidor de bases de datos MySQL
5.1 ysoporte para PHP5,Perl y Python. Para saber que grupos de paquetes podemos
instalar tan solo tendremos que arrancar nuestro servidor, logearnos y ejecutar el

siguiente comando:

tasksel --list-tasks
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En la lista veremos la letra (u) como grupo disponible y la letra (i) como grupo

instalado. Si nos fijamos existe un grupo llamado (lamp-server) y sera este el que

utilicemos para la instalacion del servidor web de la siguiente forma:

sudo tasksel install lamp-server

El sistema comenzara a descargar los archivos necesarios desde Internet hasta llegar al

siguiente paso.

{ Conf iguracidon de mysql-server-S.1 |}

While not mandatory, it is hlghly reconnended that you set a password
for the MySQL administrative “root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

<hceptar)

Aqui vamos a introducir la contrasefia del super usuario (root) para acceder alservidor de
bases de datos MySQL. Recordemos apuntar bien esta contrasefa ya que la vamos a
necesitar cada vez que queramos una base de datos nueva para cualquiera de los Blogs

gue alojemos. Una vez introducida pulsamos la tecla (Enter)
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Conf iguracion de mysql-server-5.1

Repeat password for the MySQL “root" user:

<Aceptar>

Introducimos de nuevo la misma contrasefa para verificar que no nos hemos equivocado,
pulsamos la tecla (Enter) y finalizara aqui mismo la instalacion del conjunto de paquetes

que forman LAMP.

Ahora desde otro ordenador que tengamos conectado a nuestra red de area local vamos
a comprobar que nuestro servidor web funciona ejecutando un navegador e introduciendo
la IP fija de nuestro servidor Web, en mi caso http://192.168.125.254.

It works!

This is the default web page for this server.

The web server software is running but no content has been added, yet.

Esta es la pagina por defecto que nos ofrece el servidor web Apache para cerciorarnos
de que todo ha ido bien. En nuestro disco duro esta pagina por defecto se ubica en el
directorio /varmmwcon lo cual quiere decir que todo lo que este dentro de ese directorio

puede ser visto via web con tan solo poner nuestra IP fija.
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Instalaciéon de PhpMyAdmin

Ahora vamos a instalar eladministrador de bases de datos MySQL
llamado PhpMyAdmin. Todos los paquetes que necesitamos para poder administrar
nuestras bases de datos han sido instaladas junto al grupo de paquetes lamp-server pero
para administrarlas de una forma mas facil e intuitiva vamos a instalar el interface web
PhpMyAdmin con el que podremos hacer de todo con nuestras bases de datos pero con
un entorno web y no desde la terminal simplificando aun mas nuestra tarea. Para

instalarlo ejecutaremos lo siguiente:
sudo aptitude install phpmyadmin

Durante la instalacién llegaremos a este punto donde tendremos que indicarle para que

tipo de servidor Web queremos que adapte la instalacion

{ Configuracidon de phpnyadnin }
Por favor, elija el servidor web que se deberia configurar
autondticamente para que e jecute phpMyAdnmin,

Servidor web que desca reconfigurar automaticamente:

[»] apat | A
[ 1 lighttpd

<Aceptar>

En nuestro caso marcamos la opcién (Apache2) con la barra espaciadora y pulsamos la

tecla (Enter)
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1 Configuracidn de phpayadnin }

The phpnyadmin package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconf ig-connon.

If you are an advanced database administrator and know that you want to
perforn this configuration manually, or if your database has already
been installed and configured, you should refuse this option. Details
on what neceds to be done should most likely be provided in
susrssharesdoc/phpayadnin.

Otherwise, you should probably choose this option.
Conf igure database for phpayadnin with dbconf ig-conmon?

KS1)] <No>

PhpMyAdmin necesita de una base de datos para funcionar. Esta la crearemos ahora

mismo seleccionando la opcién (Si) y pulsando la tecla (Enter)

{ Configuracion de phpnyadmin }
Please provide the password for the administrative account with which
this package should create its MySQL database and user,

Password of the database’s administrative user:

<Aceptar> <Cancelar>

Para crear la base de datos el sistema nos pide la contrasefia que antes le indicamos

para el super usuario (root). Se la introducimos y pulsamos la tecla (Enter)
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| Conf iguracion de phpnyadmin }
Please provide a password for phpnyadmnin to register with the database
server. If left blank, a random password will be generated.

MySQL application password for phpnyadmin:

<Aceptar> <Cancelar>

Ahora la aplicacion PhpMyAdmin necesita que le indiqguemos una contrasefia con la que
podremos acceder a él. Introducimos la que mas nos guste y nos acordamos de

apuntarnosla para que no se nos olvide y pulsamos la tecla (Enter)

Conf iguracion de phpayadnin

Conf irmacion de contrasefia:

{Aceptar> <Cancelar>
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Le volvemos a introducir la nueva contrasefia, pulsamos de nuevo la tecla (Enter) y con

esto terminaremos la instalacion de PhpMyAdmin. Ahora nos vamos a otro ordenador
gue tengamos conectado a la misma red local y ejecutamos un navegador con el que
podremos ver el entorno de administracién desde la direccion http://tuipfija/phpmyadmin,

en mi caso

http://192.168.125.254/phpmyadmin

php
Bienvenido a phpMyAdmin

—ildioma - Language

<

| Espafiol - Spanish

—Iniciar sesion

Usuario: ” ]

Contrasena: | '

Continuar |

(i) Las "cookies" deben estar habilitadas.

Introducimos como usuario a (root) y como contraseia la que le indicamos anteriormente

durante el manual. A continuacion veremos lo siguiente:

poemT 3 et e

NENOD P R L R e o el el el e il el L el L el
NI A isrmemy o
———y i > L R—
i a
LR ¥
S e e o :
Crmer s s - . D e "
Serviem web
wiertas .- -~
— -
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9.- Conclusiones y recomendaciones.

CONCLUSIONES

Unix es uno de los sistemas operativos mas poderosos, capaz de soportar cualquiera
de los servicios requeridos hoy en dia. Con la llegada de Linux, un sistema operativo
gratis, cuyo codigo fuente es de libre distribucion, los desarrolladores de software han
encontrado un paraiso para el desarrollo de su creatividad, dando como resultado la
implementacion de infinidad de aplicaciones, llevandolo a ser una excelente eleccion

como sistema operativo de servidores.

El sistema desarrollado esta basado en una arquitectura cliente servidor que
demostré ser confiable en la misma, dado que permiti6 administrar y realizar las
funcionalidades deseadas por el usuario y administrador sobre los entornos virtuales,

segun las opciones propuestas por el software de manera amigable y efectiva.

Como relacién costo/beneficio el sistema permite que la organizacién que lo
implemente tenga un ahorro significativo en equipamiento y en gestion en cuanto a los
servidores y a los recursos asignados a la misma de manera mas controlada vy

racionalizada.

El sistema se puede instalar facilmente en un hardware convencional de PC con

un sistema operativo Linux y una herramienta de virtualizacion open-source.
En particular Linux como sistema operativo permitieron que la implementacion de
software de gestion se llevara a cabo sin problemas logrando los objetivos

planteados en el trabajo.

El sistema permite hacer frente al continuo crecimiento de los servicios de las

organizaciones, por tal motivo y por todas las funcionalidades de la misma.
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Este factor hace a Linux un sistema operativo muy versatil, que se adapta con facilidad

a cualquier tipo de tecnologia y aplicacion.

La responsabilidad de un sistema seguro cae unicamente en los hombros del
administrador. Es él y solo él, quien tiene la potestad de decidir qué medidas se deben
tomar para alcanzar un nivel de seguridad Optimo, ya que ésta depende

completamente de la tarea que desempenfara el servidor.

RECOMENDACIONES

e Buscar e instalar las actualizaciones de los servicios instalados.

e Instalar la ultima version disponible de la aplicacion.

e Revisar frecuentemente los procesos que se estén ejecutando en su servidor.

e Revisar periédicamente el numero de usuarios y la informacién de ellos y
comparar esta informacion con las politicas de creacion de cuentas.

e En cualquier servicio que se ofrezca se debe dar la menor informacioén posible
sobre qué programa se utiliza para ofrecer el servicio y que version se tiene
implementada, entre menos informacion técnica se dé, sobre el servidor es
mucho mejor.

e Utilizacion de los entornos cerrados chroot.

e Una red de computadoras es tan segura como el mas inseguro de sus nodos. La
seguridad no debe ser planteada unicamente a nivel de servidor.

e Se debe tener en cuenta que cada conexion con el servidor podria ser un
atacante (voluntario o no).

¢ No instalar un servicio que no conoce o que no esté completamente seguro de

su utilidad.
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